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Vorwort

1 Verfugbare Dokumentation

Online-Dokumentation
Die Online-Dokumentation zu diesem Produkt ist unter https://documentation.sus-
e.com/#sles # verfiigbar. Durchsuchen Sie die Dokumentation oder laden Sie sie in ver-
schiedenen Formaten herunter.
Die Online-Dokumentation fiir andere Produkte finden Sie unter https://documentation.su-

se.com/ 7.

@ Anmerkung: Neueste Aktualisierungen

Die neuesten Aktualisierungen der Dokumentation sind normalerweise in der eng-

lischen Version der Dokumentation verfiigbar.

Versionshinweise

Die Versionshinweise finden Sie unter https://www.suse.com/releasenotes/ 7.

In lhrem System
Fiir die Offline-Nutzung finden Sie die Dokumentation in Ihrem installierten System unter
/usr/share/doc . Viele Kommandos sind auch detailliert auf den Handbuchseiten beschrie-
ben. Fiihren Sie zu deren Anzeige man gefolgt von einem bestimmten Kommandonamen
aus. Sollte das man -Kommando nicht auf Ihrem System installiert sein, miissen Sie es mit

sudo zypper install man installieren.

2 Verbessern der Dokumentation

Ihr Feedback und Ihre Beitrdge zu dieser Dokumentation sind willkommen. Fiir Feedback stehen

die folgenden Kanile zur Verfiigung:

Serviceanforderungen und Support
Informationen zu Services und Support-Optionen, die fiir Ihr Produkt verfiigbar sind, fin-

den Sie unter https://www.suse.com/support/a.
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Zum Offnen einer Service-Anforderung benétigen Sie ein SUSE-Abonnement, das beim
SUSE Customer Center registriert ist. Gehen Sie zu https://scc.suse.com/support/requests 7,
melden Sie sich an und klicken Sie auf Neu erstellen.

Fehlerberichte

Melden Sie Probleme mit der Dokumentation unter https://bugzilla.suse.com/a. Zur Ver-
einfachung dieses Vorgangs konnen Sie die Links Report Documentation Bug (Fehler in der
Dokumentation melden) neben den Uberschriften in der HTML-Version dieses Dokuments
verwenden. Dadurch werden das richtige Produkt und die Kategorie in Bugzilla vorab aus-
gewahlt und ein Link zum aktuellen Abschnitt hinzugefiigt. Sie konnen somit sofort mit

der Eingabe Thres Berichts beginnen. Ein Bugzilla-Konto ist erforderlich.

Beitrage

Verwenden Sie fiir einen Beitrag zu dieser Dokumentation die Links Edit Source (Quel-
le bearbeiten) neben den Uberschriften in der HTML-Version dieses Dokuments. Sie fiih-
ren Sie zum Quellcode auf GitHub, wo Sie eine Pull-Anforderung 6ffnen konnen. Ein Git-

Hub-Konto ist erforderlich.

@ Anmerkung: Edit Source (Quelle bearbeiten) nur in
englischer Version verfugbar

Die Links Edit Source sind nur in der englischen Version jedes Dokuments verfiigbar.
Fiir alle anderen Sprachen verwenden Sie stattdessen die Links Report Documentation
Bug (Fehler in der Dokumentation melden).

Weitere Informationen zur Dokumentationsumgebung fiir diese Dokumentation finden Sie
in der README des Repositorys unter https://github.com/SUSE/doc-sle/blob/main/READ-
ME.adoc#

E-Mail

XXV

Alternativ konnen Sie E-Mails mit Fehlerberichten und Feedback zur Dokumentation an
doc-team@suse.com senden. Geben Sie den Titel der Dokumentation, die Produktversi-
on und das Datum der Veroffentlichung der Dokumentation an. Geben Sie zudem die ent-
sprechende Abschnittsnummer und den Titel (oder die URL) an und fiigen Sie eine kurze

Beschreibung des Problems hinzu.
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3

Konventionen in der Dokumentation

In der vorliegenden Dokumentation werden die folgenden Hinweise und typografischen Kon-

ventionen verwendet:

/etc/passwd: Verzeichnis- und Dateinamen

PLATZHALTER : Ersetzen Sie PLATZHALTER durch den tatsdchlichen Wert.
PATH: die Umgebungsvariable PATH

1s, --help: Kommandos, Optionen und Parameter

user: Benutzer oder Gruppen

package name: Name eines Pakets

Alt , Alt —F1 : Eine Taste oder Tastenkombination; Tastennamen werden wie auf der

Tastatur in Grol3buchstaben dargestellt

® Datei, Datei > Speichern unter: Meniielemente, Schaltflachen

XXVi

Dieser Absatz ist nur fiir die AMD64-/Intel-64-Architektur relevant. Die Pfeile
kennzeichnen den Anfang und das Ende des Textblocks. {]

Dieser Absatz ist nur fiir die Architekturen IBM Z und POWER relevant. Die
Pfeile kennzeichnen den Anfang und das Ende des Textblocks. ]

Tanzende Pinguine (Kapitel Pinguine, 1Zuséatzliches Handbuch): Dies ist ein Verweis auf ein

Kapitel in einem anderen Handbuch.

Kommandos, die mit root -Privilegien ausgefiihrt werden miissen. Diesen Kommandos
kann zur Ausfiihrung als nicht privilegierter Benutzer auch hiufig das Prifix sudo voran-

gestellt sein.

# command
> sudo command

¢ Kommandos, die von Benutzern ohne Privilegien ausgefiihrt werden konnen.

> command

® Hinweise
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Warnung: Warnhinweis

Wichtige Informationen, die Sie kennen miissen, bevor Sie fortfahren. Warnt vor
Sicherheitsrisiken, potenziellen Datenverlusten, Beschddigung der Hardware oder

physischen Gefahren.

o Wichtig: Wichtiger Hinweis

Wichtige Informationen, die Sie beachten sollten, bevor Sie den Vorgang fortsetzen.

@ Anmerkung: Anmerkung

Ergidnzende Informationen, beispielsweise zu unterschiedlichen Softwareversionen.

@ Tipp: Tipp

Hilfreiche Informationen, etwa als Richtlinie oder praktische Empfehlung.

4 Support

Im Folgenden finden Sie die Supportbestimmung fiir SUSE Linux Enterprise Server sowie allge-
meine Informationen iiber Technologievorschauen. Details iiber den Produktlebenszyklus finden
Sie im Buch ,Upgradehandbuch”, Kapitel 2 ,Lebenszyklus und Support”.

Wenn Sie Anspruch auf Support haben, finden Sie Details zum Sammeln von Informationen fiir

ein Support-Ticket im Kapitel 47, Erfassen der Systeminformationen fur den Support.

4.1 Supportbestimmung flir SUSE Linux Enterprise Server

Sie bendtigen ein entsprechendes Abonnement bei SUSE, um Support zu erhalten. Gehen Sie zur
Anzeige der fiir Sie verfiigbaren spezifischen Support-Angebote zu https://www.suse.com/sup-

port/ 2 und wahlen Sie das betreffende Produkt aus.

Die Support-Level sind folgenderma3en definiert:

L1
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Problemermittlung: Technischer Support mit Informationen zur Kompatibilitdt, Nut-
zungs-Support, kontinuierliche Wartung, Informationssammlung und einfache Problembe-
handlung anhand der verfiigbaren Dokumentation.

L2
Problemisolierung: Technischer Support zur Datenanalyse, Reproduktion von Kundenpro-
blemen, Isolierung von Problembereichen und Losung fiir Probleme, die in Stufe 1 nicht
gelost wurden, sowie Vorbereitung fiir Stufe 3.

L3

Problembehebung: Technischer Support zur Loésung von Problemen durch technische Ma3-
nahmen zur Behebung von Produktfehlern, die durch den Support der Stufe 2 erkannt

wurden.

Vertragskunden und Partner erhalten SUSE Linux Enterprise Server mit L3-Support fiir alle Pake-

te, ausgenommen:

® Technologievorschauen

Audio, Grafik, Schriftarten und Artwork

Pakete, fiir die ein zusitzlicher Kundenvertrag erforderlich ist

Einige Pakete, die im Lieferumfang von Modul Workstation Extension enthalten sind, erhal-

ten nur L2-Support.

Pakete mit Namen, die auf -devel enden (die Header-Dateien und dhnliche Entwick-

lerressourcen enthalten), werden nur zusammen mit ihren Hauptpaketen unterstiitzt.

SUSE unterstiitzt nur die Nutzung von Originalpaketen, also unverdnderten und nicht kompi-

lierten Paketen.

4.2 Technologievorschauen

Mit Technologievorschauen sind Pakete, Stacks oder Funktionen gemeint, die SUSE bereitstellt,
um einen kurzen Einblick in bevorstehende Innovationen zu geben. Durch die Vorschauen haben
Sie die Moglichkeit, neue Technologien in Ihrer Umgebung zu testen. Uber Thr Feedback wiirden
wir uns sehr freuen. Wenn Sie eine Technologievorschau testen, kontaktieren Sie Ihre Ansprech-
partner bei SUSE und teilen Sie ihnen Ihre Erfahrungen und Anwendungsfélle mit. Ihr Input ist
fiir zukiinftige Entwicklungen sehr hilfreich.
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Technologievorschauen haben jedoch die folgenden Einschrankungen:

Technologievorschauen befinden sich noch in Entwicklung. Daher sind die Funktionen
moglicherweise unvollstindig oder auf andere Weise nicht fiir die Produktionsnutzung

geeignet.
Technologievorschauen werden nicht unterstiitzt.

Technologievorschauen sind moglicherweise nur fiir bestimmte Hardwarearchitekturen
verfiigbar.

Details und Funktionen von Technologievorschauen sind Anderungen unterworfen.
Upgrades auf Folgeversionen sind demnach nicht méglich und erfordern eine Neuinstal-

lation.

Technologievorschauen konnen jederzeit verworfen werden. Zum Beispiel wenn SUSE
erkennt, dass eine Vorschau nicht den Kunden- oder Marktanforderungen entspricht oder
nachweislich nicht den Unternehmensstandards entspricht. SUSE ist nicht verpflichtet,

eine unterstiitzte Version dieser Technologie in der Zukunft bereitzustellen.

Eine Ubersicht der Technologievorschauen, die im Lieferumfang Thres Produkts enthalten sind,

finden Sie in den Versionshinweisen unter https://www.suse.com/releasenotes/ 7.
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1 Bash-Shell und Bash-Skripte

Heutzutage werden zunehmend Computer mit einer grafischen Bedienoberflache
(GUI) wie GNOME verwendet. GUIs bieten zwar viele Funktionen, kommen jedoch
an ihre Grenzen, wenn automatische Aufgaben ausgefiihrt werden sollen. Shells
sind eine gute Erginzung fiir GUIs. In diesem Kapitel erhalten Sie einen Uberblick

iiber einige Aspekte von Shells, in diesem Fall Bash-Shells.

1.1 Was ist ,die Shell*?

Traditionell handelt es sich bei der Linux-Shell um Bash (Bourne again Shell). Wenn in diesem
Kapitel die Rede von ,,der Shell“ ist, ist die Bash-Shell gemeint. Aul3er Bash sind noch weitere
Shells verfiigbar (ash, csh, ksh, zsh und viele mehr), von denen jede unterschiedliche Funktionen
und Merkmale aufweist. Wenn Sie weitere Informationen iiber andere Shells wiinschen, suchen
Sie in YaST nach shell.

1.1.1 Bash-Konfigurationsdateien
Eine Shell ldsst sich aufrufen als:

1. Interaktive Login-Shell. Diese wird zum Anmelden bei einem Computer durch den Aufruf
von Bash mit der Option --login verwendet oder beim Anmelden an einem entfernten

Computer mit SSH.

2. ,Gewohnliche" interaktive Shell. Dies ist normalerweise beim Starten von xterm, konsole,

gnome-terminal oder dhnlichen Kommandozeilenschnittstellen-Tools (CLI-Tools) der Fall.

3. Nichtinteraktive Shell. Dies wird beim Aufrufen eines Shell-Skripts in der Kommandozeile

verwendet.

Abhéngig vom verwendeten Shell-Typ werden unterschiedliche Konfigurationsdateien gelesen.

Die folgenden Tabellen zeigen die Login- und Nicht-Login-Shell-Konfigurationsdateien.
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TABELLE 1.1: BASH-KONFIGURATIONSDATEIEN FUR LOGIN-SHELLS

Datei

/etc/profile

/etc/profile.local

/etc/profile.d/

~/.profile

Beschreibung

Bearbeiten Sie diese Datei nicht, andern-
falls werden Thre Anderungen beim nichsten

Update moglicherweise zerstort.

Verwenden Sie diese Datei, wenn Sie /etc/

profile erweitern.

Enthailt systemweite Konfigurationsdateien

fiir bestimmte Programme

Fiigen Sie hier benutzerspezifische Konfigu-

rationsdaten fiir Login-Shells ein.

Die Login-Shell greift auflerdem auf die unter Tabelle 1.2, ,Bash-Konfigurationsdateien fiir Nicht-

Login-Shells” aufgefiihrten Konfigurationsdateien zu.

TABELLE 1.2: BASH-KONFIGURATIONSDATEIEN FUR NICHT-LOGIN-SHELLS

/etc/bash.bashrc

/etc/bash.bashrc.local

~/ .bashrc

Bearbeiten Sie diese Datei nicht, andern-
falls werden Thre Anderungen beim néchsten

Update moglicherweise zerstort.

Verwenden Sie diese Datei, um Ihre system-
weiten Anderungen nur fiir die Bash-Shell

einzufiigen.

Filigen Sie hier benutzerspezifische Konfigu-

rationsdaten ein.

Daneben verwendet die Bash-Shell einige weitere Dateien:

TABELLE 1.3: BESONDERE DATEIEN FUR DIE BASH-SHELL

Datei

~/.bash_history

Beschreibung

Enthélt eine Liste aller Kommandos, die Sie

eingegeben haben.
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Datei Beschreibung
~/ .bash_logout Wird beim Abmelden ausgefiihrt.

~/.alias Benutzerdefinierte Aliase fiir hdufig verwen-
dete Kommandos. Weitere Details zum Defi-
nieren von Aliasen finden Sie unter man 1

alias.

Shells zur Verhinderung der Anmeldung

Bestimmte Shells verhindern die Anmeldung von Benutzern im System: /bin/false und /
sbin/nologin. Beide geben bei Anmeldeversuchen von Benutzern im System automatisch einen
Fehler aus. Diese Methode war als Sicherheitsmanahme fiir Systembenutzer gedacht. Moderne
Linux-Betriebssysteme kontrollieren den Systemzugriff jedoch inzwischen mit effektiveren Tools
wie PAM und AppArmor.

Standardmaéf3ig ist bei SUSE Linux Enterprise Server die Shell /bin/bash menschlichen Benut-
zern zugewiesen und die Shell /bin/false oder /sbin/nologin Systembenutzern. Dem
Benutzer nobody ist aus historischen Griinden /bin/bash zugewiesen. Es handelt sich dabei
um einen Benutzer mit minimalen Rechten, der standardmiRig als Systembenutzer verwendet
wurde. Jegliche Sicherheit, die durch den Benutzer nobody erreicht wird, geht jedoch verloren,
wenn er von mehreren Systembenutzern verwendet wird. Es sollte moglich sein, ihn in /sbin/
nologin zu dndern. Am schnellsten lisst sich dies testen, wenn Sie die Anderung vornehmen

und sehen, ob dadurch Dienste oder Anwendungen beschadigt werden.

Mit folgendem Kommando wird unter /etc/passwd aufgelistet, welche Shells allen Benutzern,
Systembenutzern und menschlichen Benutzern zugewiesen sind. Die Ausgabe unterscheidet sich

je nach Services und Benutzer in IThrem System:

> sort -t: -k 7 /etc/passwd | awk -F: '{print $1"\t" $7}' | column -t
tux /bin/bash

nobody /bin/bash

root /bin/bash

avahi /bin/false
chrony /bin/false
dhcpd /bin/false
dnsmasq /bin/false
ftpsecure /bin/false
lightdm /bin/false
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mysql
postfix
rtkit
sshd
tftp
unbound
bin
daemon
ftp

1p

mail
man
nscd
polkitd
pulse
gemu
radvd
rpc
statd
svn

systemd-coredump
systemd-network
systemd-timesync

usbmux

vnc

wwwrun
messagebus
scard

1.1.2 Die Verzeichnisstruktur

/bin/false
/bin/false
/bin/false
/bin/false
/bin/false
/bin/false
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/sbin/nologin
/usr/bin/false

/usr/sbin/nologin

Die folgende Tabelle bietet eine kurze Ubersicht iiber die wichtigsten Verzeichnisse der hohe-

ren Ebene auf einem Linux-System. Ausfiihrlichere Informationen {iiber die Verzeichnisse und

wichtige Unterverzeichnisse erhalten Sie in der folgenden Liste.

TABELLE 1.4: UBERBLICK UBER EINE STANDARDVERZEICHNISSTRUKTUR

Verzeichnis

/bin

Inhalt

root-Verzeichnis — Startpunkt der Verzeichnisstruktur.

Grundlegende binére Dateien, z. B. Kommandos, die der Systemad-

ministrator und normale Benutzer brauchen. Enthilt gewohnlich

auch die Shells, z. B. Bash.
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Verzeichnis

/boot

/dev

/etc

/home

/1ib

/media

/mnt

/opt

/root

/sbin

/srv

/tmp

/usr

/var

/Fenster

Inhalt

Statische Dateien des Bootloaders.

Erforderliche Dateien fiir den Zugriff auf Host-spezifische Geréte.
Host-spezifische Systemkonfigurationsdateien.

Enthilt die Home-Verzeichnisse aller Benutzer mit einem Konto im
System. Das Home-Verzeichnis von root befindet sich jedoch nicht

unter /home, sondern unter /root.

Grundlegende freigegebene Bibliotheken und Kernel-Module.
Einhdngepunkte fiir Wechselmedien.

Einhdngepunkt fiir das temporire Einhédngen eines Dateisystems.
Add-On-Anwendungssoftwarepakete.

Home-Verzeichnis fiir den Superuser root.

Grundlegende Systembinérdateien.

Daten fiir Dienste, die das System bereitstellt.

Temporére Dateien.

Sekundéire Hierarchie mit Nur-Lese-Daten.

Variable Daten wie Protokolldateien.

Nur verfiigbar, wenn sowohl Microsoft Windows* als auch Linux auf

Ihrem System installiert ist. Enthélt die Windows-Daten.

Die folgende Liste bietet detailliertere Informationen und einige Beispiele fiir die Dateien und

Unterverzeichnisse, die in den Verzeichnissen verfiigbar sind:

/bin
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Enthélt die grundlegenden Shell-Befehle, die root und andere Benutzer verwenden kon-
nen. Zu diesen Kommandos gehoren s, mkdir, cp, mv, rm und rmdir. /bin umfasst

aullerdem Bash, die Standard-Shell in SUSE Linux Enterprise Server.

/boot
Enthélt Daten, die zum Booten erforderlich sind, wie zum Beispiel den Bootloader, den
Kernel und andere Daten, die verwendet werden, bevor der Kernel mit der Ausfiihrung
von Programmen im Benutzermodus beginnt.

/dev

Enthalt Gerdtedateien, die Hardware-Komponenten darstellen.

/etc
Enthalt lokale Konfigurationsdateien, die den Betrieb von Programmen wie das X Window
System steuern konnen. Das Unterverzeichnis /etc/init.d enthélt LSB-init-Skripte, die

wiahrend des Bootvorgangs ausgefiihrt werden kénnen.

/home/BENUTZERNAME
Enthélt die privaten Daten aller Benutzer, die ein Konto auf dem System haben. Die Datei-
en, die hier gespeichert sind, konnen nur durch den Besitzer oder den Systemadministra-
tor gedndert werden. StandardmiRig befinden sich hier Thr Email-Verzeichnis und Ihre
personliche Desktopkonfiguration in Form von verborgenen Dateien und Verzeichnissen,

z.B. .gconf/ und .config.

@ Anmerkung: Home-Verzeichnis in einer Netzwerkumgebung

Wenn Sie in einer Netzwerkumgebung arbeiten, kann Ihr Home-Verzeichnis einem

von /home abweichenden Verzeichnis zugeordnet sein.

/lib
Enthélt die grundlegenden freigegebenen Bibliotheken, die zum Booten des Systems und
zur Ausfithrung der Kommandos im root-Dateisystem erforderlich sind. Freigegebene
Bibliotheken entsprechen in Windows DLL-Dateien.

/media
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Enthélt Einhdngepunkte fiir Wechselmedien, z. B. CD-ROMs, Flash-Laufwerke und Digital-
kameras (sofern sie USB verwenden). Unter /media sind beliebige Laufwerktypen gespei-
chert, mit Ausnahme der Festplatte Thres Systems. Wenn Ihr Wechselmedium eingelegt
bzw. mit dem System verbunden und eingehédngt wurde, konnen Sie von hier darauf zugrei-

fen.

/mnt
Dieses Verzeichnis bietet einen Einhdngepunkt fiir ein voriibergehend eingehéngtes Datei-

system. root kann hier Dateisysteme einhdngen.

/opt
Reserviert fiir die Installation von Drittanbieter-Software. Hier finden Sie optionale Soft-

wareprogramme und groRere Add-On-Programmpakete.

/root
Home-Verzeichnis fiir den Benutzer root. Hier befinden sich die personlichen Daten von
root.

/ausfihren
Ein tmpfs-Verzeichnis, das von systemd und verschiedenen Komponenten genutzt wird.

/var/run stellt einen symbolischen Link zu /run dar.

/sbin
Wie durch das s angegeben, enthélt dieses Verzeichnis Dienstprogramme fiir den Superu-
ser. /sbin enthilt die Bindrdateien, die zusétzlich zu den Bindrdateien in /bin zum Boo-
ten und Wiederherstellen des Systems unbedingt erforderlich sind.

/srv

Enhalt Daten fiir Dienste, die das System bereitstellt, z. B. FTP und HTTP.

/tmp
Dieses Verzeichnis wird von Programmen benutzt, die eine temporire Speicherung von

Dateien verlangen.

Wichtig: Bereinigen des temporaren Verzeichnisses /tmp
bei Systemstart

Im Verzeichnis /tmp gespeicherte Daten werden nicht zwingend bei einem Neustart
des Systems beibehalten. Dies ist beispielsweise von den Einstellungen in /etc/

tmpfiles.d/tmp.conf abhéngig.
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/usr
/usr hat nichts mit Benutzern (,,user”) zu tun, sondern ist das Akronym fiir UNIX-System-
ressourcen. Die Daten in /usr sind statische, schreibgeschiitzte Daten, die auf verschiede-
nen Hosts freigegeben sein konnen, die den Filesystem Hierarchy Standard (FHS) ein-
halten. Dieses Verzeichnis enthélt alle Anwendungsprogramme (auch die grafischen Desk-
tops wie GNOME) und bildet eine zweite Hierarchie im Dateisystem. /usr enthilt mehre-

re Unterverzeichnisse, z. B. /usr/bin, /usr/sbin, /usr/local und /usr/share/doc.

/usr/bin

Enthilt Programme, die fiir den allgemeinen Zugriff verfiigbar sind.

/usr/sbin
Enthalt Programme, die fiir den Systemadministrator reserviert sind, z. B. Reparaturfunk-

tionen.

/usr/local
In diesem Verzeichnis kann der Systemadministrator lokale, verteilungsunabhéngige

Erweiterungen installieren.

/usr/share/doc

Enthélt verschiedene Dokumentationsdateien und die Versionshinweise fiir Ihr System. Im
Unterverzeichnis Handbuch befindet sich eine Online-Version dieses Handbuchs. Wenn
mehrere Sprachen installiert sind, kann dieses Verzeichnis die Handbiicher fiir verschie-
dene Sprachen enthalten.

Im Verzeichnis packages finden Sie die Dokumentation zu den auf Threm System instal-
lierten Software-Paketen. Fiir jedes Paket wird ein Unterverzeichnis /usr/share/doc/
packages/PAKETNAME angelegt, das hdaufig README-Dateien fiir das Paket und manchmal
Beispiele, Konfigurationsdateien oder zusatzliche Skripten umfasst.

Wenn HOWTOs (Verfahrensbeschreibungen) auf Threm System installiert sind, enhalt /
usr/share/doc auch das Unterverzeichnis howto mit zusétzlicher Dokumentation zu vie-

len Aufgaben im Zusammenhang mit der Einrichtung und Ausfiihrung von Linux-Software.

/var
Wahrend /usr statische, schreibgeschiitzte Daten enthélt, ist /var fiir Daten, die wih-
rend des Systembetriebs geschrieben werden und daher variabel sind, z. B. Protokolldatei-
en oder Spooling-Daten. Eine Ubersicht iiber die wichtigsten Protokolldateien finden Sie
unter /var/log/. Weitere Informationen stehen unter Tabelle 48.1, ,,Protokolldateien” zur

Verfiigung.
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1.2 Schreiben von Shell-Skripten

Shell
Erfas

-Skripte bieten eine bequeme Moglichkeit, die verschiedensten Aufgaben zu erledigen:
sen von Daten, Suche nach einem Wort oder Begriff in einem Text und andere niitzliche

Dinge. Das folgende Beispiel zeigt ein kleines Shell-Skript, das einen Text druckt:

BEISPIEL 1.1: EIN SHELL-SKRIPT, DAS EINEN TEXT DRUCKT

#!/b
# Ou
echo

in/sh @
tput the following line: @
"Hello World" ©

Die erste Zeile beginnt mit den Shebang-Zeichen (#! ), die angeben, dass diese Datei ein
Skript ist. Der Interpreter, der nach dem Shebang angegeben wird, fiihrt das Skript aus. In

diesem Fall ist /bin/sh der angegebene Interpreter.

Die zweite Zeile ist ein Kommentar, der mit dem Hash-Zeichen beginnt. Wir empfehlen
Ihnen, schwierige Zeilen zu kommentieren. Richtiges Kommentieren erinnert Sie an den
Zweck und die Funktion der Zeile. Ihr Skript wird zudem hoffentlich auch von anderen
Lesern verstanden. Das Kommentieren wird in der Entwickler-Community als gute Vorge-

hensweise angesehen.

Die dritte Zeile verwendet das integrierte Kommando echo, um den entsprechenden Text

zu drucken.

Vor Ausfiihrung dieses Skripts sind einige Voraussetzungen zu erfiillen:

1.
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Jedes Skript muss eine Shebang-Zeile enthalten (wie im obigen Beispiel). Falls die Zeile

fehlt, miissen Sie den Interpreter manuell aufrufen.

Sie konnen das Skript an beliebiger Stelle speichern. Jedoch empfiehlt es sich, es in einem
Verzeichnis zu speichern, in dem die Shell es finden kann. Der Suchpfad in einer Shell
wird durch die Umgebungsvariable PATH bestimmt. In der Regel verfiigt ein normaler
Benutzer {iber keinen Schreibzugriff auf /usr/bin. Daher sollten Sie Ihre Skripten im

Benutzerverzeichnis ~/bin/ speichern. Das obige Beispiel erhélt den Namen hello.sh.

Das Skript muss zum Ausfiihren von Dateien berechtigt sein. Stellen Sie die Berechtigungen

mit dem folgenden Kommando ein:

> chmod +x ~/bin/hello.sh
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Wenn Sie alle oben genannten Voraussetzungen erfiillt haben, konnen Sie das Skript mithilfe

der folgenden Methoden ausfiihren:

1. Als absoluten Pfad. Das Skript kann mit einem absoluten Pfad ausgefiihrt werden. In unse-
rem Fall lautet er ~/bin/hello.sh.

2. Uberall. Wenn die Umgebungsvariable PATH das Verzeichnis enthélt, in dem sich das
Skript befindet, konnen Sie das Skript mit hello.sh ausfiihren.

1.3 Umlenken von Kommandoereignissen
Jedes Kommando kann drei Kandle fiir Eingabe oder Ausgabe verwenden:

¢ Standardausgabe. Dies ist der Standardausgabe-Kanal. Immer wenn ein Kommando eine

Ausgabe erzeugt, verwendet es den Standardausgabe-Kanal.

¢ Standardeingabe. Wenn ein Kommando Eingaben von Benutzern oder anderen Komman-

dos benotigt, verwendet es diesen Kanal.

e Standardfehler. Kommandos verwenden diesen Kanal zum Melden von Fehlern.
Zum Umlenken dieser Kanéile bestehen folgende Moglichkeiten:

Kommando > Datei
Speichert die Ausgabe des Kommandos in eine Datei; eine etwaige bestehende Datei wird
geloscht. Beispielsweise schreibt das Kommando 1s seine Ausgabe in die Datei listin-
g.txt:

> ls > listing.txt
Kommando >> Datei
Héngt die Ausgabe des Kommandos an eine Datei an. Beispielsweise hdngt das Kommando
1s seine Ausgabe an die Datei listing.txt an:
> ls >> listing.txt

Kommando < Datei
Liest die Datei als Eingabe fiir das angegebene Kommando. Beispielsweise liest das Kom-

mando read den Inhalt der Datei in die Variable ein:

> read a < foo

Kommandol | Kommando2
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Leitet die Ausgabe des linken Kommandos als Eingabe fiir das rechte Kommando um. Bei-
spiel: Das Kommando cat gibt den Inhalt der Datei /proc/cpuinfo aus. Diese Ausgabe

wird von grep verwendet, um nur diejenigen Zeilen herauszufiltern, die cpu enthalten:

> cat /proc/cpuinfo | grep cpu

Jeder Kanal verfiigt iiber einen Dateideskriptor: 0 (Null) fiir Standardeingabe, 1 fiir Standardaus-
gabe und 2 fiir Standardfehler. Es ist zuléssig, diesen Dateideskriptor vor einem <- oder >-Zei-
chen einzufiigen. Beispielsweise sucht die folgende Zeile nach einer Datei, die mit foo beginnt,

aber seine Fehlermeldungen durch Umlenkung zu /dev/null unterdriickt:

> find / -name "foo*" 2>/dev/null

1.4 Verwenden von Aliassen

Ein Alias ist ein Definitionskiirzel fiir einen oder mehrere Kommandos. Die Syntax fiir einen
Alias lautet:
alias NAME=DEFINITION

Beispielsweise definiert die folgende Zeile den Alias 1t, der eine lange Liste ausgibt (Option
-1), sie nach Anderungszeit sortiert ( -t ) und sie in umgekehrter Reihenfolge sortiert ausgibt

(-r):
> alias lt='ls -ltr'

Zur Anzeige aller Aliasdefinitionen verwenden Sie alias . Entfernen Sie den Alias mit unalias

und dem entsprechenden Aliasnamen.

1.5 Verwenden von Variablen in der Bash-Shell

Eine Shell-Variable kann global oder lokal sein. Auf globale Variablen, z. B. Umgebungsvaria-
blen, kann in allen Shells zugegriffen werden. Lokale Variablen sind hingegen nur in der aktu-
ellen Shell sichtbar.

Verwenden Sie zur Anzeige von allen Umgebungsvariablen das Kommando printenv. Wenn Sie
den Wert einer Variable kennen miissen, fiigen Sie den Namen Threr Variablen als ein Argument

ein:

> printenv PATH
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Eine Variable (global oder lokal) kann auch mit echo angezeigt werden:

> echo $PATH

Verwenden Sie zum Festlegen einer lokalen Variablen einen Variablennamen, gefolgt vom

Gleichheitszeichen und dem Wert fiir den Namen:

> PROJECT="SLED"

Geben Sie keine Leerzeichen um das Gleichheitszeichen ein, sonst erhalten Sie einen Fehler.

Verwenden Sie zum Setzen einer Umgebungsvariablen export:

> export NAME="tux"

Zum Entfernen einer Variable verwenden Sie unset:

> unset NAME

Die folgende Tabelle enthélt einige haufige Umgebungsvariablen, die Sie in IThren Shell-Skripten

verwenden konnen:

TABELLE 1.5: NUTZLICHE UMGEBUNGSVARIABLEN

HOME

HOST

LANG

PFAD

PS1

PS2
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Home-Verzeichnis des aktuellen Benutzers
Aktueller Hostname

Wenn ein Werkzeug lokalisiert wird, verwen-
det es die Sprache aus dieser Umgebungsva-
riablen. Englisch kann auch auf C gesetzt

werden

Suchpfad der Shell, eine Liste von Verzeich-

nissen, die durch Doppelpunkte getrennt sind

Gibt die normale Eingabeaufforderung an,

die vor jedem Kommando angezeigt wird

Gibt die sekundére Eingabeaufforderung an,
die beim Ausfiihren eines mehrzeiligen Kom-

mandos angezeigt wird
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PWD Aktuelles Arbeitsverzeichnis

USER Aktueller Benutzer

1.5.1 Verwenden von Argumentvariablen
Wenn Sie beispielsweise iiber das Skript foo.sh verfiigen, konnen Sie es wie folgt ausfiihren:
> foo.sh "Tux Penguin" 2000

Fiir den Zugriff auf alle Argumente, die an Ihr Skript iibergeben werden, benétigen Sie Positi-
onsparameter. Diese sind $1 fiir das erste Argument, $2 fiir das zweite usw. Sie konnen bis zu

neun Parameter verwenden. Verwenden Sie $0 zum Abrufen des Skriptnamens.

Das folgende Skript foo.sh gibt alle Argumente von 1 bis 4 aus:

#!/bin/sh
echo \II$1\II \II$2\II \II$3\II \II$4\II

Wenn Sie das Skript mit den obigen Argumenten ausfiihren, erhalten Sie Folgendes:

||TuX Penguln" ||2000|| [T TR

1.5.2 Verwenden der Variablenersetzung

Variablenersetzungen wenden beginnend von links oder rechts ein Schema auf den Inhalt einer

Variable an. Die folgende Liste enthilt die mdglichen Syntaxformen:

${VAR#schema}

entfernt die kiirzeste mogliche Ubereinstimmung von links:

> file=/home/tux/book/book.tar.bz2
> echo ${file#*/}
home/tux/book/book.tar.bz2

${VAR##schema}

entfernt die lingste mogliche Ubereinstimmung von links:

> file=/home/tux/book/book.tar.bz2
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> echo ${file##*/}
book.tar.bz2

${VAR%schema}

entfernt die kiirzeste mogliche Ubereinstimmung von rechts:

> file=/home/tux/book/book.tar.bz2
> echo ${file%.*}
/home/tux/book/book.tar

${VAR%%schema}

entfernt die lingste mogliche Ubereinstimmung von rechts:

> file=/home/tux/book/book.tar.bz2
> echo ${file%%.*}
/home/tux/book/book

${VAR/pattern_1/pattern 2}
ersetzt den Inhalt von VAR von PATTERN 1 durch PATTERN 2:

> file=/home/tux/book/book.tar.bz2
> echo ${file/tux/wilber}
/home/wilber/book/book.tar.bz2

1.6 Gruppieren und Kombinieren von Kommandos

In Shells konnen Sie Kommandos fiir die bedingte Ausfiihrung verketten und gruppieren. Jedes
Kommando iibergibt einen Endcode, der den Erfolg oder Misserfolg seiner Ausfiihrung bestimmt.
Wenn er 0 (Null) lautet, war das Kommando erfolgreich, alle anderen Codes bezeichnen einen

Fehler, der spezifisch fiir das Kommando ist.

Die folgende Liste zeigt, wie sich Kommandos gruppieren lassen:

Kommandol ; Kommando2
fiihrt die Kommandos in sequenzieller Reihenfolge aus. Der Endcode wird nicht gepriift.
Die folgende Zeile zeigt den Inhalt der Datei mit cat an und gibt deren Dateieigenschaften

unabhéngig von deren Endcodes mit 1s aus:

> cat filelist.txt ; 1s -1 filelist.txt

Kommandol && Kommando?2
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fiihrt das rechte Kommando aus, wenn das linke Kommando erfolgreich war (logisches
UND). Die folgende Zeile zeigt den Inahlt der Datei an und gibt deren Dateieigenschaften
nur aus, wenn das vorherige Kommando erfolgreich war (vgl. mit dem vorherigen Eintrag

in dieser Liste):
> cat filelist.txt && 1s -1 filelist.txt

Kommandol || Kommando2
fiihrt das rechte Kommando aus, wenn das linke Kommando fehlgeschlagen ist (logisches
ODER). Die folgende Zeile legt nur ein Verzeichnis in /home/wilber/bar an, wenn die

Erstellung des Verzeichnisses in /home/tux/foo fehlgeschlagen ist:
> mkdir /home/tux/foo || mkdir /home/wilber/bar

funcname(){ ... }
erstellt eine Shell-Funktion. Sie konnen mithilfe der Positionsparameter auf ihre Argumen-
te zugreifen. Die folgende Zeile definiert die Funktion hello fiir die Ausgabe einer kurzen
Meldung:

> hello() { echo "Hello $1"; }

Sie konnen diese Funktion wie folgt aufrufen:
> hello Tux

Die Ausgabe sieht wie folgt aus:

Hello Tux

1.7 Arbeiten mit haufigen Ablaufkonstrukten

Zur Steuerung des Ablaufs Ihres Skripts verfiigt eine Shell {iber while-, if-, for- und case-

Konstrukte.

1.7.1 Das Steuerungskommando ,,if

Das Kommando if wird verwendet, um Ausdriicke zu priifen. Beispielsweise testet der folgende

Code, ob es sich beim aktuellen Benutzer um Tux handelt:

if test $USER = "tux"; then
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echo "Hello Tux."
else

echo "You are not Tux."
fi

Der Testausdruck kann so komplex oder einfach wie moglich sein. Der folgende Ausdruck priift,

ob die Datei foo.txt existiert:

if test -e /tmp/foo.txt ; then
echo "Found foo.txt"
fi

Der Testausdruck kann auch in eckigen Klammern abgekiirzt werden:

if [ -e /tmp/foo.txt ] ; then
echo "Found foo.txt"
fi

Weitere niitzliche Ausdriicke finden Sie unter https://bash.cyberciti.biz/guide/If..else..fiA.

1.7.2 Erstellen von Schleifen mit dem Kommando for

Mithilfe der for -Schleife konnen Sie Kommandos an einer Liste von Eintrdgen ausfiihren. Bei-
spielsweise gibt der folgende Code einige Informationen iiber PNG-Dateien im aktuellen Ver-

zeichnis aus:
for i in *.png; do

1s -1 $i
done

1.8 Weitere Informationen

Wichtige Informationen iiber die Bash-Shell finden Sie auf den man-Seiten zu man bash. Fiir

weitere Informationen zu diesem Thema siehe die folgende Liste:

e http://tldp.org/LDP/Bash-Beginners-Guide/html/index.html# — Bash-Anleitungen fiir Anféan-

ger

® http://tldp.org/HOWTO/Bash-Prog-Intro-HOWTO.htm| # — BASH-Programmierung — Einfiih-

rende schrittweise Anleitungen
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e http://tldp.org/LDP/abs/html/index.html# — Anleitung fiir erweiterte Bash-Skripts

e http://www.grymoire.com/Unix/Sh.htm|# — Sh - the Bourne Shell (Sh - die Bourne-Shell)
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2 Grundlegende Infos zu sudo

Fiir bestimmte Kommandos sind root-Berechtigungen erforderlich. Die Anmeldung als root
ist aus Sicherheitsgriinden und zur Vermeidung von Fehlern jedoch nicht zu empfehlen. Es ist
sicherer, sich als normaler Benutzer anzumelden und dann mit sudo Kommandos mit hoheren

Rechten auszufiihren.

Auf SUSE Linux Enterprise Server ist sudo standardméf3ig auf eine dhnliche Funktionsweise wie
su konfiguriert. sudo ist jedoch eine flexible Methode, mit der Benutzer Kommandos mit den
Rechten eines beliebigen anderen Benutzers ausfithren konnen. Dies kann dazu genutzt werden,
Rollen mit bestimmten Berechtigungen bestimmten Benutzern und Gruppen zuzuweisen. Es ist
beispielsweise moglich, Mitgliedern der Gruppe users das Ausfithren eines Kommandos mit
den Berechtigungen des Benutzers wilber zu erlauben. Der Zugriff auf das Kommando wird
weiter eingeschriankt, wenn Kommandooptionen nicht zugelassen werden. Wahrend ,,su“ immer
das root -Passwort fiir die Authentifizierung mit PAM erfordert, kann sudo fiir die Authen-
tifizierung mit Ihren eigenen Berechtigungsnachweisen konfiguriert werden. Benutzer miissen

folglich ihr root -Passwort nicht bekanntgeben, was die Sicherheit erhoht.

2.1 Grundlegende Verwendung von sudo

Im folgenden Kapitel wird die grundlegende Verwendung von sudo vorgestellt.

2.1.1  Ausfuhrung eines einzelnen Kommandos

Als normaler Benutzer konnen Sie alle Kommandos als root ausfithren, indem Sie sudo vor
das Kommando setzen. Dadurch werden Sie aufgefordert, das root-Passwort anzugeben. Bei
erfolgreicher Authentifizierung wird daraufhin das Kommando als root ausgefiihrt:

> id -un@

tux

> sudo id -un
root's password: @
root

> id -un

tux @

> sudo id -un

(4]

root
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Das Kommando id -un druckt den Anmeldenamen des aktuellen Benutzers.

Das Passwort wird bei der Eingabe weder als Klartext noch durch maskierende Zeichen

angezeigt.
Nur Kommandos, die mit sudo beginnen, werden mit h6heren Rechten ausgefiihrt.

Die erhohten Rechte bleiben fiir bestimmte Zeit erhalten, sodass Sie das root -Passwort

nicht erneut eingeben miissen. erneut angeben miissen.

@ Tipp: E/A-Umleitung

Die E/A-Umleitung funktioniert nicht mit sudo:

> sudo echo s > /proc/sysrq-trigger

bash: /proc/sysrq-trigger: Permission denied
> sudo cat < /proc/1/maps

bash: /proc/1l/maps: Permission denied

Im oben genannten Beispiel werden nur die Kommandos echo und cat mit erh6hten
Rechten ausgefiihrt. Die Umleitung wird von der Shell des Benutzers mit Benutzerrechten
ausgefiihrt. Fiir eine Umleitung mit erhohten Rechten miissen Sie eine Shell starten wie in
Abschnitt 2.1.2, ,Starten einer Shell” beschrieben oder das dd -Dienstprogramm verwenden:

echo s | sudo dd of=/proc/sysrq-trigger
sudo dd if=/proc/1l/maps | cat

2.1.2 Starten einer Shell

Es ist nicht immer praktisch, sudo jedes mal zur Ausfiihrung eines Kommandos mit erh6hten

Rechten zu verwenden. Sie konnen zwar das Kommando sudo bash verwenden, doch zum

Starten einer Shell empfiehlt sich die Verwendung einer der integrierten Methoden:

sudo -s (<Kommando>)
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Startet eine von der Umgebungsvariablen SHELL angegebene Shell oder die Standard-Shell
des Zielbenutzers. Falls ein Kommando angegeben ist, wird es (mit der Option -c) an die
Shell iibergeben. Andernfalls wird die Shell im interaktiven Modus ausgefiihrt.

tux:~ > sudo -s

root's password:
root:/home/tux # exit
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tux:~ >

sudo -i (<Kommando>)
Ahnlich wie -s, doch die Shell wird als Anmeldungs-Shell gestartet. Das bedeutet, dass
die Startdateien der Shell (.profile usw.) verarbeitet werden und das aktuelle Arbeits-

verzeichnis auf das Home-Verzeichnis des Zielbenutzers festgelegt wird.

tux:~ > sudo -i
root's password:
root:~ # exit
tux:~ >

@ Tipp: Umgebungsvariablen
Standardmifig gibt sudo keine Umgebungsvariablen weiter. Dieses Verhalten kann mit

der Option env_reset gedndert werden (weitere Informationen finden Sie unter Hilfre/-

che Flags und Optionen).

2.2 Konfigurieren von sudo

sudo umfasst eine breite Palette an konfigurierbaren Optionen.

@ Anmerkung: Versehentliches Aussperren aus sudo

Wenn Sie sich versehentlich aus sudo ausgesperrt haben, starten Sie mit su - und dem

root -Passwort eine root-Shell. Beheben Sie den Fehler mit visudo.

2.2.1 Bearbeiten der Konfigurationsdateien

Die Hauptkonfigurationsdatei mit den Richtlinien fiir sudo ist /etc/sudoers. Da es moglich
ist, sich selbst aus dem System auszusperren, wenn die Datei nicht gut erstellt ist, wird dringend
empfohlen, visudo zum Bearbeiten zu verwenden. Es verhindert Bearbeitungskonflikte und

priift auf Syntaxfehler, bevor die Anderungen gespeichert werden.

Sie konnen statt visudo auch einen anderen Editor verwenden. Legen Sie dazu die Umgebungs-
variable EDITOR fest, wie zum Beispiel:

sudo EDITOR=/usr/bin/nano visudo
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Denken Sie daran, dass die Datei /etc/sudoers von den Systempaketen bereitgestellt wird und
direkt in der Datei vorgenommene Anderungen moglicherweise Aktualisierungen beschédigen.
Daher wird empfohlen, benutzerdefinierte Konfigurationen in Dateien im Verzeichnis /etc/

sudoers.d/ abzulegen. Erstellen oder bearbeiten Sie eine Datei mit folgendem Kommando:

sudo visudo -f /etc/sudoers.d/NAME

Mit folgendem Kommando wird die Datei ge6ffnet und ein anderer Editor verwendet (in diesem
Fall nano):

sudo EDITOR=/usr/bin/nano visudo -f /etc/sudoers.d/NAME

@ Anmerkung: Ignorierte Dateien in /etc/sudoers.d

Die Anweisung #includedir in /etc/sudoers ignoriert Dateien, die auf das Zeichen
~ (Tilde) enden oder das Zeichen . (Punkt) enthalten.

Fiihren Sie man 8 visudo aus, um weitere Informationen zum Kommando visudo zu erhalten.

2.2.2 Basiskonfigurationssyntax von sudoers

Die sudoers-Konfigurationsdateien enthalten zwei Optionstypen: Zeichenketten und Flags. Zei-
chenketten konnen beliebige Werte enthalten, Flags hingegen konnen nur aktiviert (ON) oder
deaktiviert (OFF) werden. Die wichtigsten Syntaxkonstrukte fiir sudoers-Konfigurationsdateien

sind:

# Everything on a line after # is ignored @

Defaults !insults # Disable the insults flag @&

Defaults env_keep += "DISPLAY HOME" # Add DISPLAY and HOME to env_keep

tux ALL = NOPASSWD: /usr/bin/frobnicate, PASSWD: /usr/bin/journalctl ©

@ Es gibt zwei Ausnahmen: #include und #includedir sind normale Kommandos.
® Entfernen Sie das Ausrufezeichen (!, um das gewiinschte Flag zu aktivieren (ON).

© Siehe Abschnitt 2.2.3, ,Grundlegende sudoers-Regeln”,

HILFREICHE FLAGS UND OPTIONEN

targetpw
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Dieses Flag steuert, ob der aufrufende Benutzer das Passwort des Zielbenutzers (ON) (bei-

spielsweise root) oder des aufrufenden Benutzers (OFF) eingeben muss.
Defaults targetpw # Turn targetpw flag ON

rootpw
Bei diesem Flag fordert sudo zur Eingabe des root -Passworts auf. Die Standardeinstel-
lung ist “OFF”.

Defaults !rootpw # Turn rootpw flag OFF

env_reset
Bei diesem Flag konstruiert sudo eine minimale Umgebung mit TERM, PATH, HOME , MAIL,
SHELL, LOGNAME, USER, USERNAME und SUDO *. Zuséatzlich werden Variablen, die in
env_keep aufgelistet sind, aus der aufrufenden Umgebung importiert. Standardmaf3ig ist
ON festgelegt.

Defaults env_reset # Turn env_reset flag ON

env_keep
Eine Liste der Umgebungsvariablen, die beizubehalten sind, wenn fiir das Flag env_reset

ON festgelegt ist.

# Set env _keep to contain EDITOR and PROMPT
Defaults env_keep = "EDITOR PROMPT"

Defaults env_keep += "JRE HOME" # Add JRE_HOME
Defaults env_keep -= "JRE HOME" # Remove JRE HOME

env_delete
Eine Liste der Umgebungsvariablen, die zu 16schen sind, wenn fiir das Flag env reset

OFF festgelegt ist.

# Set env _delete to contain EDITOR and PROMPT
Defaults env_delete = "EDITOR PROMPT"

Defaults env_delete += "JRE HOME" # Add JRE_HOME
Defaults env _delete -= "JRE HOME" # Remove JRE HOME

Das Token Defaults kann auch zum Erstellen von Aliassen fiir eine Sammlung von Benutzern,
Hosts oder Kommandos verwendet werden. Auferdem ist es moglich, eine Option anzuwenden,

die nur fiir eine bestimmte Reihe von Benutzern giiltig ist.

Genauere Informationen zur Konfigurationsdatei /etc/sudoers erhalten Sie mit dem Kom-

mando man 5 sudoers.
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2.2.3 Grundlegende sudoers-Regeln
Jede Regel befolgt folgendes Schema ( []1 markiert optionale Teile):

#who Where As whom Tag What
User List Host List = [(User List)] [NOPASSWD:|PASSWD:] Cmnd List

SUDOERS-REGELSYNTAX

User List
Eine oder mehrere (durch Komma getrennte) Kennungen: Entweder ein Benutzername,
eine Gruppe im Format %GROUPNAME oder eine Benutzer-ID im Format #UID. Eine Negie-

rung wird mit dem Préfix ! Prafix.

Host List
Eine oder mehrere (durch Komma getrennte) Kennungen: Entweder ein (vollstindig qua-
lifizierter) Hostname oder eine IP-Adresse. Eine Negierung wird mit dem Prifix ! Prifix.
ALL ist eine haufige Wahl fiir Host List.

NOPASSWD : | PASSWD :

Der Benutzer wird nicht aufgefordert, ein Passwort einzugeben, wenn Kommandos ausge-
fiihrt werden, die Cmd List nach NOPASSWD: entsprechen.

PASSWD ist der Standard. Es muss nur angegeben werden, wenn sich sowohl PASSWD als
auch NOPASSWD auf derselben Zeile befinden:

tux ALL = PASSWD: /usr/bin/foo, NOPASSWD: /usr/bin/bar

Cmnd List

Einer oder mehrere (durch Komma getrennte) Bezeichner: Ein Pfad zu einer ausfiihrbaren

Datei, gefolgt von einem optionalen zulédssigen Argument.

/usr/bin/foo # Anything allowed
/usr/bin/foo bar # Only "/usr/bin/foo bar" allowed
/usr/bin/foo "" # No arguments allowed

ALL kann als User List, Host List und Cmnd List verwendet werden.

Eine Regel, die es tux erlaubt, alle Kommandos als ,root“ ohne Eingabe des Passworts auszu-
fiihren:

tux ALL = NOPASSWD: ALL

Eine Regel, die es tux erlaubt, systemctl restart apache2 auszufiihren:

tux ALL = /usr/bin/systemctl restart apache2
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Eine Regel, die es tux erlaubt, wall als admin ohne Argumente auszufiihren:

tux ALL = (admin) /usr/bin/wall ""

Warnung: Unsichere Regeln
Verwenden Sie keine Regeln wie ALL ALL = ALL ohne Defaults targetpw. Andernfalls

kann jeder Benutzer Kommandos als root ausfiihren.

o Wichtig: Winbind und sudo

Wenn Sie den Gruppennamen in der Datei sudoers angeben, verwenden Sie den Net-

BIOS-Doménennamen statt des Bereichs, beispielsweise:

%SDOMAIN\\GROUP_NAME ALL = (ALL) ALL

Denken Sie bei winbindd daran, dass das Format auch von der Option winbind separa-
tor in der Datei smb.conf abhéngt. Die Standardeinstellung ist \ . Wird sie beispiels-
weise in + gedndert, muss das Kontoformat in der Datei sudoers entsprechend DOMAIN
+GROUP_NAME lauten.

2.3 sudo-Anwendungsfalle

Die Standardkonfiguration funktioniert bei standardméRigen Verwendungsszenarien, lasst sich

jedoch fiir spezifische Bediirfnisse anpassen.

2.3.1 Verwenden von sudo ohne root-Passwort

Grundsatzlich konnen Mitglieder der Gruppe wheel alle Kommandos mit sudo als ,root“ aus-
fiihren. In der folgenden Vorgehensweise wird erklért, wie ein Benutzerkonto zur Gruppe wheel

hinzugefiigt wird.

1. Fiigen Sie Ihr Benutzerkonto zur Gruppe wheel hinzu.
Falls Thr Benutzerkonto nicht bereits Mitglied der Gruppe wheel ist, fiigen Sie es mit dem
Kommando sudo usermod -a -G wheel USERNAME hinzu. Melden Sie sich ab und wieder
an, um die Anderung zu aktivieren. Uberpriifen Sie, ob die Anderung erfolgreich war,
indem Sie das Kommando groups BENUTZERNAME ausfiihren.
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2. Authentifizieren Sie sich mit dem normalen Passwort des Benutzerkontos.
Erstellen Sie die Datei /etc/sudoers.d/userpw mit dem Kommando visudo (siehe
Abschnitt 2.2.1, ,Bearbeiten der Konfigurationsdateien”) und fiigen Sie Folgendes hinzu:

Defaults !targetpw

3. Wahlen Sie eine neue Standardregel aus.
Falls Sie mochten, dass Benutzer ihre Passworter erneut eingeben oder nicht, entfernen Sie
das Kommentarzeichen in der entsprechenden Zeile in /etc/sudoers und kommentieren

Sie die Standardregel aus.

## Uncomment to allow members of group wheel to execute any command
# %wheel ALL=(ALL) ALL

## Same thing without a password
# %wheel ALL=(ALL) NOPASSWD: ALL

4. Gestalten Sie die Standardregel restriktiver.
Kommentieren Sie die Regel, die alles erlaubt, in /etc/sudoers aus oder loschen Sie sie:

ALL ALL=(ALL) ALL  # WARNING! Only use this together with 'Defaults targetpw'!

Warnung: Gefahrliche Regel in sudoers

Uberspringen Sie diesen Schritt nicht. Andernfalls kann jeder beliebige Benutzer jedes

beliebige Kommando als root ausfiihren.

5. Testen Sie die Konfiguration.
Fiihren Sie sudo als Mitglied und Nicht-Mitglied von wheel aus.

tux:~ > groups

users wheel

tux:~ > sudo id -un

tux's password:

root

wilber:~ > groups

users

wilber:~ > sudo id -un

wilber is not in the sudoers file. This incident will be reported.
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2.3.2 Verwenden von sudo mit X.Org-Anwendungen

Werden grafische Anwendungen mit sudo gestartet, fiihrt dies normalerweise zu folgendem
Fehler:

> sudo xterm

xterm: Xt error: Can't open display: %s

xterm: DISPLAY is not set

Eine einfache Behelfslosung ist xhost. Damit wird dem root-Benutzer voriibergehend der Zugriff

auf die X-Sitzung des lokalen Benutzers gestattet. Dies erfolgt mit folgendem Kommando:
xhost si:localuser:root
Folgendes Kommando entfernt den gewahrten Zugriff:

xhost -si:localuser:root

Warnung: Potenzielles Sicherheitsproblem

Die Ausfiihrung grafischer Anwendungen mit root-Rechten beeintrachtigt die Sicherheit.
Es wird empfohlen, den root-Zugriff fiir eine grafische Anwendung nur in Ausnahmefal-
len zu aktivieren. Auferdem sollte der gewahrte root-Zugriff sofort nach Schlieen der

grafischen Anwendung entzogen werden.

2.4 Weitere Informationen

Das Kommando sudo --help gibt einen kurzen Uberblick iiber die verfiigbaren Kommando-
zeilenoptionen und das Kommando man sudoers detaillierte Informationen iiber sudoers und

dessen Konfiguration.
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3 Verwenden von YaST

YaST ist ein SUSE Linux Enterprise Server-Tool mit einer grafischen Oberfldche fiir alle wesent-
lichen Installations- und Systemkonfigurationsaufgaben. Ob Sie Pakete aktualisieren, einen Dru-
cker konfigurieren, Firewall-Einstellungen bearbeiten, einen FTP-Server einrichten oder eine
Festplatte partitionieren miissen — mit YaST ist dies alles moglich. YaST ist in Ruby geschrieben
und weist eine erweiterbare Architektur auf, die es ermdglicht, neue Funktionen iiber Module

hinzuzufiigen.

Weitere Informationen zu YaST sind auf der offiziellen Website des Projekts verfiigbar unter

https://yast.opensuse.org/ 7.

3.1 YaST-Oberflache im Uberblick

YaST verfiigt iiber zwei grafische Oberfldachen. Die eine wird fiir grafische Desktop-Umgebungen
wie KDE und GNOME verwendet. Die andere ist eine ncurses-basierte pseudo-grafische Ober-
flache fiir Systeme ohne X-Server (weitere Informationen hierzu finden Sie in Kapite/ 4, YaST im

Textmodus).

In der grafischen Version von YaST sind alle Module in YaST nach Kategorie gruppiert. Uber die
Navigationsleiste erhalten Sie schnell Zugriff auf die Module in der gewiinschten Kategorie. Im
Suchfeld am oberen Rand lassen sich Module nach Namen suchen. Geben Sie zur Suche nach
einem bestimmten Modul dessen Namen im Suchfeld ein. Danach sollten Sie beim Tippen die

Module sehen, die der eingegebenen Zeichenfolge entsprechen.

3.2 Nutzliche Tastenkombinationen
Die grafische Version von YaST unterstiitzt Tastenkombinationen.

Bildschirminhalt drucken

Erstellt und speichert ein Bildschirmfoto. In bestimmten Desktop-Umgebungen funktio-

niert diese Kombination womoglich nicht.

Umschalttaste — F4

Aktiviert und deaktiviert die Farbpalette fiir Benutzer mit Sehbehinderungen.

Umschalttaste — F7
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Aktiviert/Deaktiviert die Protokollierung von Fehlermeldungen (Debugging).

Umschalttaste — F8
Offnet einen Dateidialog, iiber den Sie die Protokolldateien in einem benutzerdefinierten

Speicherort speichern konnen.

Strg — Umschalttaste — Alt — D
Sendet ein Fehlerereignis (Debugging). YaST-Module kénnen darauf mit der Ausfithrung
spezieller Debugging-Aktionen reagieren. Das Ergebnis ist abhéngig vom jeweiligen YaST-
Modul.

Strg — Umschalttaste — Alt — M

Startet und stoppt den Makro-Rekorder.

Strg — Umschalttaste — Alt — P

Gibt ein Makro wieder.

Strg — Umschalttaste — Alt - S

Offnet den Layoutdatei-Editor.

Strg — Umschalttaste — Alt - T

Speichert den Miniprogramm-Baum in der Protokolldatei.

Strg — Umschalttaste — Alt - X

Offnet ein Konsolenfenster (xterm). Niitzlich fiir VNC-Installationen.

Strg — Umschalttaste — Alt - Y

Offnet den Miniprogramm-Baum-Browser.
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4 YaST im Textmodus

Die ncurses-basierte pseudo-grafische YaST-Oberfldche sollte vor allem Systemadministratoren
bei der Verwaltung von Systemen ohne X-Server unterstiitzen. Die Oberfliche bietet einige Vor-
teile im Vergleich zu herkémmlichen grafischen Benutzeroberflichen. Die Navigation auf der
ncurses-Oberflache erfolgt iiber die Tastatur. Fiir praktisch alle Oberflichenelemente stehen Tas-
tenkombinationen zur Verfiigung. Die ncurses-Oberfldache bend6tigt nur wenige Ressourcen und
wird selbst auf langsamer Hardware schnell ausgefiihrt. Die ncurses-basierte Version von YaST
lasst sich tiber eine SSH-Verbindung ausfiihren, damit Sie Remote-Systeme verwalten konnen.
Denken Sie daran, dass die minimale unterstiitzte Grofde des Terminal-Emulators, in dem Sie
YaST ausfiihren, 80 x 25 Zeichen betragt.

[Ausfihren] [Verlassen]

ABBILDUNG 4.1: HAUPTFENSTER VON YAST IM TEXTMODUS

Offnen Sie zum Starten der ncurses-basierten Version von YaST das Terminal und fiihren Sie
das Kommando sudo yast2 aus. Navigieren Sie anhand der -| - oder Pfeiltasten durch die
Oberflachenelemente wie Meniielemente, Felder und Schaltflichen. Auf alle Meniielemente und
Schaltflachen in YaST wird iiber die entsprechenden Funktionstasten oder Tastenkombinationen
zugegriffen. Beispielsweise brechen Sie den aktuellen Vorgang durch Driicken der F9 -Taste ab.
Mit der F10 -Taste iibernehmen Sie Anderungen. Bei jedem Meniielement und jeder Schaltfli-
che auf der ncurses-basierten Oberfldche von YaST ist in der Bezeichnung ein Buchstabe hervor-
gehoben. Dieser Buchstabe ist Teil der Tastenkombination, die dem Oberflichenelement zuge-
wiesen wurde. Beispielsweise ist der Buchstabe B auf der Schaltfliche Beenden hervorgehoben.

Das bedeutet, dass Sie die Schaltfliche durch Driicken von Alt —Alt+Q aktivieren konnen.
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@ Tipp: Neuladen von YaST-Dialogfeldern

Wenn ein YaST-Dialogfeld verzerrt oder unleserlich wird (z. B. beim Andern der Fenster-
grolde), driicken Sie strg — L . Damit wird das Fenster aktualisiert, und der Fensterinhalt

wird wiederhergestellt.

4.1 Navigation in Modulen

Bei der folgenden Beschreibung der Steuerelemente in den YaST-Modulen wird davon ausge-
gangen, dass alle Kombinationen aus Funktionstasten und Alt -Taste funktionieren und nicht
anderen globalen Funktionen zugewiesen sind. In Abschnitt 4.3, ,Einschrdankung der Tastenkombi-

nationen” finden Sie Informationen zu moéglichen Ausnahmen.

Wechseln zwischen Schaltflachen und Auswahllisten
Navigieren Sie zwischen den Schaltflichen und Einzelbildern mit den Auswahllisten mit
~| . Mit den Tastenkombinationen Alt --| oder Umschalttaste —-| navigieren Sie in

der umgekehrten Richtung.

Navigieren in Auswahllisten
Mit den Pfeiltasten ( + und + ) konnen Sie sich zwischen den einzelnen Elementen
in einem aktiven Rahmen, der eine Auswahlliste enthélt, bewegen. Wenn einzelne Ein-
trage langer sind als die Breite des Rahmens, verwenden Sie Umschalttaste —~ oder
Unschalttaste — - fiir den horizontalen Bildlauf. Wenn iiber die Pfeiltaste die Auswahl zu

einem anderen Rahmen iibergeht, verwenden Sie stattdessen Strg —E oder Strg—A .

Arbeiten mit Schaltflachen, Optionsschaltflaichen und Kontrollkdstchen
Driicken Sie Leertaste oder Eingabetaste , um Schaltflachen mit leeren eckigen Klam-
mern (Kontrollkdstchen) oder leeren runden Klammern (Optionsschaltflichen) auszu-
wiahlen. Alternativ konnen Optionsschaltflichen und Kontrollkdstchen unmittelbar mit
Alt — highlighted_letter ausgewdhlt werden. In diesem Fall brauchen Sie die Auswahl
nicht mit Eingabetaste zu bestdtigen. Wenn Sie mit ~| zu einem Element wechseln, kon-
nen Sie mit Eingabetaste die ausgewdhlte Aktion ausfiihren bzw. das betreffende Menii-

element aktivieren.

Funktionstasten
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Die Funktionstasten ( F1 bis F12 ) bieten schnellen Zugriff auf die verschiedenen Schalt-
flachen. In der untersten Zeile im YaST-Bildschirm werden verfiigbare Tastenkombinatio-
nen ( Fx ) angezeigt. Welche Funktionstasten welchen Schaltflichen zugeordnet sind, hangt
vom aktiven YaST-Modul ab, da die verschiedenen Module unterschiedliche Schaltflichen
aufweisen (Details, Info, Hinzufiigen, Loschen usw.). F10 wird fiir Ubernehmen, OK, Weiter

und Beenden verwendet. Driicken Sie F1 | um Zugriff auf die YaST-Hilfe zu erhalten.

Verwenden der Navigationsstruktur
Einige YaST-Module bieten im linken Fensterbereich eine Navigationsstruktur, in der Kon-
figurationsdialogfenster ausgewahlt werden kénnen. Verwenden Sie die Pfeiltasten ( t
und ¢ ), um in der Baumstruktur zu navigieren. Driicken Sie Leertaste , um Elemente
der Struktur zu 6ffnen oder zu schlieen. Im ncurses-Modus muss nach der Auswahl in der
Navigationsstruktur die Taste Eingabetaste gedriickt werden, um das ausgewéhlte Dialog-
feld anzuzeigen. Dieses beabsichtigte Verhalten erspart zeitraubende Bildaufbauvorgénge

beim Blattern durch die Navigationsstruktur.

Auswahlen von Software im Software-Installationsmodul
Verwenden Sie die Filter auf der linken Seite, um Pakete aufzulisten, die der angegebenen
Zeichenkette entsprechen. Installierte Pakete sind mit dem Buchstaben i gekennzeichnet.
Mit der Leertaste oder der Eingabetaste &dndern Sie den Status eines Pakets. Alternativ
wihlen Sie den gewiinschten neuen Modus (Installieren, Loschen, Aktualisieren, Tabu oder

Sperre) {iber das Menii Aktionen.

Suchmodus

[Aktionen

autoyast2-installation - YaST2 Auto-Installationsmodule

lersion: 4.4.36-150400.1.1 Installiert: 4.4.36-150400.1.1
réfe: 670.5 KiB Medium Nr.: @

Lizenz: GPL-2.0-only

Quellpaket: autoyast2-4.4.36-150400.1.1

ABBILDUNG 4.2: DAS SOFTWARE-INSTALLATIONSMODUL
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4.2 Erweiterte Tastenkombinationen
Die ncurses-basierte Version von YaST bietet einige erweiterte Tastenkombinationen.

Umschalttaste - F1

Zeigt eine Liste der erweiterten Tastenfunktionen.

Umschalttaste - F4

Andert das Farbschema.

Strg -

Beendet die Anwendung.

Strg - L

Aktualisiert den Bildschirm.

Strg -D F1

Zeigt eine Liste der erweiterten Tastenfunktionen.

Strg — D Umschalttaste - D

Speichert das Dialogfeld als Bildschirmfoto in der Protokolldatei.

Strg — D Umschalttaste - Y

Offnet YDialogSpy mit der Widget-Hierarchie.

4.3 Einschrankung der Tastenkombinationen

Wenn der Fenster-Manager globale Alt -Kombinationen verwendet, funktionieren die Alt -
Kombinationen in YaST moglicherweise nicht. Tasten wie Alt oder Umschalttaste konnen

auch durch die Einstellungen des Terminals belegt sein.

Verwenden von Alt statt Esc
Tastenkombinationen mit Alt konnen auch mit Esc anstelle von Alt ausgefiihrt wer-

den. Esc —H ersetzt beispielsweise Alt —H . (Driicken Sie Esc , und driicken Sie dann

H.)

Navigation vor und zuriick mit strg -F und Strg-B
Wenn die Kombinationen mit Alt und Umschalttaste vom Fenster-Manager oder dem
Terminal belegt sind, verwenden Sie stattdessen die Kombinationen Strg —F (forwar-

d=vor) und Strg —B (backward = zuriick).
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Einschrankung der Funktionstasten
Die Funktionstasten ( F1 bis F12 ) werden auch fiir Funktionen herangezogen. Bestimmte
Funktionstasten konnen vom Terminal {ibernommen werden und stehen eventuell fiir YaST
nicht zur Verfiigung. Auf einer reinen Textkonsole sollten die Tastenkombinationen mit

Att und die Funktionstasten jedoch stets vollstdndig zur Verfiigung stehen.

4.4 YaST-Kommandozeilenoptionen

Neben der Schnittstelle im Textmodus bietet YaST auch eine Kommandozeilenschnittstelle.

Rufen Sie eine Liste der YaST-Kommandozeilenoptionen mit folgendem Kommando ab:

> sudo yast -h

4.4.1 Installieren von Paketen Uber die Kommandozeile

Wenn Sie den Namen des Pakets kennen und das Paket von einem aktiven Installations-Reposi-
tory bereitgestellt wird, konnen Sie das Paket mithilfe der Kommandozeilenoption -i instal-

lieren:

> sudo yast -i package name

oder

> sudo yast --install -i package name

package name kann ein einzelner kurzer Paketname sein (beispielsweise gvim, solche Pakete
werden mit Abhdngigkeitsiiberpriifung installiert) oder der vollstéindige Pfad zu einem RPM-

Paket, das ohne Abhéngigkeitsiiberpriifung installiert wird.

YaST bietet grundlegende Funktionen zur Verwaltung von Software von der Kommandozeile
aus. Fiir anspruchsvollere Paketverwaltungsaufgaben sollten Sie Zypper verwenden. Weitere

Informationen zu Zypper finden Sie in Abschnitt 9.1, ,Verwenden von zypper”

4.4.2 Arbeiten mit einzelnen Modulen

Um Zeit zu sparen, konnen Sie einzelne YaST-Module mit folgendem Kommando starten:

> sudo yast module name
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Eine Liste aller auf Threm System verfiigbaren Module konnen Sie mit yast -1 oder yast

--list anzeigen.

4.4.3 Kommandozeilenparameter der YaST-Module

Um die Verwendung von YaST-Funktionen in Skripts zu ermdglichen, bietet YaST Kommando-
zeilenunterstiitzung fiir einzelne Module. Die Kommandozeilenunterstiitzung steht jedoch nicht
fiir alle Module zur Verfiigung. Die verfiigbaren Optionen eines Moduls zeigen Sie mit folgen-

dem Kommando an:

> sudo yast module name help

Wenn ein Modul keine Kommandozeilenunterstiitzung bietet, wird es im Textmodus gestartet

und es wird folgende Meldung angezeigt:

This YaST module does not support the command line interface.

In den nachfolgenden Abschnitten werden alle YaST-Module mit Kommandozeilenunterstiitzung
beschrieben, und es werden alle zugehorigen Kommandos und die verfiigbaren Optionen kurz

erlautert.

4.4.3.1 Haufige Kommandos in YaST-Modulen

Alle YaST-Module unterstiitzen die folgenden Kommandos:

help

Zeigt eine Liste der unterstiitzten Kommandos des Moduls mit einer Beschreibung an:

> sudo yast lan help

longhelp
Wie help, zeigt jedoch zusitzlich eine detaillierte Liste der Optionen aller Kommandos

mit einer Beschreibung an:

> sudo yast lan longhelp

xmlhelp
Wie longhelp; die Ausgabe ist jedoch als XML-Dokument strukturiert und wird in eine
Datei umgeleitet:

> sudo yast lan xmlhelp xmlfile=/tmp/yast lan.xml
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interactive
Gibt den Modus Interaktiv ein. Damit fiihren Sie die Kommandos des Moduls aus, ohne das

Prifix sudo yast angeben zu miissen. Mit Beenden verlassen Sie den Interaktiv-Modus.

4.4.3.2 vyastadd-on

Fiigt ein neues Add-on-Produkt aus dem angegebenen Pfad ein:
> sudo yast add-on http://server.name/directory/Lang-AddOn-CD1/

Sie konnen den Quellpfad mit den folgenden Protokollen angeben: http:// ftp:// nfs:// disk://
cd:// oder dvd://.

4.4.3.3 yastaudit-laf

Offnet und konfiguriert das Linux Audit Framework. Weitere Informationen finden Sie im Buch

»Security and Hardening Guide”. yast audit-laf akzeptiert die folgenden Kommandos:

set
Legt eine Option fest:
> sudo yast audit-laf set log file=/tmp/audit.log
Mit yast audit-laf set help erhalten Sie eine vollstindige Liste der Optionen.
show

Zeigt die Einstellungen fiir eine Option an:

> sudo yast audit-laf show diskspace
space_left: 75

space left action: SYSLOG

admin space left: 50

admin space left action: SUSPEND
action mail acct: root

disk full action: SUSPEND

disk error_action: SUSPEND

Mit yast audit-laf show help erhalten Sie eine vollstdndige Liste der Optionen.
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4.4.3.4 vyastdhcp-server

Verwaltet den DHCP-Server und konfiguriert dessen Einstellung. yast dhcp-server akzeptiert

die folgenden Kommandos:

Deaktivieren
Deaktiviert den DHCP-Serverdienst.

enable
Aktiviert den DHCP-Serverdienst.

Host

Konfiguriert Einstellungen fiir einzelne Hosts.

interface

Gibt an, welche Netzwerkschnittstelle {iberwacht werden soll:

> sudo yast dhcp-server interface current
Selected Interfaces: eth0
Other Interfaces: bond0, pbu, ethl

Mit yast dhcp-server interface help erhalten Sie eine vollstdndige Liste der Optio-

nemn.

Optionen
Verwaltet globale DHCP-Optionen. Mit yast dhcp-server options help erhalten Sie
eine vollstdndige Liste der Optionen.

status
Gibt den Status des DHCP-Dienstes aus.

subnet
Verwaltet die DHCP-Subnetzoptionen. Mit yast dhcp-server subnet help erhalten Sie

eine vollstdndige Liste der Optionen.

4435 vyastdns-server

Verwaltet die DNS-Serverkonfiguration. yast dns-server akzeptiert die folgenden Komman-

dos:

acls
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Zeigt die Einstellungen fiir die Zugriffssteuerungsliste an:

> sudo yast dns-server acls show

ACLs:
Name Type Value
any Predefined

localips Predefined
localnets Predefined
none Predefined

dnsrecord

Konfiguriert Zonenressourcen-Datensétze:

> sudo yast dnsrecord add zone=example.org query=office.example.org type=NS
value=ns3

Mit yast dns-server dnsrecord help erhalten Sie eine vollsténdige Liste der Optionen.

forwarders

Konfiguriert DNS-Forwarder:

> sudo yast dns-server forwarders add ip=10.0.0.100
> sudo yast dns-server forwarders show

[...]
Forwarder IP

10.0.0.100

Mit yast dns-server forwarders help erhalten Sie eine vollstdndige Liste der Optio-

nermn.

Host
Verarbeitet gleichzeitig ,,A“ und den zugehorigen ,,PTR“-Eintrag:

> sudo yast dns-server host show zone=example.org
Mit yast dns-server host help erhalten Sie eine vollstéindige Liste der Optionen.

logging
Konfiguriert die Protokollierungseinstellungen:

> sudo yast dns-server logging set updates=no transfers=yes
Mit yast dns-server logging help erhalten Sie eine vollstéandige Liste der Optionen.

mailserver
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Konfiguriert die Zonen-Mailserver:

> sudo yast dns-server mailserver add zone=example.org mx=mx1l priority=100

Mit yast dns-server mailserver help erhalten Sie eine vollstdndige Liste der Optio-

nemn.

nameserver

Konfiguriert die Zonen-Nameserver:

> sudo yast dns-server nameserver add zone=example.com ns=nsl

Mit yast dns-server nameserver help erhalten Sie eine vollstindige Liste der Optio-

nen.

Soa

Konfiguriert den SOA-Datensatz (Start of Authority):
> sudo yast dns-server soa set zone=example.org serial=2006081623 ttl=2D3H20S
Mit yast dns-server soa help erhalten Sie eine vollstdndige Liste der Optionen.

startup

Verwaltet den DNS-Serverdienst:
> sudo yast dns-server startup atboot
Mit yast dns-server startup help erhalten Sie eine vollsténdige Liste der Optionen.

transport
Konfiguriert die Regeln fiir den Zonentransport. Mit yast dns-server transport help

erhalten Sie eine vollstédndige Liste der Optionen.

zones

Verwaltet die DNS-Zonen:

> sudo yast dns-server zones add name=example.org zonetype=master

Mit yast dns-server zones help erhalten Sie eine vollstindige Liste der Optionen.

4.4.3.6 yastdisk

Gibt Informationen zu allen Festplatten oder Partitionen aus. Hier wird ausschlieRlich das Kom-

mando list mit einer der folgenden Optionen unterstiitzt:

disks
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Zeigt eine Liste aller konfigurierten Festplatten im System an:

> sudo yast disk list disks

Device | Size | FS Type | Mount Point | Label | Model
--------- B e S

/dev/sda | 119.24 GiB | |
/dev/sdb | 60.84 GiB | |

Partitionen

Zeigt eine Liste aller Partitionen im System an:

> sudo yast disk list partitions

Device | Size | FS Type | Mount Point
--------------- e e
/dev/sdal | 1.00 GiB | Ext2 | /boot
/dev/sdbl | 1.00 GiB | Swap | swap
/dev/sdcl | 698.64 GiB | XFS | /mnt/extra
/dev/vg00/home | 580.50 GiB | Ext3 | /home
/dev/vg0b0/root | 100.00 GiB | Ext3 | /

[...]

4.4.3.7 vyast ftp-server

| SSD 840
| WD10O3FBYX-0

Konfiguriert die Einstellungen fiir den FTP-Server. yast ftp-server akzeptiert die folgenden

Optionen:

SSL, TLS

Steuert sichere Verbindungen iiber SSL und TLS. SSL-Optionen gelten ausschliel3lich fiir

vsftpd.

> sudo yast ftp-server SSL enable
> sudo yast ftp-server TLS disable

Zugriff

Konfiguriert die Zugriffsberechtigungen:

> sudo yast ftp-server access authen only

Mit yast ftp-server access help erhalten Sie eine vollstdndige Liste der Optionen.

anon_access

Konfiguriert die Zugriffsberechtigungen fiir anonyme Benutzer:

> sudo yast ftp-server anon _access

40
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Mit yast ftp-server anon_access help erhalten Sie eine vollstdndige Liste der Optio-

nen.

anon_dir
Gibt das Verzeichnis fiir anonyme Benutzer an. Das Verzeichnis muss bereits auf dem Ser-

ver vorhanden sein:
> sudo yast ftp-server anon dir set anon dir=/srv/ftp

Mit yast ftp-server anon_dir help erhalten Sie eine vollstdndige Liste der Optionen.

chroot

Steuert die change root-Umgebung (chroot):

> sudo yast ftp-server chroot enable
> sudo yast ftp-server chroot disable

idle-time
Legt den maximal zulassigen Leerlaufzeitraum (in Minuten) fest, nach dem der FTP-Server

die aktuelle Verbindung beendet:

> sudo yast ftp-server idle-time set idle time=15

logging
Gibt an, ob die Protokollmeldungen in einer Protokolldatei gespeichert werden sollen:

> sudo yast ftp-server logging enable
> sudo yast ftp-server logging disable

max_clients

Gibt die maximal zuldssige Anzahl der gleichzeitig verbundenen Clients an:
> sudo yast ftp-server max clients set max clients=1500

max_clients_ip

Gibt die maximal zuldssige Anzahl der gleichzeitig iiber IP verbundenen Clients an:
> sudo yast ftp-server max clients ip set max clients=20

max_rate_anon

Gibt die maximal zuldssige Dateniibertragungsrate fiir anonyme Clients an (KB/s):

> sudo yast ftp-server max rate anon set max rate=10000
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max_rate_authen

Gibt die maximal zuléssige Dateniibertragungsrate fiir lokal authentifizierte Benutzer an
(KB/s):

> sudo yast ftp-server max rate authen set max rate=10000

port_range

Gibt den Portbereich fiir passive Verbindungsantworten an:
> sudo yast ftp-server port range set min port=20000 set max port=30000

Mit yast ftp-server port_range help erhalten Sie eine vollstandige Liste der Optio-

nen.

show

Zeigt die Einstellungen fiir den FTP-Server an.

startup
Steuert die FTP-Startmethode:

> sudo yast ftp-server startup atboot

Mit yast ftp-server startup help erhalten Sie eine vollstédndige Liste der Optionen.

umask

Gibt die Datei-umask fiir authenticated:anonymous -Benutzer an:
> sudo yast ftp-server umask set umask=177:077

welcome_message
Gibt den Text an, der angezeigt werden soll, wenn ein Benutzer eine Verbindung zum FTP-

Server herstellt:

> sudo yast ftp-server welcome message set message="hello everybody"

4.4.3.8 yast http-server

Konfiguriert den HTTP-Server (Apache2). yast http-server akzeptiert die folgenden Kom-

mandos:

configure
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Konfiguriert die Host-Einstellungen fiir den HTTP-Server:

> sudo yast http-server configure host=main servername=www.example.com \
serveradmin=admin@example.com

Mit yast http-server configure help erhalten Sie eine vollstdndige Liste der Optio-

nermn.

hosts

Konfiguriert virtuelle Hosts:

> sudo yast http-server hosts create servername=www.example.com \
serveradmin=admin@example.com documentroot=/var/www

Mit yast http-server hosts help erhalten Sie eine vollstdndige Liste der Optionen.

listen

Gibt die Ports und Netzwerkadressen an, die der HTTP-Server iiberwachen soll:

> sudo yast http-server listen add=81
> sudo yast http-server listen list
Listen Statements:

:80
:81
> sudo yast http-server delete=80

Mit yast http-server listen help erhalten Sie eine vollsténdige Liste der Optionen.

Gruppenmodus

Aktiviert oder deaktiviert den Assistenten-Modus:

> sudo yast http-server mode wizard=on

modules

Steuert die Apache2-Servermodule:

sudo yast http-server modules enable=php5, rewrite
sudo yast http-server modules disable=ssl
sudo http-server modules list
-1
Enabled rewrite
Disabled ssl
Enabled php5
[...]

— V V V
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4.4.3.9 yast kdump

Konfiguriert die Einstellungen fiir kdump . Weitere Informationen zu kdump finden Sie im Buch
»System Analysis and Tuning Guide”, Kapitel 18 ,Kexec and Kdump*, Abschnitt 18.7 ,,Basic Kdump con-

figuration”. yast kdump akzeptiert die folgenden Kommandos:

copykernel
Kopiert den Kernel in das Dump-Verzeichnis.

customkernel
Gibt den Bestandteil kernel string im Namen des benutzerdefinierten Kernels an. Das

Namensschema lautet: /boot/vmlinu[zx]-Kernel Zeichenkettel.gz].
> sudo yast kdump customkernel kernel=kdump
Mit yast kdump customkernel help erhalten Sie eine vollsténdige Liste der Optionen.

dumpformat
Gibt das (Komprimierungs-)Format fiir das Dump-Kernel-Image an. Die verfiigbaren For-

mate lauten ,none“, ,ELF“, ,compressed® oder ,1zo“:
> sudo yast kdump dumpformat dump format=ELF

dumplevel
Gibt die Nummer fiir den Dump-Filterungsgrad an (0 bis 31):

> sudo yast kdump dumplevel dump level=24

dumptarget
Gibt das Ziel zum Speichern von Dump-Images an:

> sudo kdump dumptarget taget=ssh server=name server port=22 \
dir=/var/log/dump user=user_name

Mit yast kdump dumptarget help erhalten Sie eine vollstindige Liste der Optionen.

immediatereboot
Gibt an, ob das System nach dem Speichern des Core im kdump-Kernel sofort neu gestartet

werden soll:

> sudo yast kdump immediatereboot enable
> sudo yast kdump immediatereboot disable

keepolddumps
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Gibt die Anzahl der aufzubewahrenden bisherigen Dump-Images an. Mit dem Wert 0 wer-

den alle Images aufbewahrt:

> sudo yast kdump keepolddumps no=5

kernelcommandline

Gibt die Kommandozeile an, die an den kdump-Kernel iibergeben werden muss:

> sudo yast kdump kernelcommandline command="ro root=LABEL=/"

kernelcommandlineappend

Gibt die Kommandozeile an, die an die standardmiRige Zeichenkette fiir die Kommando-

zeile angehdngt werden muss:

> sudo yast kdump kernelcommandlineappend command="ro root=LABEL=/"

notificationcc

Gibt eine Email-Adresse an, an die eine Kopie der Benachrichtigungen gesendet werden
soll:

> sudo yast kdump notificationcc email="userl@example.com user2@example.com"

notificationto

Gibt eine Email-Adresse an, an die die Benachrichtigungen gesendet werden sollen:

> sudo yast kdump notificationto email="userl@example.com user2@example.com"

show

Zeigt die Einstellungen fiir kdump an:

> sudo yast kdump show

Kdump is disabled

Dump Level: 31

Dump Format: compressed

Dump Target Settings

target: file

file directory: /var/crash

Kdump immediate reboots: Enabled
Numbers of old dumps: 5

smtppass

Gibt die Datei an, die das SMTP-Passwort (in Klartext) fiir das Senden von Benachrichti-
gungen enthalt:

> sudo yast kdump smtppass pass=/path/to/file
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smtpserver
Gibt den Hostnamen des SMTP-Servers an, iiber den die Benachrichtigungen gesendet wer-

den sollen:
> sudo yast kdump smtpserver server=smtp.server.com

smtpuser
Gibt den SMTP-Benutzernamen an, iiber den die Benachrichtigungen gesendet werden sol-

len:
> sudo yast kdump smtpuser user=smtp user

startup

Aktiviert oder deaktiviert die Startoptionen:

> sudo yast kdump startup enable alloc mem=128,256
> sudo yast kdump startup disable

4.43.10 vyast keyboard

Konfiguriert die Systemtastatur fiir virtuelle Konsolen. Dies wirkt sich nicht auf die Tastatur-
einstellungen in grafischen Benutzerumgebungen wie GNOME oder KDE aus. yast keyboard
akzeptiert die folgenden Kommandos:

list
Zeigt eine Liste aller verfiigbaren Tastaturbelegungen an.
set
Aktiviert eine neue Einstellung fiir die Tastaturbelegung:
> sudo yast keyboard set layout=czech
Zusammenfassung

Zeigt die aktuelle Tastaturkonfiguration an.

4.43.11 yastlan

Konfiguriert die Netzwerkkarten. yast lan akzeptiert die folgenden Kommandos:

add
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Konfiguriert eine neue Netzwerkkarte:
> sudo yast lan add name=vlan50 ethdevice=eth® bootproto=dhcp

Mit yast lan add help erhalten Sie eine vollstdndige Liste der Optionen.

Loschen

Loscht eine vorhandene Netzwerkkarte:
> sudo yast lan delete id=0

Bearbeiten

Andert die Konfiguration einer vorhandenen Netzwerkkarte:
> sudo yast lan edit id=0 bootproto=dhcp

list
Zeigt eine Zusammenfassung der Netzwerkkartenkonfiguration an:
> sudo yast lan list
id name, bootproto

0 Ethernet Card 0, NONE
1 Network Bridge, DHCP

4.43.12 yastlanguage

Konfiguriert die Systemsprachen. yast language akzeptiert die folgenden Kommandos:

list

Zeigt eine Liste aller verfiigbaren Sprachen an.

set

Gibt die Hauptsystemsprachen und sekundédren Sprachen an:

> sudo yast language set lang=cs_CZ languages=en US,es ES no_packages

4.4.3.13 vyast mail

Zeigt die Konfiguration des Mailsystems an:

> sudo yast mail summary
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4.4.3.14 vyast nfs

Steuert den NFS-Client. yast nfs akzeptiert die folgenden Kommandos:

add
Fiigt eine neue NFS-Einhdngung ein:
> sudo yast nfs add spec=remote host:/path/to/nfs/share file=/local/mount/point
Mit yast nfs add help erhalten Sie eine vollstdndige Liste der Optionen.
Léschen
Loscht eine vorhandene NFS-Einhdngung:
> sudo yast nfs delete spec=remote host:/path/to/nfs/share file=/local/mount/point
Mit yast nfs delete help erhalten Sie eine vollstindige Liste der Optionen.
Bearbeiten

Andert eine vorhandene NFS-Einhingung:

> sudo yast nfs edit spec=remote host:/path/to/nfs/share \
file=/local/mount/point type=nfs4

Mit yast nfs edit help erhalten Sie eine vollstandige Liste der Optionen.

list

Zeigt eine Liste der vorhandenen NFS-Einhdngungen an:

> sudo yast nfs list

Server Remote File System Mount Point Options
nfs.example.com /mnt /nfs/mnt nfs
nfs.example.com /home/tux/nfs share /nfs/tux nfs

4.4.3.15 vyast nfs-server

Konfiguriert den NFS-Server. yast nfs-server akzeptiert die folgenden Kommandos:

add

Fiigt ein Verzeichnis zum Exportieren ein:

> sudo yast nfs-server add mountpoint=/nfs/export hosts=*.allowed hosts.com
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Mit yast nfs-server add help erhalten Sie eine vollstandige Liste der Optionen.

Loschen

Loscht ein Verzeichnis aus dem NFS-Export:

> sudo yast nfs-server delete mountpoint=/nfs/export

set
Gibt zusatzliche Parameter fiir den NFS-Server an:
> sudo yast nfs-server set enablev4d=yes security=yes
Mit yast nfs-server set help erhalten Sie eine vollstandige Liste der Optionen.
start
Startet den NFS-Serverdienst:
> sudo yast nfs-server start
stop
HAalt den NFS-Serverdienst an:
> sudo yast nfs-server stop
Zusammenfassung

Zeigt eine Zusammenfassung der NFS-Serverkonfiguration an:

> sudo yast nfs-server summary
NFS server is enabled

NFS Exports

* /mnt

* /home

NFSv4 support is enabled.
The NFSv4 domain for idmapping is localdomain.
NFS Security using GSS is enabled.

4.43.16 yastnis

Konfiguriert den NIS-Client. yast nis akzeptiert die folgenden Kommandos:

configure
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Andert globale Einstellungen fiir einen NIS-Client:
> sudo yast nis configure server=nis.example.com broadcast=yes

Mit yast nis configure help erhalten Sie eine vollstindige Liste der Optionen.

Deaktivieren
Deaktiviert den NIS-Client:

> sudo yast nis disable

enable
Aktiviert den Computer als NIS-Client:

> sudo yast nis enable server=nis.example.com broadcast=yes automounter=yes

Mit yast nis enable help erhalten Sie eine vollstindige Liste der Optionen.

Suche

Zeigt die verfiigbaren NIS-Server fiir eine bestimmte Doméne an:
> sudo yast nis find domain=nisdomain.com

Zusammenfassung

Zeigt eine Konfigurationszusammenfassung fiir einen NIS-Client an.

4.4.3.17 yast nis-server

Konfiguriert einen NIS-Server. yast nis-server akzeptiert die folgenden Kommandos:

master

Konfiguriert einen NIS-Master-Server:
> sudo yast nis-server master domain=nisdomain.com yppasswd=yes

Mit yast nis-server master help erhalten Sie eine vollstdndige Liste der Optionen.

slave

Konfiguriert einen NIS-Worker-Server:
> sudo yast nis-server slave domain=nisdomain.com master ip=10.100.51.65

Mit yast nis-server slave help erhalten Sie eine vollstindige Liste der Optionen.
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stop

Halt einen NIS-Server an:
> sudo yast nis-server stop

Zusammenfassung

Zeigt eine Konfigurationszusammenfassung fiir einen NIS-Server an:

> sudo yast nis-server summary

4.4.3.18 vyast proxy

Konfiguriert Proxy-Einstellungen. yast proxy akzeptiert die folgenden Kommandos:

Authentifizierung mit

Gibt die Authentifizierungsoptionen fiir den Proxy an:
> sudo yast proxy authentication username=tux password=secret
Mit yast proxy authentication help erhalten Sie eine vollstédndige Liste der Optionen.

enable, disable

Aktiviert oder deaktiviert die Proxy-Einstellungen.

set
Andert die aktuellen Proxy-Einstellungen:
> sudo yast proxy set https=proxy.example.com
Mit yast proxy set help erhalten Sie eine vollsténdige Liste der Optionen.
Zusammenfassung

Zeigt die Proxy-Einstellungen an.

443,19 vyastrdp

Steuert die Remote-Desktop-Einstellungen. yast rdp akzeptiert die folgenden Kommandos:

allow

Gestattet den Remote-Zugriff auf den Desktop des Servers:

> sudo yast rdp allow set=yes
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list

Zeigt die Konfigurationszusammenfassung fiir den Remote-Desktop an.

4.4.3.20 yast samba-client

Konfiguriert die Samba-Client-Einstellungen. yast samba-client akzeptiert die folgenden

Kommandos:

configure

Andert globale Einstellungen fiir Samba:

> sudo yast samba-client configure workgroup=FAMILY

isdomainmember

Uberpriift, ob der Rechner Mitglied einer Doméne ist:

> sudo yast samba-client isdomainmember domain=SMB DOMAIN

joindomain

Nimmt den Computer als Mitglied in eine Doméne auf:
> sudo yast samba-client joindomain domain=SMB DOMAIN user=username password=pwd

winbind

Aktiviert oder deaktiviert die Winbind-Services (den winbindd -Daemon):

> sudo yast samba-client winbind enable
> sudo yast samba-client winbind disable

4.4.3.21 yastsamba-server

Konfiguriert die Einstellungen fiir den Samba-Server. yast samba-server akzeptiert die fol-

genden Kommandos:

Backend

Gibt das Back-End zum Speichern der Benutzerdaten an:

> sudo yast samba-server backend smbpasswd
Mit yast samba-server backend help erhalten Sie eine vollstindige Liste der Optionen.

configure
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Konfiguriert globale Einstellungen fiir den Samba-Server:

> sudo yast samba-server configure workgroup=FAMILY description='Home server'

Mit yast samba-server configure help erhalten Sie eine vollstindige Liste der Optio-

nen.
list
Zeigt eine Liste der verfiigbaren Freigaben an:
> sudo yast samba-server list
Status Type Name
Disabled Disk profiles
Enabled Disk print$
Enabled Disk homes
Disabled Disk groups
Enabled Disk movies
Enabled Printer printers
role
Gibt die Funktion des Samba-Servers an:
> sudo yast samba-server role standalone
Mit yast samba-server role help erhalten Sie eine vollstdndige Liste der Optionen.
service
Aktiviert oder deaktiviert die Samba-Dienste ( smb und nmb):
> sudo yast samba-server service enable
> sudo yast samba-server service disable
Freigeben

Manipuliert eine einzelne Samba-Freigabe:

> sudo yast samba-server share name=movies browseable=yes guest ok=yes

Mit yast samba-server share help erhalten Sie eine vollstéandige Liste der Optionen.

4.4.3.22 yast security

Steuert die Sicherheitsstufe des Hosts. yast security akzeptiert die folgenden Kommandos:

level
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Gibt die Sicherheitsstufe des Hosts an:
> sudo yast security level server

Mit yast security level help erhalten Sie eine vollstdndige Liste der Optionen.

set
Legt den Wert einer bestimmten Option fest:
> sudo yast security set passwd=sha512 crack=yes
Mit yast security set help erhalten Sie eine vollsténdige Liste der Optionen.
summary

Zeigt eine Zusammenfassung der aktuellen Sicherheitskonfiguration an:

sudoyast security summary

4.4.3.23 vyast sound

Konfiguriert die Einstellungen fiir die Soundkarte. yast sound akzeptiert die folgenden Kom-

mandos:

add
Konfiguriert eine neue Soundkarte. Falls keine Parameter angegeben sind, fiigt das Kom-

mando die erste erkannte Soundkarte hinzu.

> sudo yast sound add card=0 volume=75
Mit yast sound add help erhalten Sie eine vollstéandige Liste der Optionen.

channels

Zeigt eine Liste der verfiigbaren Lautstdrkekandile einer Soundkarte an:

> sudo yast sound channels card=0
Master 75
PCM 100

modules

Zeigt eine Liste aller verfiigbaren Sound-Kernel-Module an:
> sudo yast sound modules

snd-atiixp ATI IXP AC97 controller (snd-atiixp)
snd-atiixp-modem ATI IXP MC97 controller (snd-atiixp-modem)

54 Kommandozeilenparameter der YaST-Module SLES 15 SP4



snd-virtuoso Asus Virtuoso driver (snd-virtuoso)

[...]

playtest

Spielt einen Testsound {iber eine Soundkarte ab:
> sudo yast sound playtest card=0

Entfernen

Entfernt eine konfigurierte Soundkarte:

> sudo yast sound remove card=0
> sudo yast sound remove all

set

Gibt neue Werte fiir eine Soundkarte an:
> sudo yast sound set card=0 volume=80

show

Zeigt ausfiihrliche Informationen zu einer Soundkarte an:

> sudo yast sound show card=0
Parameters of card 'ThinkPad X240' (using module snd-hda-intel):

align buffer size

Force buffer and period sizes to be multiple of 128 bytes.
bdl pos adj

BDL position adjustment offset.
beep mode

Select HDA Beep registration mode (O=o0ff, 1=on) (default=1).
Default Value: 0
enable msi

Enable Message Signaled Interrupt (MSI)

[...]

summary

Gibt eine Konfigurationszusammenfassung fiir alle Soundkarten im System aus:
> sudo yast sound summary

volume

Gibt die Lautstarke einer Soundkarte an:

sudoyast sound volume card=0 play
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4.4.3.24 yast sysconfig

Steuert die Variablen in den Dateien unter /etc/sysconfig. yast sysconfig akzeptiert die
folgenden Kommandos:

Loschen

Legt eine leeren Wert fiir eine Variable fest:

> sudo yast sysconfig clear=POSTFIX LISTEN

@ Tipp: Variable in mehreren Dateien

Falls sich die Variable in mehreren Dateien befindet, gilt die Syntax VARIABLENNA -
ME $ DATEINAME :

> sudo yast sysconfig clear=CONFIG TYPE$/etc/sysconfig/mail

Details

Zeigt ausfiihrliche Informationen zu einer Variable an:

> sudo yast sysconfig details variable=POSTFIX LISTEN
Description:

Value:

File: /etc/sysconfig/postfix

Possible Values: Any value

Default Value:

Configuration Script: postfix

Description:

Comma separated list of IP's

NOTE: If not set, LISTEN on all interfaces

list
Zeigt eine Zusammenfassung der gednderten Variablen an. Mit all werden alle Variablen

und ihre zugehorigen Werte angezeigt:

> sudo yast sysconfig list all

AOU AUTO AGREE WITH LICENSES="false"
AOU _ENABLE CRONJOB="true"
AOU_INCLUDE RECOMMENDS="false"

[...]

set

56 Kommandozeilenparameter der YaST-Module SLES 15 SP4



Legt einen Wert fiir eine Variable fest:

> sudo yast sysconfig set DISPLAYMANAGER=gdm

@ Tipp: Variable in mehreren Dateien

Falls sich die Variable in mehreren Dateien befindet, gilt die Syntax VARTABLENNA -

ME $ DATEINAME :

> sudo yast sysconfig set CONFIG TYPE$/etc/sysconfig/mail=advanced

4.4.3.25 yast tftp-server

Konfiguriert einen TFTP-Server. yast tftp-server akzeptiert die folgenden Kommandos:

Verzeichnis

Gibt das Verzeichnis fiir den TFTP-Server an:

> sudo yast tftp-server directory path=/srv/tftp
> sudo yast tftp-server directory list
Directory Path: /srv/tftp

status

Steuert den Status des TFTP-Serverdienstes:

> sudo yast tftp-server status disable
> sudo yast tftp-server status show
Service Status: false

> sudo yast tftp-server status enable

4.4.3.26 yasttimezone

Konfiguriert die Zeitzone. yast timezone akzeptiert die folgenden Kommandos:

list
Zeigt eine Liste aller verfligbaren Zeitzonen an, gruppiert nach Region:
> sudo yast timezone list

Region: Africa
Africa/Abidjan (Abidjan)

57 Kommandozeilenparameter der YaST-Module

SLES 15 SP4



Africa/Accra (Accra)
Africa/Addis Ababa (Addis Ababa)
[...]

set

Gibt neue Werte fiir die Zeitzonenkonfiguration an:

> sudo yast timezone set timezone=Europe/Prague hwclock=1local
Zusammenfassung

Zeigt eine Zusammenfassung der Zeitzonenkonfiguration an:
> sudo yast timezone summary
Current Time Zone: Europe/Prague

Hardware Clock Set To: Local time
Current Time and Date: Mon 12. March 2018, 11:36:21 CET

4.4.3.27 yastusers

Verwaltet die Benutzerkonten. yast users akzeptiert die folgenden Kommandos:

add

Fiigt einen neuen Benutzer hinzu:
> sudo yast users add username=userl password=secret home=/home/userl

Mit yast users add help erhalten Sie eine vollstéindige Liste der Optionen.

Loschen

Loscht ein vorhandenes Benutzerkonto:

> sudo yast users delete username=userl delete home

Mit yast users delete help erhalten Sie eine vollsténdige Liste der Optionen.

Bearbeiten

Andert ein vorhandenes Benutzerkonto:
> sudo yast users edit username=userl password=new secret

Mit yast users edit help erhalten Sie eine vollstindige Liste der Optionen.

list
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show
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Zeigt eine Liste der vorhandenen Benutzer an, gefiltert nach dem Benutzertyp:

> sudo yast users list system

Mit yast users list help erhalten Sie eine vollstindige Liste der Optionen.

Zeigt Details zu einem Benutzer an:

> sudo yast users show username=wwwrun
Full Name: WwWW daemon apache

List of Groups: www

Default Group: wwwrun

Home Directory: /var/lib/wwwrun

Login Shell: /sbin/nologin

Login Name: wwwrun

UID: 456

Mit yast users show help erhalten Sie eine vollstindige Liste der Optionen.
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5 Andern der Sprach- und Landereinstellungen mit
YaST

In diesem Kapitel wird die Konfiguration der Sprach- und Landereinstellungen
erlautert. Sie konnen die Sprache global fiir das gesamte System, individuell fiir
bestimmte Benutzer oder Desktops oder auch voriibergehend fiir einzelne Anwen-
dungen dndern. Dariiber hinaus konnen Sie sekundére Sprachen konfigurieren und
die Datums- und Landereinstellungen anpassen.

Fiir das Arbeiten in verschiedenen Lindern oder in einer mehrsprachigen Umgebung, muss
Ihr Rechner entsprechend eingerichtet sein. SUSE® Linux Enterprise Server kann verschiedene
Locales parallel verarbeiten. Eine Locale bezeichnet eine Reihe von Parametern, die die Spra-

che und die Landereinstellungen, die in der Benutzeroberfldache angezeigt werden, definiert.

Die Hauptsystemsprache wurde wihrend der Installation ausgewéhlt und die Tastatur- und Zeit-
zoneneinstellungen wurden angepasst. Sie konnen auf IThrem System jedoch zusétzliche Spra-
chen installieren und festlegen, welche der installierten Sprachen als Standard dienen soll.

Verwenden Sie fiir diese Aufgaben das YaST-Sprachmodul wie unter Abschnitt 5.1, ,Andern der
Systemsprache” beschrieben. Installieren Sie sekundére Sprachen, um optionale Sprachumgebun-
gen nutzen zu konnen, wenn Anwendungen oder Desktops in anderen Sprachen als der Primér-

sprache gestartet werden sollen.

Dariiber hinaus ermoglicht IThnen das YaST-Zeitzonenmodul die entsprechende Anpassung Threr
Lander- und Zeitzoneneinstellungen. Sie konnen damit auch Thre Systemuhr mit einem Zeitser-
ver synchronisieren. Detaillierte Informationen finden Sie in Abschnitt 5.2, ,Andern der Linder- und

Zeiteinstellungen”.

5.1 Andern der Systemsprache

Abhéngig davon, wie Sie IThren Desktop nutzen und ob Sie das ganze System oder nur die Desk-
top-Umgebung in eine andere Sprache umschalten méchten, stehen mehrere Moéglichkeiten zur

Auswahl:

Globales Andern der Systemsprache
Gehen Sie vor wie unter Abschnitt 5.1.1, ,Bearbeiten von Systemsprachen mit YaST* und
Abschnitt 5.1.2,,,Wechseln der Standard-Systemsprache” beschrieben, um zusétzliche lokalisier-

te Pakete mit YaST zu installieren und die Standardsprache festzulegen. Die Anderungen
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treten nach dem nachsten Anmelden in Kraft. Um sicherzustellen, dass das ganze System
die Anderung iibernommen hat, starten Sie das System neu oder beenden Sie alle laufen-

den Dienste, Anwendungen und Programme und starten Sie sie wieder neu.

Andern der Sprache nur fiir den Desktop
Vorausgesetzt die gewiinschten Sprachpakete wurden wie unten beschrieben mit YaST
fiir Thre Desktop-Umgebung installiert, konnen Sie die Sprache Ihres Desktops iiber das
Desktop-Kontrollzentrum dndern. Nach dem Neustart des X-Servers iibernimmt Ihr gesam-
ter Desktop die neue Sprachauswahl. Anwendungen, die nicht zu Threm Desktop-Rahmen
gehoren, werden von dieser Anderung nicht beeinflusst und kénnen immer noch in der

Sprache angezeigt werden, die in YaST festgelegt war.

Temporarer Sprachwechsel fur nur eine Anwendung
Sie konnen auch eine einzelne Anwendung in einer anderen Sprache (die bereits mit YaST
installiert wurde) ausfiihren. Starten Sie die Anwendung zu diesem Zweck von der Kom-
mandozeile aus, indem Sie den Sprachcode wie unter Abschnitt 5.1.3, ,Sprachwechsel fiir Stan-
dard X- und GNOME-Anwendungen” beschrieben angeben.

5.1.1 Bearbeiten von Systemsprachen mit YaST

YaST bietet zwei verschiedene Sprachkategorien:

Primdrsprache
Die in YaST festgelegte primére Sprache gilt fiir das gesamte System, einschliel3lich YaST
und der Desktop-Umgebung. Diese Sprache wird immer benutzt, wenn sie verfiigbar ist,

es sei denn, Sie legen manuell eine andere Sprache fest.

Sekunddre Sprachen
Installieren Sie sekundire Sprachen, um Ihr System mehrsprachig zu machen. Als sekunda-
re Sprachen installierte Sprachen konnen in bestimmten Situationen manuell ausgewahlt
werden. Verwenden Sie beispielsweise eine sekundédre Sprache, um eine Anwendung in

einer bestimmten Sprache zu starten und Texte in dieser Sprache zu verarbeiten.

Legen Sie vor der Installation weiterer Sprachen fest, welche dieser Sprachen als Standard-Sys-

temsprache (primére Sprache) fungieren soll.

Starten Sie YaST, um auf das YaST-Sprachmodul zuzugreifen, und klicken Sie auf System > Spra-
che. Starten Sie alternativ das Dialogfeld Sprachen direkt, indem Sie sudo yast2 language &

von einer Kommandozeile aus ausfiihren.
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Sprachen )

Einstellungen fiir die prim&re Sprache

Primare Sprache

Deutsch > Details

Zeitzone an Europa / Deutschland anpassen

Sekundare Sprachen

<

H

Afrikaans 5
Arabisch

Asturianisch

Bengalisch

Bosnisch

Bulgarisch

Dénisch

Deutsch

Englisch (GB)

Englisch (US)

Estnisch

Finnisch

Franzdsisch -

ilfe Abbrechen oK

PROZEDUR 5.1: INSTALLIEREN VON ZUSATZLICHEN SPRACHEN
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Wenn Sie weitere Sprachen installieren, konnen Sie mit YaST auch verschiedene Loca-
le-Einstellungen fiir den root -Benutzer festlegen; Informationen hierzu finden Sie in
Schritt 4. Mit der Option Locale-Einstellungen fiir den Benutzer wird festgelegt, wie die Loca-
le-Variablen (LC_*) in der Datei /etc/sysconfig/language fiir root festgelegt wer-
den. Diese Elemente konnen Sie auf dieselbe Locale wie bei normalen Benutzern einstel-
len. Alternativ kénnen Sie angeben, dass eine Anderung der Sprache keine Auswirkungen
haben soll, oder lediglich die Variable RC_LC CTYPE auf dieselben Werte wie fiir norma-
le Benutzer einstellen. Die Variable RC_LC CTYPE bestimmt die Lokalisierung fiir sprach-

spezifische Funktionsaufrufe.

. Wiahlen Sie zum Hinzufiigen von Sprachen im YaST-Modul Sekunddre Sprachen, die instal-

liert werden sollen.

. Um eine Sprache als Standardsprache einzurichten, miissen Sie sie als Primdre Sprache

festlegen.

. Passen Sie aul3erdem die Tastatur an die neue primire Sprache an und stellen Sie eventuell

eine andere Zeitzone ein.
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@ Tipp: Erweiterte Einstellungen

Wahlen Sie in YaST fiir erweiterte Tastatur- oder Zeitzoneneinstellungen die Optio-
nen Hardware > Tastaturbelegung oder System > Datum und Uhrzeit, um die entspre-
chenden Dialogfelder zu 6ffnen. Weitere Informationen finden Sie in Kapite/ 32, Ein-
richten der Systemtastaturbelegung und Abschnitt 5.2, ,Andern der Lander- und Zeiteinstel-

lungen”.

4. Klicken Sie auf Details, um die fiir den root -Benutzer spezifischen Spracheinstellungen

zu andern.

a. Legen Sie fiir Locale-Einstellungen fiir den Benutzer root die gewiinschten Werte fest.

Weitere Informationen erhalten Sie durch Klicken auf Hilfe.
b. Entscheiden Sie, ob Sie fiir root UTF-8 als Kodierung verwenden mochten.

5. Wenn Ihre Locale nicht in der verfiigbaren Liste der primédren Sprachen enthalten war,
versuchen Sie, diese unter Detaillierte Locale-Einstellung anzugeben. Moglicherweise stehen

jedoch nicht immer vollstdndige Lokalisierungen zur Verfiigung.

6. Bestitigen Sie Thre Anderungen in den Dialogfeldern mit OK. Wenn Sie sekundire Spra-

chen ausgewahlt haben, installiert YaST die lokalisierten Softwarepakete fiir die zusatzli-

chen Sprachen.

Das System ist nun mehrsprachig. Um jedoch eine Anwendung in einer Sprache starten zu kon-
nen, die nicht als primére Sprache festgelegt wurde, miissen Sie die gewiinschte Sprache expli-
zit wie unter Abschnitt 5.1.3, ,Sprachwechsel fiir Standard X- und GNOME-Anwendungen” beschrieben
festlegen.

5.1.2 Wechseln der Standard-Systemsprache

So dndern Sie die Standardsprache fiir ein System global:
1. Starten Sie das YaST-Sprachmodul.

2. Wihlen Sie die gewiinschte neue Systemsprache als Primdre Sprache aus.
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o Wichtig: Léschen fritherer Systemsprachen

Wenn Sie zu einer anderen priméren Sprache wechseln, wird das lokalisierte Soft-
warepaket fiir die frithere primire Sprache aus dem System entfernt. Wenn die
Standard-Systemsprache gewechselt, die friithere primére Sprache jedoch als zusétz-
liche Sprache beibehalten werden soll, fiigen Sie diese als Sekunddre Sprache hinzu,

indem Sie das entsprechende Kontrollkdstchen aktivieren.

3. Passen Sie die Tastatur- und Zeitzonenoptionen wunschgemaf? an.
4. Bestitigen Sie die Anderungen mit OK.

5. Starten Sie nach der Anwendung der Anderungen in YaST alle aktuellen X-Sitzungen neu

(zum Beispiel durch Abmelden und erneutes Anmelden), damit Ihre neuen Spracheinstel-

lungen in YaST und die Desktop-Anwendungen {ibernommen werden.

5.1.3 Sprachwechsel fur Standard X- und GNOME-Anwendungen

Nach der Installation der entsprechenden Sprache mit YaST konnen Sie eine einzelne Anwen-

dung in einer anderen Sprache ausfiihren.

Starten Sie die Anwendung von der Kommandozeile aus, indem Sie folgendes Kommando ver-

wenden:
LANG=LANGUAGE application

Um beispielsweise f-spot auf Deutsch auszufiihren, fithren Sie das Kommando LANG=de_DE f-
spot aus. Verwenden Sie fiir andere Sprachen den entsprechenden Sprachcode. Mit dem Kom-

mando locale -av konnen Sie eine Liste aller verfiigbaren Sprachcodes abrufen.

5.2 Andern der Lander- und Zeiteinstellungen

Passen Sie mithilfe des YaST-Moduls fiir Datum und Uhrzeit das Systemdatum sowie die Uhr-
zeit- und Zeitzoneninformationen an die Region an, in der Sie arbeiten. Starten Sie YaST, um
auf das YaST-Modul zuzugreifen, und klicken Sie auf System > Datum und Uhrzeit. Starten Sie
alternativ das Dialogfeld Uhr und Zeitzone direkt, indem Sie sudo yast2 timezone & von einer

Kommandozeile aus ausfiithren.
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Uhr und Zeitzone ) ]

Region Zeitzone

|Europa x | |Deutschland ¥ ‘

|v| Rechneruhr auf UTC gestellt Datum und Uh 2022-06-22 - 02:. |gndere Einstellungen... ‘
Hilfe | |Abbrechen| | oK |

Wéhlen Sie zunichst eine allgemeine Region, beispielsweise Europa. Wahlen Sie dann das fiir
Sie passende Land aus, beispielsweise Deutschland.

Passen Sie je nachdem, welche Betriebssysteme auf IThrem Arbeitsplatzrechner ausgefiihrt wer-

den, die Einstellungen der Rechneruhr entsprechend an.

e Wenn auf Threm Rechner ein anderes Betriebssystem ausgefiihrt wird, beispielsweise
Microsoft Windows*, wird von Threm System hochstwahrscheinlich die Lokale Zeit und
nicht UTC verwendet. Deaktivieren Sie in diesem Fall Hardware-Uhr auf UTC festgelegt.

¢ Wenn auf Threm Rechner nur Linux ausgefiihrt wird, stellen Sie die Rechneruhr auf UTC
(Universal Time Coordinated) ein. Hiermit wird die Umstellung von der Standardzeit auf

die Sommerzeit automatisch durchgefiihrt.

o Wichtig: Einstellen der Rechneruhr auf UTC

Die Umschaltung von der Standardzeit auf die Sommerzeit (und umgekehrt) erfolgt nur
dann automatisch, wenn die Rechneruhr (CMOS-Uhr) auf UTC eingestellt ist. Dies gilt
auch dann, wenn Sie die automatische Zeitsynchronisierung mit NTP nutzen, weil die
automatische Synchronisierung nur dann vorgenommen wird, wenn die Zeitdifferenz zwi-

schen der Rechneruhr und der Systemuhr weniger als 15 Minuten betragt.
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Eine falsche Systemzeit kann zu schwerwiegenden Problemen fiihren (verpasste Daten-
sicherungen, verloren gegangene Emails, Fehler beim Einhédngen in Ferndateisysteme
usw.). Es wird daher dringend empfohlen, die Rechneruhr immer auf UTC einzustellen.

Sie konnen das Datum und die Uhrzeit manuell &ndern oder IThren Computer mit einem NTP-Ser-

ver synchronisieren lassen, entweder permanent oder nur zur Festlegung Ihrer Hardware-Uhr.

PROZEDUR 5.2: MANUELLES ANPASSEN VON DATUM UND UHRZEIT

1. Klicken Sie im YaST-Zeitzonenmodul auf Andere Einstellungen, um Datum und Uhrzeit fest-

zulegen.
2. Wihlen Sie Manuell aus und geben Sie das Datum und die Uhrzeit ein.

3. Bestitigen Sie Thre Anderungen.

PROZEDUR 5.3: FESTLEGEN VON DATUM UND UHRZEIT UBER NTP-SERVER
1. Klicken Sie auf Andere Einstellungen, um das aktuelle Datum und die Uhrzeit festzulegen.
2. Wahlen Sie Mit NTP-Server synchronisieren aus.

3. Geben Sie die Adresse eines NTP-Servers ein, falls sie nicht bereits eingetragen ist.

Datum und Zeit andern >

Manuell

® Mit NTP-Server synchronisieren

NTP-Server-Adresse

ua.pool.ntp.org * | |Konfigurieren...

Hilfe Abbrechen| |Ubernehmen
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4. Mit der Schaltflache Konfigurieren konnen Sie die erweiterte NTP-Konfiguration 6ffnen.
Weitere Informationen finden Sie unter Abschnitt 38.1, ,Konfigurieren eines NTP-Clients mit
YaST”.

5. Bestiitigen Sie Thre Anderungen.
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6 Verwalten von Benutzern mit YaST

Wiéhrend der Installation haben Sie mdglicherweise einen lokalen Benutzer fiir Thr System
erstellt. Mit dem YaST-Modul Benutzer- und Gruppenverwaltung konnen Sie Benutzer hinzufiigen
und vorhandene Benutzer bearbeiten. Dariiber hinaus konnen Sie das System fiir die Authenti-

fizierung von Benutzern iiber einen Netzwerkserver konfigurieren.

6.1 Dialogfeld ,Verwaltung von Benutzern und
Gruppen”

Zur Verwaltung von Benutzern oder Gruppen starten Sie YaST, und klicken Sie auf Sicherheit
und Benutzer > Verwaltung von Benutzern und Gruppen. Das Dialogfeld Verwaltung von Benutzern
und Gruppen konnen Sie auch {iiber die Kommandozeile mittels des Kommandos sudo yast2

users & starten.

Verwaltung von Benutzern und Gruppen )

Benutzer | Gruppen @ Standardeinstellungen fiir neue Benutzer = Authentifizierungseinstellungen

Filter: Benutzerdefiniert | Filter festlegen ~

Anmelden ~ MName Benutzerkennung (UID) Gruppen

tux Tuxlinux 1000 users

wilder Wilder Fox 1001 users

Hinzufiigen | | Bearbeiten|| Loschen Optionen fir Experten -
Hilfe Abbrechen| | OK

ABBILDUNG 6.1: YAST - VERWALTUNG VON BENUTZERN UND GRUPPEN
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Jedem Benutzer wird eine systemweite Benutzer-ID (UID) zugewiesen. Neben den Benutzern,
die sich an Threm Computer anmelden konnen, gibt es auerdem eine Reihe von Systembenutzern
nur fiir den internen Gebrauch. Jeder Benutzer wird einer oder mehreren Gruppen zugewiesen.

Ahnlich wie bei den Systembenutzern gibt es auch Systemgruppen fiir den internen Gebrauch.

Uber Filter geben Sie an, welche Art von Benutzern (lokale Benutzer, Netzwerkbenutzer oder
Systembenutzer) in diesem Dialogfeld angezeigt und bearbeitet werden sollen. Entsprechend
dieser Auswahl enthilt das Hauptfenster verschiedene Karteireiter. Uber die Karteireiter konnen

Sie folgende Aufgaben ausfiihren:

Verwalten von Benutzerkonten
Auf dem Karteireiter Benutzer konnen Sie Benutzerkonten erstellen, dndern, 16schen oder
voriibergehend deaktivieren (siehe Abschnitt 6.2, ,Verwalten von Benutzerkonten”). Weitere
Informationen zur Durchsetzung von Passwortrichtlinien, zur Verwendung von verschliis-
selten Home-Verzeichnissen oder zur Verwaltung von Festplattenquoten finden Sie unter

Abschnitt 6.3, ,,Weitere Optionen fur Benutzerkonten”.

Andern der Standardeinstellungen
Die Einstellungen auf dem Karteireiter Standardeinstellungen fiir neue Benutzer legen fest,
wie lokale Benutzerkonten erstellt werden. Informationen zur Anderung der Standardgrup-
penzuweisung oder des Standardpfads und der Zugriffsberechtigungen fiir Home-Verzeich-

nisse erhalten Sie unter Abschnitt 6.4, ,Andern der Standardeinstellungen fiir lokale Benutzer”.

Zuweisen von Benutzern zu Gruppen
Informationen zur Anderung der Gruppenzuweisung fiir einzelne Benutzer erhalten Sie

unter Abschnitt 6.5, ,,Zuweisen von Benutzern zu Gruppen”,

Gruppen verwalten
Auf dem Karteireiter Gruppen konnen Sie Gruppen hinzufiigen, dndern oder 16schen. Infor-

mationen hierzu erhalten Sie unter Abschnitt 6.6, ,Gruppen verwalten”.

Andern der Methode zur Benutzerauthentifizierung
Wenn Thr Computer mit einem Netzwerk verbunden ist, das Benutzerauthentifizierungs-
methoden wie NIS oder LDAP unterstiitzt, konnen Sie auf dem Karteireiter Authentifizie-
rungseinstellungen zwischen verschiedenen Authentifizierungsmethoden wéahlen. Weitere
Informationen hierzu finden Sie im Abschnitt 6.7, ,Andern der Methode zur Benutzerauthenti-

fizierung”.
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Fiir die Benutzer- und Gruppenverwaltung bietet das Dialogfeld dhnliche Funktionen. Sie konnen
einfach zwischen den Ansichten fiir die Benutzer- und Gruppenverwaltung umschalten, indem
Sie oben im Dialogfeld den entsprechenden Karteireiter auswéhlen.

Mit Filteroptionen definieren Sie die zu bearbeitenden Benutzer oder Gruppen: Klicken Sie auf
der Registerkarte Benutzer oder Gruppe auf Filter festlegen, sodass die Benutzer oder Gruppen
angezeigt werden. Diese werden nach bestimmten Kategorien aufgefiihrt, z. B. Lokale Benutzer
oder LDAP-Benutzer (falls zutreffend). Mit Filter festlegen > Benutzerdefinierte Filtereinstellung kon-

nen Sie auflerdem einen benutzerdefinierten Filter einrichten und verwenden.

Je nach Filter stehen im Dialogfeld nicht alle nachfolgend beschriebenen Optionen und Funk-

tionen zur Verfiigung.

6.2 Verwalten von Benutzerkonten

Mit YaST konnen Sie Benutzerkonten erstellen, bearbeiten, 16schen oder voriibergehend deak-
tivieren. Andern Sie keine Benutzerkonten, es sei denn, Sie sind ein erfahrener Benutzer oder

Administrator.

@ Anmerkung: Andern der Benutzer-IDs bestehender Benutzer

Als Eigentiimer einer Datei wird nicht der Name des betreffenden Benutzers, sondern
seine Benutzer-ID angegeben. Bei der Anderung einer Benutzer-ID werden die Dateien im
Home-Verzeichnis des betreffenden Benutzers automatisch an die neue ID angepasst. Das
Eigentum an Dateien, die der Benutzer an anderer Stelle im Dateisystem erstellt hat, geht
bei einer Anderung der Benutzer-ID allerdings verloren. Um es zu erhalten, miissten Sie

den Eigentiimer der Dateien manuell dndern.

Nachfolgend erfahren Sie, wie standardméaflige Benutzerkonten eingerichtet werden. Weitere

Optionen finden Sie unter Abschnitt 6.3, ,Weitere Optionen fur Benutzerkonten®.

PROZEDUR 6.1: HINZUFUGEN ODER BEARBEITEN VON BENUTZERKONTEN

1. Offnen Sie in YaST das Dialogfeld Verwaltung von Benutzern und Gruppen, und klicken Sie

dort auf Benutzer.

2. Definieren Sie mithilfe von Filter festlegen die Menge der Benutzer, die Sie verwalten moch-
ten. Das Dialogfeld zeigt eine Liste der Benutzer im System und die Gruppen, zu denen

die Benutzer gehoren.
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. Wenn Sie Optionen fiir einen vorhandenen Benutzer bearbeiten mochten, wihlen Sie einen

Eintrag aus und klicken Sie dann auf Bearbeiten.

Zum Erstellen eines neuen Benutzerkontos klicken Sie auf Hinzufiigen.

. Geben Sie die entsprechenden Benutzerdaten auf dem ersten Karteireiter an, beispielswei-

se Benutzername (zur Anmeldung verwendet) und Passwort. Diese Daten reichen aus, um
einen neuen Benutzer zu erstellen. Wenn Sie nun auf OK klicken, weist das System auto-
matisch eine Benutzer-ID zu und legt alle Werte entsprechend der Standardvorgabe fest.

. Aktivieren Sie Empfang von System-Emails, wenn alle Systembenachrichtigungen an die

Mailbox dieses Benutzers zugestellt werden sollen. Dadurch wird ein Email-Alias fiir den
root erstellt und der Benutzer kann die System-Email lesen, ohne sich vorher als root
anmelden zu miissen.

Die durch Systemdienste gesendeten Emails werden in der lokalen Mailbox unter /var/
spool/mail/ BENUTZERNAME abgelegt, wobei mit BENUTZERNAME der Anmeldename des
ausgewdhlten Benutzers gemeint ist. E-Mails konnen mit dem Kommando mail gelesen

werden.

. Auf der Registerkarte Details konnen Sie Details wie die Benutzer-ID oder den Pfad zum

Home-Verzeichnis des betreffenden Benutzers anpassen.

Wenn Sie das Home-Verzeichnis eines bestehenden Benutzers an einen anderen Ort ver-
schieben miissen, geben Sie den Pfad des neuen Home-Verzeichnisses hier an und ver-
schieben Sie den Inhalt des aktuellen Home-Verzeichnisses mithilfe von An anderen Spei-
cherort verschieben. Anderenfalls wird ein neues Home-Verzeichnis ohne die bereits vor-

handenen Daten erstellt.

. Um zu erzwingen, dass die Benutzer ihr Passwort in regelméRigen Abstdnden dndern, oder

um andere Passwortoptionen festzulegen, wechseln Sie zu Passworteinstellungen und pas-
sen Sie die Optionen entsprechend an. Weitere Einzelheiten finden Sie unter Abschnitt 6.3.2,

~Erzwingen von Passwortrichtlinien”.

. Wenn Sie alle Optionen nach Ihren Wiinschen festgelegt haben, klicken Sie auf OK.

. Klicken Sie auf OK, um das Verwaltungsdialogfeld zu schlieRen und die Anderungen zu

speichern. Ein neu hinzugefiigter Benutzer kann sich nun mithilfe des von Ihnen erstellten
Anmeldenamens und Passworts beim System anmelden.

Sollen alle Anderungen gespeichert werden, ohne das Dialogfeld Verwaltung von Benutzern
und Gruppen zu schliefen, klicken Sie alternativ auf Optionen fiir Experten > Anderungen
jetzt schreiben.
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@ Tipp: Zuordnung von Benutzer-IDs

Die (lokale) Benutzer-ID sollte der ID im Netzwerk zugeordnet werden. Binden Sie bei-
spielsweise einen neuen (lokalen) Benutzer auf einem Laptop mit derselben Benutzer-ID
in eine Netzwerkumgebung ein. Dadurch wird gewdhrleistet, dass die Eigentiimerschaft
an den Dateien, die der Benutzer ,,offline“ erstellt, dieselbe ist wie bei der Erstellung der

Dateien direkt im Netzwerk.

PROZEDUR 6.2: DEAKTIVIEREN ODER LOSCHEN VON BENUTZERKONTEN

1. Offnen Sie in YaST das Dialogfeld Verwaltung von Benutzern und Gruppen, und klicken Sie

dort auf Benutzer.

2. Um ein Benutzerkonto voriibergehend zu deaktivieren, ohne es zu 16schen, wihlen Sie
es in der Liste aus und klicken Sie auf Bearbeiten. Wahlen Sie Benutzernamen deaktivieren
aus. Der Benutzer kann sich erst wieder an Threm Rechner anmelden, wenn Sie das Konto

erneut aktiviert haben.

3. Um ein Benutzerkonto zu loschen, wahlen Sie den Benutzer in der Liste aus und klicken Sie

auf Loschen. Wihlen Sie aus, ob auch das Home-Verzeichnis des betreffenden Benutzers

geloscht werden soll oder ob die Daten beibehalten werden sollen.

6.3 Weitere Optionen fur Benutzerkonten

Neben den Einstellungen fiir Standard-Benutzerkonten bietet SUSE® Linux Enterprise Server
noch weitere Optionen. Dies sind beispielsweise Optionen, mit denen Sie Passwortrichtlinien
durchsetzen, verschliisselte Home-Verzeichnisse verwenden oder Festplattenquoten fiir Benut-

zer und Gruppen festlegen.

6.3.1 Automatische Anmeldung und Anmeldung ohne Passwort

Wenn Sie in der GNOME-Desktop-Umgebung arbeiten, konnen Sie die Automatische Anmeldung
fiir einen bestimmten Benutzer sowie die Anmeldung ohne Passwort fiir samtliche Benutzer kon-
figurieren. Mit der Option fiir die automatische Anmeldung wird ein Benutzer beim Booten

automatisch in der Desktop-Umgebung angemeldet. Diese Funktion kann nur fiir jeweils einen
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Benutzer aktiviert werden. Mit der Option fiir die Anmeldung ohne Passwort konnen sich samt-

liche Benutzer beim System anmelden, nachdem sie ihren Benutzernamen im Anmeldemanager

eingegeben haben.

Warnung: Sicherheitsrisiko

Die Aktivierung der Automatischen Anmeldung bzw. der Anmeldung ohne Passwort ist auf
einem Computer, zu dem mehrere Personen Zugang haben, ein Sicherheitsrisiko. Wenn
keine Authentifizierung erforderlich ist, erhélt jeder Benutzer Zugriff auf Thr System und
Ihre Daten. Verwenden Sie diese Funktion nicht, wenn Ihr System vertrauliche Daten
enthalt.

Zur Aktivierung der automatischen Anmeldung oder der Anmeldung ohne Passwort greifen Sie

auf diese Funktionen in der Verwaltung von Benutzern und Gruppen von YaST {iiber Optionen fiir

Experten > Einstellungen fiir das Anmelden zu.

6.3.2 Erzwingen von Passwortrichtlinien

Bei einem System mit mehreren Benutzern ist es ratsam, mindestens grundlegende Sicherheits-

richtlinien fiir Passworter zu erzwingen. Die Benutzer sollten ihre Passworter regelméf3ig andern

und starke Passworter verwenden, die nicht so leicht herausgefunden werden kénnen. Gehen

Sie bei lokalen Benutzern wie folgt vor:

PROZEDUR 6.3: KONFIGURIEREN VON PASSWORTEINSTELLUNGEN
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1.

Offnen Sie in YaST das Dialogfeld Verwaltung von Benutzern und Gruppen, und klicken Sie
dort auf den Karteireiter Benutzer.

. Wihlen Sie den Benutzer aus, dessen Passworteinstellungen Sie &ndern méchten, und kli-

cken Sie auf Bearbeiten.

Offnen Sie den Karteireiter Passworteinstellungen. Die letzte Passwortéinderung des Benut-

zers wird auf dem Karteireiter angezeigt.

Aktivieren Sie Passwortdnderung erzwingen, um zu erzwingen, dass der Benutzer sein Pass-

wort bei der ndchsten Anmeldung dndert.

Legen Sie zur Erzwingung einer regelmél3igen Passwortdnderung eine Maximale Anzahl
von Tagen fiir das gleiche Passwort und eine Minimale Anzahl von Tagen fiir das gleiche Pass-

wort fest.
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6. Legen Sie unter Tage vor Ablauf des Passworts warnen eine bestimmte Anzahl von Tagen

fest, um den Benutzer vor Ablauf seines Passworts an die Passwortdnderung zu erinnern.

7. Legen Sie unter Tage nach Ablauf des Passworts Anmeldevorgang moglich eine bestimmte
Anzahl von Tagen fest, um den Zeitraum einzuschrénken, innerhalb dem sich der Benutzer

trotz abgelaufenem Passwort anmelden kann.

8. Sie konnen auch ein bestimmtes Ablaufdatum fiir das gesamte Konto festlegen. Das Ablauf-
datum muss im Format JJJJ-MM-TT eingegeben werden. Diese Einstellung hangt nicht

mit dem Passwort zusammen, sondern gilt fiir das Konto selbst.

9. Weitere Informationen zu den einzelnen Optionen und deren Standardwerten erhalten Sie
iiber die Schaltfldche Hilfe.

10. Ubernehmen Sie die Anderungen mit OK.

6.3.3 Verwalten von Quoten

Um zu verhindern, dass die Systemkapazitdt ohne Benachrichtigung zur Neige geht, konnen
Systemadministratoren Quoten fiir Benutzer oder Gruppen einrichten. Quoten koénnen fiir ein
oder mehrere Dateisysteme definiert werden und beschrianken den Speicherplatz, der verwendet
werden kann, sowie die Anzahl der Inodes (Index-Knoten), die hier erstellt werden konnen.
Inodes sind Datenstrukturen eines Dateisystems, die grundlegende Informationen iiber normale
Datei-, Verzeichnis- oder andere Dateisystemobjekte speichern. Sie speichern alle Attribute eines
Dateisystemobjekts (z. B. Eigentiimer des Objekts und Berechtigungen wie Lesen, Schreiben oder

Ausfiihren), mit Ausnahme des Dateinamens und des Dateiinhalts.
SUSE Linux Enterprise Server ermdglicht die Verwendung von Softquoten und Hardquoten.

Zusétzlich konnen Kulanzintervalle definiert werden, damit Benutzer oder Gruppen ihre Quoten

voriibergehend um bestimmte Werte iiberschreiten konnen.

Softlimit
Definiert eine Warnstufe, bei dem die Benutzer informiert werden, sobald sie sich ihrer
Grenze ndhern. Die Administratoren fordern die Benutzer auf, die Partition zu bereinigen
und die Datenmenge auf der Partition zu vermindern. Der Wert fiir das Softlimit ist in der

Regel niedriger als der Wert fiir das Hardlimit.

Hardlimit
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Definiert die Grenze, ab der Schreibanforderungen verweigert werden. Sobald das Hardli-
mit erreicht wird, konnen keine Daten mehr gespeichert werden und Anwendungen kon-

nen unter Umstianden abstiirzen.

Kulanzzeitraum

Definiert den Zeitraum zwischen dem Uberschreiten des Softlimits und der Ausgabe der

Warnmeldung. In der Regel ein relativ niedriger Wert von einer oder wenigen Stunden.

PROZEDUR 6.4: AKTIVIEREN DER QUOTENUNTERSTUTZUNG FUR EINE PARTITION
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Wenn Sie Quoten fiir bestimmte Benutzer und Gruppen konfigurieren mochten, miissen
Sie zundchst in YaST im Dialogfeld ,,Festplatte vorbereiten: Expertenmodus“ die Quoten-

unterstiitzung fiir die entsprechende Partition aktivieren.

@ Anmerkung: Quoten fir Btrfs-Partitionen

Quoten fiir Btrfs-Partitionen werden anders behandelt. Weitere Informationen fin-
den Sie im Buch ,Storage Administration Guide”, Kapitel 1 ,Overview of file systems in

Linux“, Abschnitt 1.2.5 ,Btrfs quota support for subvolumes®.

. Wahlen Sie in YaST die Optionsfolge System > Partitionieren, und klicken Sie dann auf Ja,

um fortzufahren.

. Wahlen Sie unter Festplatte vorbereiten: Expertenmodus die Partition, fiir die Sie Quoten

aktivieren mochten, und klicken Sie dann auf Bearbeiten.

. Klicken Sie auf Optionen fiir Fstab und aktivieren Sie die Option zur Aktivierung der Quo-

tenunterstiitzung. Falls das Paket quota noch nicht installiert ist, wird es automatisch

installiert, sobald Sie die entsprechende Meldung mit Ja bestitigen.

. Bestitigen Sie Thre Anderungen und beenden Sie Festplatte vorbereiten: Expertenmodus.

. Vergewissern Sie sich, dass der Dienst quotaon ausgefiihrt wird, indem Sie den folgenden

Befehl ausfiihren:

> sudo systemctl status quotaon.service

Er sollte als aktiv gekennzeichnet sein. Wenn dies nicht der Fall ist, starten Sie ihn mit
dem Befehl systemctl start quotaon.service.
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PROZEDUR 6.5: EINRICHTEN VON QUOTEN FUR BENUTZER ODER GRUPPEN

Nun konnen Sie fiir spezifische Benutzer oder Gruppen Soft- bzw. Hardquoten definieren

und Zeitrdaume als Kulanzintervalle festlegen.

1. Wahlen Sie in YaST im Dialogfeld Verwaltung von Benutzern und Gruppen den Benutzer
bzw. die Gruppe aus, fiir den/die Sie Quoten festlegen mochten, und klicken Sie dann auf

Bearbeiten.

2. Wahlen Sie auf dem Karteireiter Plugins den Eintrag Konfiguration der Benutzerquote aus

und klicken Sie dann auf Aufrufen, um das Dialogfeld fiir die Quotenkonfiguration zu 6ffnen.

3. Waihlen Sie unter Dateisystem die Partition aus, auf die die Quote angewendet werden soll.

Konfiguration von Kontingenten )
Dateisystem
[dev/sdad ~

GréRenbeschrankungen
Softlimit
5000 =

Hardlimit
75000 =

l-node-Beschrankung
Softlimit
0 a
Hardlimit
0 e

Hilfe Abbrechen OK

4. Beschrianken Sie im Bereich GrdfSenbeschrinkungen den Speicherplatz. Geben Sie die
Anzahl der 1-KB-Blocke an, iiber die der Benutzer bzw. die Gruppe auf dieser Partition

verfiigen kann. Geben Sie einen Wert fiir Softlimit und einen fiir Hardlimit an.

5. Zudem konnen Sie die Anzahl der Inodes beschrinken, iiber die der Benutzer bzw. die

Gruppe auf der Partition verfiigen kann. Geben Sie im Bereich fiir die Inodes-Limits ein

Softlimit und ein Hardlimit ein.

76 Verwalten von Quoten SLES 15 SP4



6. Kulanzintervalle konnen nur definiert werden, wenn der Benutzer bzw. die Gruppe das
fiir die Grof3e bzw. die Inodes festgelegte Softlimit bereits iiberschritten hat. Anderenfalls
sind die zeitbezogenen Textfelder nicht aktiviert. Geben Sie den Zeitraum an, fiir den der

Benutzer bzw. die Gruppe die oben festgelegten Limits iiberschreiten darf.
7. Bestétigen Sie die Einstellungen mit OK.

8. Klicken Sie auf OK, um das Verwaltungsdialogfeld zu schlieRen und die Anderungen zu
speichern.
Sollen alle Anderungen gespeichert werden, ohne das Dialogfeld Verwaltung von Benutzern
und Gruppen zu schliefen, klicken Sie alternativ auf Optionen fiir Experten > Anderungen

jetzt schreiben.

SUSE Linux Enterprise Server umfasst auch Kommandozeilen-Tools wie repquota oder warn-
quota. Die Systemadministratoren konnen mit diesen Tools die Festplattennutzung steuern oder
Email-Benachrichtigungen an Benutzer senden, die ihre Quote iiberschritten haben. Mit quo-
ta_nld konnen Administratoren auch Kernel-Meldungen iiber iiberschrittene Speicherquoten
an D-BUS weiterleiten. Weitere Informationen finden Sie auf der repquota-, warnquota- und

quota_nld-man-Seite.

6.4 Andern der Standardeinstellungen fur lokale
Benutzer

Beim Erstellen von neuen lokalen Benutzern werden von YaST verschiedene Standardeinstel-
lungen verwendet. Zu diesen Einstellungen zdhlen unter anderem die Primérgruppe sowie die
Sekundéargruppen des Benutzers und die Zugriffsberechtigungen fiir das Home-Verzeichnis des

Benutzers. Sie konnen diese Standardeinstellungen entsprechend Ihren Anforderungen dndern:

1. Offnen Sie in YaST das Dialogfeld Verwaltung von Benutzern und Gruppen, und klicken Sie
dort auf den Karteireiter Standardeinstellungen fiir neue Benutzer.

2. Zur Anderung der Primérgruppe, der neue Benutzer automatisch angehéren sollen, wihlen

Sie unter Standardgruppe eine andere Gruppe aus.

3. Zur Anderung der Sekundirgruppen fiir neue Benutzer indern Sie die unter Sekundire

Gruppen angegebenen Gruppen. Die Namen der Gruppen miissen jeweils durch ein Komma

getrennt werden.
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. Wenn Sie als Standardpfad fiir das Home-Verzeichnis neuer Benutzer nicht /home/BENUT -

ZERNAME verwenden mochten, dndern Sie den Eintrag unter Pfadprdfix fiir Home-Verzeich-
nis.

. Wenn Sie die Standardberechtigungsmodi fiir neu erstellte Home-Verzeichnisse dndern

mochten, dndern Sie den umask-Wert unter Umask fiir Home-Verzeichnis. Weitere Infor-
mationen zu 'umask' finden Sie im Buch ,Security and Hardening Guide”, Kapitel 20 ,,Access

control lists in Linux” sowie auf der man-Seite zu umask .

. Informationen zu den einzelnen Optionen erhalten Sie iiber die Schaltfldche Hilfe.

. Ubernehmen Sie die Anderungen mit OK.

6.5 Zuweisen von Benutzern zu Gruppen

Lokale Benutzer werden mehreren Gruppen zugewiesen. Diese Zuweisung erfolgt gemdf3 den

Standardeinstellungen, die Sie iiber das Dialogfeld Verwaltung von Benutzern und Gruppen auf

dem Karteireiter Standardeinstellungen fiir neue Benutzer aufrufen konnen. Im nichsten Abschnitt

erfahren Sie, wie Sie die Gruppenzuweisung eines einzelnen Benutzers dndern. Informationen

zur Anderung der Standardgruppenzuweisung fiir neue Benutzer erhalten Sie unter Abschnitt 6.4,

LAndern der Standardeinstellungen fiir lokale Benutzer”.

PROZEDUR 6.6: ANDERN DER GRUPPENZUWEISUNG EINES BENUTZERS
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1. Offnen Sie in YaST das Dialogfeld Verwaltung von Benutzern und Gruppen, und klicken Sie

dort auf Benutzer. Dort werden Benutzer und die Gruppen aufgelistet, denen sie angehoren.

. Klicken Sie auf Bearbeiten und wechseln Sie zum Karteireiter Details.

. Um die primére Gruppe zu andern, zu der der Benutzer gehort, klicken Sie auf Standard-

gruppe und wihlen Sie die betreffende Gruppe in der Liste aus.

. Um den Benutzer zusétzlichen sekundédren Gruppen zuzuweisen, aktivieren Sie die zuge-

horigen Kontrollkdstchen in der Liste Zusdtzliche Gruppen.

. Klicken Sie zum Anwenden der Anderungen auf OK.

. Klicken Sie auf OK, um das Verwaltungsdialogfeld zu schlieRen und die Anderungen zu

speichern.
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Sollen alle Anderungen gespeichert werden, ohne das Dialogfeld Verwaltung von Benutzern
und Gruppen zu schliefen, klicken Sie alternativ auf Optionen fiir Experten > Anderungen

jetzt schreiben.

6.6 Gruppen verwalten
Mit YaST konnen Sie schnell und einfach Gruppen hinzufiigen, bearbeiten und 16schen.
PROZEDUR 6.7: ERSTELLEN UND BEARBEITEN VON GRUPPEN

1. Offnen Sie in YaST das Dialogfeld Verwaltung von Benutzern und Gruppen, und klicken Sie
dort auf den Karteireiter Gruppen.

2. Definieren Sie mithilfe von Filter festlegen die Menge der Gruppen, die Sie verwalten moch-

ten. Im Dialogfeld werden die Gruppen im System aufgelistet.
3. Um eine neue Gruppe zu erstellen, klicken Sie auf Hinzufiigen.

4. Um eine vorhandene Gruppe zu dndern, wihlen Sie sie aus und klicken Sie dann auf

Bearbeiten.

5. Geben Sie im folgenden Dialogfeld die Daten ein bzw. &ndern Sie sie. Die Liste auf der
rechten Seite zeigt einen Uberblick aller verfiigbaren Benutzer und Systembenutzer, die

Mitglieder der Gruppe sein konnen.
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Vorhandene lokale Gruppe )

Daten fiir Gruppe | Plugins

Name der Gruppe Mitglieder der Gruppe

users bin
chrony
daemon
dhcpd

v| flatpak

ftp
ftpsecure
gdm
lp

il
Gruppen-|D (gid)
100

Hilfe Abbrechen OK

6. Wenn Sie vorhandene Benutzer einer neuen Gruppe hinzufiigen mochten, wahlen Sie sie
in der Liste der moglichen Gruppenmitglieder aus, indem Sie das entsprechende Kontroll-
kidstchen aktivieren. Wenn Sie sie aus der Gruppe entfernen mochten, deaktivieren Sie das

Kontrollkastchen.
7. Klicken Sie zum Anwenden der Anderungen auf OK.

8. Klicken Sie auf OK, um das Verwaltungsdialogfeld zu schlieBen und die Anderungen zu
speichern.
Sollen alle Anderungen gespeichert werden, ohne das Dialogfeld Verwaltung von Benutzern

und Gruppen zu schlieRen, klicken Sie alternativ auf Optionen fiir Experten > Anderungen

jetzt schreiben.

Es konnen nur Gruppen geloscht werden, die keine Gruppenmitglieder enthalten. Um eine Grup-
pe zu 16schen, wihlen Sie sie in der Liste aus und klicken Sie auf Loschen. Klicken Sie auf OK, um
das Verwaltungsdialogfeld zu schlieBen und die Anderungen zu speichern. Sollen alle Anderun-
gen gespeichert werden, ohne das Dialogfeld Verwaltung von Benutzern und Gruppen zu schlief3en,
klicken Sie alternativ auf Optionen fiir Experten > Anderungen jetzt schreiben.
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6.7 Andern der Methode zur
Benutzerauthentifizierung

Wenn Thr Computer an ein Netzwerk angeschlossen ist, konnen Sie die Authentifizierungsme-

thode @ndern. Folgende Optionen sind verfiigbar:

NIS
Die Benutzer werden zentral auf einem NIS-Server fiir alle Systeme im Netzwerk verwaltet.
Weitere Informationen finden Sie im Buch ,Security and Hardening Guide”, Kapitel 4 ,Using
NIS”.

SSSD
Der System Security Services Daemon (SSSD) kann Benutzerdaten lokal im Cache speichern
und den Benutzern den Zugriff auf diese Daten ermoglichen, selbst wenn der eigentliche
Verzeichnisdienst (voriibergehend) nicht erreichbar ist. Weitere Informationen finden Sie
im Buch ,Security and Hardening Guide”, Kapitel 5 ,Setting up authentication clients using YaST",
Abschnitt 5.2 ,555D".

Samba
Die SMB-Authentifizierung wird héufig in heterogenen Linux- und Windows-Netzwerken
verwendet. Weitere Informationen finden Sie im Buch ,Storage Administration Guide”, Kapi-
tel 20 ,Samba” .

Gehen Sie wie folgt vor, um die Authentifizierungsmethode zu dndern:

1. Offnen Sie in YaST das Dialogfeld Verwaltung von Benutzern und Gruppen.

2. Klicken Sie auf den Karteireiter Einstellungen fiir Authentifizierung, um eine Ubersicht iiber
die verfiigbaren Authentifizierungsmethoden und die aktuellen Einstellungen anzuzeigen.

3. Wenn Sie die Authentifizierungsmethode dndern mochten, klicken Sie auf Konfigurieren
und wahlen Sie die Authentifizierungsmethode aus, die Sie bearbeiten mochten. Damit
werden die YaST-Module zur Client-Konfiguration aufgerufen. Informationen zur Konfi-

guration des entsprechenden Client finden Sie in folgenden Abschnitten:

NIS: Buch ,Security and Hardening Guide”, Kapitel 4 ,,Using NIS*, Abschnitt 4.2 ,Configuring NIS

clients”

LDAP: Buch ,Security and Hardening Guide”, Kapitel 5 ,Setting up authentication clients using

YaST”, Abschnitt 5.1 ,,Configuring an authentication client with YaST”
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Samba: Buch,Storage Administration Guide”, Kapitel 20 ,Samba“, Abschnitt 20.5.1,,Configuring
a Samba client with YaST”

SSSD: Buch ,Security and Hardening Guide”, Kapitel 5 ,Setting up authentication clients using
YaST", Abschnitt 5.2 ,SSSD”

4. Kehren Sie nach der Ubernahme der Konfiguration zum Uberblick unter Verwaltung von

Benutzern und Gruppen zuriick.

5. Klicken Sie auf OK, um das Verwaltungsdialogfeld zu schliel3en.

6.8 Standard-Systembenutzer

SUSE Linux Enterprise Server legt standardméf3ig Benutzernamen an, die nicht geloscht werden
konnen. Diese Benutzer sind in der Regel in der Linux Standard Base definiert. Die folgende

Liste zeigt die gdngigen Benutzernamen und ihren Zweck:

STANDARDMARIG INSTALLIERTE GANGIGE BENUTZERNAMEN

bin,
daemon
Legacy-Benutzer zur Kompatibilitit mit dlteren Anwendungen. Neue Anwendungen sollten

diesen Benutzernamen nicht mehr verwenden.

gdm
Verwendung im GNOME Display Manager (GDM) zur Bereitstellung grafischer Anmeldun-
gen und zur Verwaltung von lokalen Displays und Ferndisplays.

lp

Verwendung durch den Printer-Daemon fiir das Common Unix Printing System (CUPS).
mail

Reservierter Benutzer fiir Mailerprogramme wie sendmail oder postfix.

man

Verwendung durch man fiir den Zugriff auf man-Seiten.

messagebus
Fiir den Zugriff auf den D-Bus (Desktop-Bus), einen Software-Bus fiir die prozessiibergrei-

fende Kommunikation. Der Daemon lautet dbus-daemon.

82 Standard-Systembenutzer SLES 15 SP4



nobody
Benutzer, der keine Dateien besitzt und keinen Gruppen mit Berechtigungen angehort.
Wird mittlerweile nur noch bedingt eingesetzt, da Linux Standard Base ein separates Benut-

zerkonto fiir die einzelnen Daemons empfiehlt.

nscd
Verwendung durch den Name Service Caching Daemon. Dieser Daemon fungiert als Look-
up-Dienst und steigert die NIS- und LDAP-Leistung. Der Daemon lautet nscd.

polkitd
Verwendung durch das PolicyKit Authorization Framework, mit dem Autorisierungsanfor-
derungen fiir Prozesse ohne Berechtigungen definiert und verarbeitet werden. Der Daemon
lautet polkitd.

postfix

Verwendung durch den Postfix-Mailer.

pulse

Verwendung durch den Pulseaudio-Soundserver.

root

Verwendung durch den Systemadministrator. Bietet alle entsprechenden Berechtigungen.

rpc

Verwendung durch den Befehl rpcbind, einem RPC-Port-Mapper.

rtkit
Verwendung durch das Paket rtkit als D-Bus-Systemdienst fiir den Echtzeit-Planungs-

modus.

salt

Benutzer fiir die parallele Fernausfiihrung durch Salt. Der Daemon lautet salt-master.

scard
Benutzer fiir die Kommunikation mit Smartcards und Lesegerdten. Der Daemon lautet

pcscd.

srvGeoClue
Verwendung durch den GeoClue D-Bus-Dienst zur Bereitstellung von Standortinformatio-

nen.

sshd
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Verwendung durch den Secure Shell-Daemon (SSH) fiir die sichere und verschliisselte Kom-

munikation tiber ein unsicheres Netzwerk.

statd
Verwendung durch das Network Status Monitor-Protokoll (NSM), das im Daemon
rpc.statd implementiert ist und zur Uberwachung auf Reboot-Benachrichtigungen dient.

systemd-coredump
Verwendung durch den Befehl /usr/lib/systemd/systemd-coredump zum Abrufen,

Speichern und Verarbeiten von Systemspeicherausziigen.

systemd-timesync
Verwendung durch den Befehl /usr/lib/systemd/systemd-timesyncd zur Synchroni-

sierung der lokalen Systemuhr mit einem entfernten Network Time Protocol (NTP)-Server.
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7 YaST-Online-Aktualisierung

SUSE stellt fortlaufend Sicherheitsaktualisierungen fiir Ihr Softwareprodukt bereit. Standardma-
Rig stellt das Miniprogramm fiir die Aktualisierung sicher, dass Ihr System stets auf dem neues-
ten Stand ist. Weitere Informationen zu diesem Miniprogramm finden Sie im Abschnitt 8.5, ,Der
GNOME Package Updater”. Dieses Kapitel behandelt das alternative Tool fiir die Aktualisierung
von Software-Paketen: die YaST-Online-Aktualisierung.

Die aktuellen Patches fiir SUSE® Linux Enterprise Server sind iiber ein Software-Aktualisie-
rungs-Repository verfiigbar. Wenn Sie Thr Produkt wéhrend der Installation registriert haben,
ist das Aktualisierungs-Repository bereits konfiguriert. Falls Sie SUSE Linux Enterprise Ser-
ver noch nicht registriert haben, starten Sie die Produktkonfiguration in YaST. Alternativ kon-
nen Sie ein Aktualisierungs-Repository manuell von einer verbiirgten Quelle hinzufiigen. Star-
ten Sie zum Hinzufiigen oder Entfernen von Repositorys den Repository-Manager iiber Soft-
ware > Software-Repositorys in YaST. Weitere Informationen zum Repository Manager finden Sie

im Abschnitt 8.4, ,Verwalten von Software-Repositorys und -Diensten”.

@ Anmerkung: Fehler beim Zugriff auf den Aktualisierungskatalog

Wenn Sie keinen Zugriff auf den Aktualisierungskatalog erhalten, liegt das eventuell dar-
an, dass Thr Abo abgelaufen ist. In der Regel umfasst SUSE Linux Enterprise Server ein
einjahriges oder dreijéhriges Abo, mit dem Sie Zugriff auf den Aktualisierungskatalog

erhalten. Dieser Zugriff wird verweigert, sobald das Abo beendet ist.

Falls der Zugriff zum Aktualisierungskatalog verweigert wird, wird eine Warnmeldung
angezeigt, mit der Sie aufgefordert werden, das SUSE Customer Center aufzurufen und
Ihr Abo zu iiberpriifen. Das SUSE Customer Center erreichen Sie unter https://scc.sus-

e.com//A.

@ Anmerkung: Firewall-Einstellungen zum Erhalten von
Aktualisierungen

Standardmiig blockiert die Firewall von SUSE Linux Enterprise Server nur eingehen-
de Verbindungen. Wenn sich Thr System hinter einer anderen Firewall befindet, die aus-
gehenden Datenverkehr blockiert, stellen Sie sicher, dass Sie Verbindungen mit https://
scc.suse.com/ 2 und https://updates.suse.com 2 iiber die Ports 80 und 443 zulassen, um

Aktualisierungen zu erhalten.
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SUSE bietet Aktualisierungen mit verschiedenen Relevanzstufen:

Sicherheitsaktualisierungen

Beseitigen ernsthafte Sicherheitsrisiken und sollten stets installiert werden.

Empfohlene Aktualisierungen

Beseitigen Probleme, die IThrem Rechner schaden konnen.

Optionale Aktualisierungen

Beseitigen nicht sicherheitsrelevante Probleme oder bieten Verbesserungen.

7.1 Das Dialogfeld ,Online-Aktualisierung”

Zum Offnen des Dialogfelds Online-Aktualisierung starten Sie YaST, und wihlen Sie Software
> Online-Aktualisierung. Stattdessen konnen Sie es auch von der Kommandozeile aus mit dem

Kommando yast2 online_update starten.

Das Fenster Online-Update ist in vier Abschnitte unterteilt.

Datei Paket Patch Konfiguration Abhéangigkeiten Optionen Extras Hilfe

|anzeigen v” Suchen | Schemata | Installationszusammenfassung | Patches |

~ Zusammenfassung

Sicherheit |~ Paket Zusammenfas: Installiert

&  Security update for samba 52 libdcerpc-binding0 Some samba... g
#. libdcerpc-binding0-32bit Some samba... 4.6.3+qit.2
* libdcerpc0 Distributed ... 4.6.3+qit.
* libdcerpc0-32bit Distributed ... 4.6.3+qit.
* libndr-kroSpac0 NDR marsha... 4.6.3+qit.
* libndr-krbSpac0-32bit NDR marsha... 4.6.3+qit.
#. libndr-nbt0 NDR marsha... 4.6.3+git.
. % libndr-nbt0-32bit NDR marsha... 4.6.3+qgit.
Patch-Kategorie anzeigen: |Beni‘)tigte Patches - 4 libndr-standard0 NDR marsha... 4.6.3+git.
4. libndr-standard0-32bit NDR ha.. 4.6.3+git.
Patch—Beschreibung‘ il ; e 9
SUSE-SLE-DESKTOP-12-SP3-2017-867 - i d I T 1,3
Beschreib i angigkei W
Security update for samba eschreibung | Technische Daten | Abhdngigkeiten |Q H [
libdk -binding0 - S ba libi
This update for samba fixes the following issue: DECRpeRINANg OmEsamualiareary
- An unprivileged user with access to the samba Source Himestamp:3761- Branchi:4.6.5° kg,
27.6afd48b1083
server could cause smbd to load
a specially crafted shared library, which then had Unterstiitzung: Stufe 3
the ability to execute arbitrary code on the server

as root’. [CVE-2017-7494, bso#12780,
bsc#1038231] Abbrechen | | Ubernehmen

ABBILDUNG 7.1: YAST-ONLINE-AKTUALISIERUNG
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Unter Zusammenfassung im linken Bereich werden die verfiigbaren Patches fiir SUSE Linux Ent-
erprise Server aufgefiihrt. Die Patches werden nach Sicherheitsrelevanz (Sicherheit, Empfoh-
len und Optional) sortiert. Sie konnen die Ansicht des Abschnitts Zusammenfassung dndern,

indem Sie eine der folgenden Optionen unter Patch-Kategorie anzeigen auswéhlen:

Erforderliche Patches (Standardansicht)

Nicht installierte Patches fiir Pakete, die auf Threm System installiert sind.

Nicht erforderliche Patches
Patches fiir Pakete, die nicht auf Ihrem System installiert sind, oder Patches, die nicht mehr
erforderlich sind (weil die relevanten Pakete bereits von einer anderen Quelle aktualisiert

wurden).

Alle Patches

Alle verfiigbaren Patches fiir SUSE Linux Enterprise Server.

Jeder Listeneintrag im Abschnitt Zusammenfassung besteht aus einem Symbol und dem Patch-
Namen. Eine Ubersicht der moglichen Symbole und deren Bedeutung erhalten Sie, wenn Sie
die Taste Umschalttaste —F1 driicken. Die erforderlichen Aktionen fiir Patches der Kategorie
Sicherheit und Empfohlen sind automatisch voreingestellt. Moglich sind die Aktionen Auto-

matisch installieren, Automatisch aktualisieren und Automatisch loschen.

Wenn Sie ein aktuelles Paket aus einem anderen als dem Aktualisierungs-Repository installieren,
konnen die Anforderungen eines Patches fiir dieses Paket mit dieser Installation erfiillt sein.
In diesem Fall wird ein Hékchen vor der Patchzusammenfassung angezeigt. Das Patch wird in
der Liste angezeigt, bis Sie es fiir die Installation kennzeichnen. Dadurch wird nicht das Patch
installiert (da das Paket bereits aktuell ist), sondern das Patch als installiert gekennzeichnet.

Wahlen Sie einen Eintrag im Abschnitt Zusammenfassung aus, um eine kurze Patch-Beschreibung
unten links im Dialogfeld anzuzeigen. Im Abschnitt oben rechts werden die Pakete aufgefiihrt,
die im ausgewdhlten Patch enthalten sind (ein Patch kann aus mehreren Paketen bestehen).
Klicken Sie im Abschnitt oben rechts auf einen Eintrag, um Details zu dem entsprechenden

Paket, das im Patch enthalten ist, anzuzeigen.

7.2 Installieren von Patches

Im Dialogfeld der YaST-Online-Aktualisierung konnen Sie wahlweise alle verfiigbaren Patches
gleichzeitig installieren oder die gewiinschten Patches manuell auswéhlen. Auf3erdem konnen
Sie Patches, die auf das System angewendet wurden, zuriicksetzen.
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Standardmiig sind alle neuen Patches (aul’er den optionalen), die derzeit fiir Ihr System
verfiigbar sind, bereits zur Installation markiert. Sie werden automatisch angewendet, sobald Sie
auf Ubernehmen oder Anwenden klicken. Falls das System bei einem oder mehreren Patches neu
gebootet werden muss, werden Sie hieriiber informiert, bevor die Patch-Installation beginnt. Sie
konnen dann die Installation der ausgewéhlten Patches fortsetzen, die Installation aller Patches,
fiir die das System neu gebootet werden muss, iiberspringen und die restlichen Patches instal-

lieren oder auch zur manuellen Patch-Auswahl zuriickkehren.

PROZEDUR 7.1: ANWENDEN VON PATCHES MIT DER YAST-ONLINE-AKTUALISIERUNG
1. Starten Sie YaST, und wéhlen Sie Software > Online-Aktualisierung.

2. Sollen alle neuen Patches (ausgenommen die optionalen Patches), die derzeit fiir Ihr
System verfiigbar sind, automatisch angewendet werden, klicken Sie auf Anwenden oder

Ubernehmen.

3. Andern Sie zunichst die Auswahl der Patches, die Sie anwenden mochten:

a. Verwenden Sie die verfiigbaren Filter und Ansichten der Schnittstelle. Detaillierte

1t

Informationen finden Sie in Abschnitt 7.1,,,Das Dialogfeld ,Online-Aktualisierung™.

b. Wéhlen Sie die Patches geméaR Thren Anforderungen aus (bzw. heben Sie die Auswahl

der Patches wieder auf), und wéhlen Sie die entsprechende Aktion im Kontextmentii.

o Wichtig: Anwenden von Sicherheitsaktualisierungen
ohne Ausnahme
Heben Sie die Auswahl der sicherheitsrelevanten Patches nicht ohne
stichhaltigen Grund auf. Diese Patches beseitigen ernsthafte Sicherheitsrisiken

und schiitzen Ihr System vor Angriffen.

c. Die meisten Patches umfassen Aktualisierungen fiir mehrere Pakete. Wenn Sie Aktio-
nen fiir einzelne Pakete dndern mochten, klicken Sie mit der rechten Maustaste auf
ein Paket in der Paketansicht und wihlen Sie eine Aktion.

d. Bestdtigen Sie Ihre Auswahl, und wenden Sie die ausgewéahlten Patches mit Anwen-

den oder Ubernehmen an.

4. Klicken Sie nach abgeschlossener Installation auf Beenden, um das YaST-Dialogfeld Online-

Aktualisierung zu verlassen. Thr System ist nun auf dem neuesten Stand.
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7.3 Anzeigen von zurlckgezogenen Patches

Wartungsaktualisierungen werden griindlich getestet, damit das Risiko, einen Fehler zu verur-
sachen, auf ein Minimum reduziert wird. Wenn ein Patch tatsdchlich einen Fehler enthalt, wird
er automatisch zuriickgezogen. Eine neue Aktualisierung (mit hoherer Versionsnummer) wird
ausgegeben, die den fehlerhaften Patch zuriicksetzt und seine neuerliche Installation verhin-
dert. Die zuriickgezogenen Patches und den zugehdrigen Verlauf finden Sie auf dem Karteireiter
Package Classification (Paketklassifikation).

Datei Paket Konfiguration Abhangigkeiten Optionen Extras Hilfe

Anzeigen -| Suchen  |Installationszusammenfassung | Paket Klassifikation

Paketklassifikation &,
Vorgeschlagene Pakete ~ Paket Zusammenfassung Installiert (Verfiigbar) Grofe
Empfohlene Pakete M cpio A Backup an... 212-391 163.2KB
Verwaiste Pakete M cpio-lang Translations... 212-39.1 644.6 KB
Nicht benétigte Pakete M cpio-mt Tape drive c... 2.12-3.9.1 77.4KB
Multiversions-Pakete [A kernel-default The Standar... 5.3.18-50.37.2 148.5 MB
M kpartx Manages pa... 0.8.5+82+suse.746b76e-27.1  67.8KB
Zuriickgeholte installierte Pakete [M libmpatho Libraries for ... 0.8.5+82+suse.746b76e-2.7.1 B06.4 KB
Alle Pakete [% multipath-tools Tools to Ma... 0.8.5+82+suse.746b76e-2.7.1 234.8KB
[ kernel-default-base  The Standar.. (5.3.18-59.37.2.18.23.3) 1212 MB
O kernel-default-devel Developme.. (5.3.18-59.37.2) 45MB
O kernel-devel Developme... (5.3.18-59.37.2) 55.7MB
O kernel-macros RPM macro... (5.3.18-59.37.2) 25.3KB
O kernel-preempt Kernel with ... (5.3.18-59.37.2) 148.8 MB
O tibdmmp-devel Header files ... (0.8.5+82+suse.746b76e-2.7.1) 32.5KB
a libdmmp0_2_0 CAPI for m... (0.8.5+82+suse.746b76e-2.7.1) 68.3KB
O muttipath-tools-devel Developme.. (0.8.5+82+suse.746b76e-2.7.1) 17.3KB

Beschreibung ~ Technische Daten = Abhangigkeiten = Versionen | Dateiliste | Anderung  *

multipath-tools
+ 0.8.5+82+suse.746b76e-2.7.1-x86_64 from vendor SUSE LLC <https://www.suse.com/>
8 0.8.5+82+suse.746b76e-2.7.1-x86_64 from SLE-Module-Basesystem15-5P3-Updates

0.8.5+30+suse.633836e-1.1-x86_64 from SLE-Module-Basesystem15-SP3-Pool
0.8.5+80+suse.73c50f5-3.3.1-x86_64 [RETRACTED] from SLE-Module-Basesystem15-SP3-Up|

q »

Abbrechen| |Ubernehmen

ABBILDUNG 7.2: ANZEIGEN VON ZURUCKGEZOGENEN PATCHES UND IHRES VERLAUFS

7.4 Automatische Online-Aktualisierungen

Bei YaST konnen Sie automatische Aktualisierungen mit taglichem, wochentlichem oder monat-
lichem Zeitplan konfigurieren. Installieren Sie das Paket yast2-online-update-configura-

tion.

Standardmiig werden die Aktualisierungen als Delta-RPMs heruntergeladen. Das Neuaufbau-
en von RPM-Paketen aus Delta-RPMs bewirkt eine hohe Belastung des Arbeitsspeichers und des
Prozessors. Aus Leistungsgriinden miissen Sie daher bei bestimmten Einrichtungen oder Hard-
ware-Konfigurationen die Verwendung von Delta-RPMs deaktivieren.
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Einige Patches, z. B. Kernel-Updates oder Pakete mit Lizenzvereinbarungen, erfordern Benutzer-
interaktion, wodurch der automatische Aktualisierungsprozess angehalten wiirde. Sie konnen
konfigurieren, dass Patches, fiir die ein Eingreifen des Benutzers erforderlich ist, {ibersprungen

werden sollen.

Auf dem Karteireiter Patches im YaST-Software-Modul finden Sie die verfiigbaren und installier-

ten Patches, einschlief8lich der Verweise auf Fehlerberichte und CVE-Bulletins.
PROZEDUR 7.2: KONFIGURIEREN DER AUTOMATISCHEN ONLINE-AKTUALISIERUNG

1. Nach der Installation starten Sie YaST und wéhlen Sie Software > Online-Aktualisierung aus.
Wahlen Sie Konfiguration > Online-Aktualisierung. Falls yast2-online-update-configu-

ration nicht installiert ist, werden Sie dazu aufgefordert.

Konfiguration der Online-Aktualisierung )

(¥ Automatische Online-Aktualisierung
Zeitraum

Waochentlich

[+ Interaktive Patches Uberspringen
[+ |a, ich akzeptiere die Lizenzvereinbarung
] Empfohlene Pakete einbeziehen

& Delta-RPMs verwenden

[¥ Nach Kategorie filtern

Patchkategorien
Sicherheit
Sicherheit ¥ | Hinzufugen Loschen
Erweitert ~
Hilfe Abbrechen OK

ABBILDUNG 7.3: KONFIGURATION DER YAST-ONLINE-AKTUALISIERUNG

Sie konnen das Modul auch mit dem Kommando yast2 online_update_configuration
von der Kommandozeile aus starten.

2. Legen Sie das Aktualisierungsintervall fest: Tdglich, Wochentlich oder Monatlich.

3. Bei manchen Patches ist moglicherweise das Eingreifen des Administrators erforderlich,

beispielsweise wenn wichtige Services neu gestartet werden. Es konnte zum Beispiel eine

Aktualisierung fiir Docker Open Source Engine sein, bei der alle Container neu gestartet
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werden miissen. Vor der Installation dieser Patches wird der Benutzer iiber die Konse-
quenzen informiert und aufgefordert, die Installation des Patchs zu bestdtigen. Derartige
Patches werden als ,,Interaktive Patches* bezeichnet.

Bei der automatischen Installation von Patches wird angenommen, dass Sie die Installation
von interaktiven Patches akzeptiert haben. Wenn Sie diese Patches vor der Installation lie-
ber priifen méchten, aktivieren Sie das Kontrollkdstchen fiir Interaktive Patches tibersprin-
gen. In diesem Fall werden interaktive Patches beim automatischen Patching iibersprun-
gen. Stellen Sie sicher, dass Sie regelmél3ig eine manuelle Online-Aktualisierung ausfiih-
ren, um zu priifen, ob interaktive Patches zur Installation bereitstehen.

. Damit Lizenzvereinbarungen automatisch akzeptiert werden, aktivieren Sie die Option

Lizenzen zustimmen.

. Sollen alle Pakete automatisch installiert werden, die durch die aktualisierten Pakete emp-

fohlen werden, aktivieren Sie Empfohlene Pakete einbeziehen.

. Soll die Verwendung von Delta-RPMs (aus Leistungsgriinden) deaktiviert werden, deakti-

vieren Sie Delta-RPMs verwenden.

. Sollen die Patches nach Kategorie gefiltert werden (z. B. Sicherheits-Patches oder emp-

fohlene Patches), aktivieren Sie das Kontrollkéstchen fiir Nach Kategorie filtern, und fiigen
Sie die entsprechenden Patch-Kategorien aus der Liste hinzu. Es werden nur Patches aus
den ausgewahlten Kategorien installiert. Es hat sich bewéahrt, nur automatische Sicherheit-
Aktualisierungen zu aktiveren und alle anderen manuell zu priifen. Patches sind norma-
lerweise zuverldssig, doch Sie sollten Nicht-Sicherheit-Patches testen und ein Rollback

durchfiihren, wenn dabei Probleme auftreten.

¢ In der Kategorie Paketverwaltung und YaST werden Patches fiir die Paketverwaltung

sowie YaST-Funktionen und -Module zur Verfiigung gestellt.

® Patches der Kategorie Sicherheit enthalten wichtige Aktualisierungen und Fehlerkor-

rekturen.

® Patches der Kategorie Empfohlen sind optionale Fehlerkorrekturen und Verbesserun-

gen.
® Die Kategorie Optional enthilt neue Pakete.
* Die Kategorie Sonstige entspricht der Kategorie , Verschiedenes®.

® Die Kategorie Dokument wird nicht genutzt.
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8. Bestitigen Sie Thre Konfiguration durch Klicken auf OK.

Die automatische Online-Aktualisierung startet das System im Anschluss nicht automatisch neu.
Sind Paketaktualisierungen vorhanden, die einen System-Reboot erfordern, miissen Sie dies

manuell durchfiihren.
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8 Installieren bzw. Entfernen von Software

Suchen Sie mit dem Softwareverwaltungswerkzeug von YaST nach Softwarekompo-
nenten, die Sie hinzufiigen oder entfernen méchten. YaST 10st alle Abhéngigkeiten
fiir Sie. Zum Installieren von Paketen, die nicht auf den Installationsmedien vorlie-
gen, fiigen Sie Ihrer Einrichtung Software-Repositorys hinzu, und lassen Sie diese
mit YaST verwalten. Mit dem Aktualisierungs-Miniprogramm konnen Sie Software-
aktualisierungen verwalten und Ihr System so auf dem neuesten Stand halten.
Andern Sie die gesammelte Software auf IThrem System mit dem YaST-Software-Manager. Die-
ses YaST-Modul ist in zwei Varianten verfiigbar: eine grafische Ausfiihrung fiir X Window und
eine textbasierte Ausfiihrung fiir die Kommandozeile. Im Folgenden wird die grafische Varian-
te beschrieben; weitere Informationen zum textbasierten YaST finden Sie in Kapite/ 4, YaST im

Textmodus.

@ Anmerkung: Bestatigung und Uberprifung der Anderungen
Wenn Sie Pakete installieren, aktualisieren oder entfernen, treten alle Anderungen im
Software-Manager nur dann in Kraft, wenn Sie auf Akzeptieren oder Ubernehmen klicken.
YaST fiihrt eine Liste mit allen Aktionen, so dass Sie Thre Anderungen priifen und bear-

beiten konnen, bevor sie endgiiltig in das System {ibernommen werden.

8.1 Definition der Begriffe

Die folgenden Begriffe sind fiir die Vorgidnge beim Installieren und Entfernen von Software in

SUSE Linux Enterprise Server unerlésslich.

Repository
Ein lokales oder entferntes Verzeichnis mit Paketen und zuséatzlichen Informationen zu
diesen Paketen (Metadaten des Pakets).

(Repository-)Alias/Repository-Name
Kurzname fiir ein Repository (in Zypper als Alias und in YaST als Repository-Name
bezeichnet). Dieser Name kann vom Benutzer beim Hinzufiigen eines Repositorys ausge-

wahlt werden und muss eindeutig sein.
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Repository-Beschreibungsdateien
Jedes Repository enthilt Dateien mit einer Beschreibung des Repository-Inhalts (Paket-
namen, Versionen usw). Diese Repository-Beschreibungsdateien werden in einen lokalen

Cache heruntergeladen, der von YaST genutzt wird.

Produkt

Bezeichnung fiir ein Produkt als Ganzes, z. B. SUSE® Linux Enterprise Server.

Muster
Ein Muster ist eine installierbare Gruppe von Paketen, die einem bestimmten Zweck dient.
Das Laptop -Muster enthélt beispielsweise alle Pakete, die in einer mobilen Rechnerum-
gebung benotigt werden. Die Muster definieren Paketabhingigkeiten (z. B. erforderliche
oder empfohlene Pakete) und ein Teil der Pakete ist bereits fiir die Installation markiert.
Damit ist sichergestellt, dass die wichtigsten Pakete fiir einen bestimmten Zweck auf dem
System zur Verfiigung stehen, sobald das Muster installiert wurde. Bei Bedarf konnen Sie

Pakete in einem Schema manuell auswahlen bzw. die Auswahl manuell aufheben.

Paket
Ein Paket ist eine komprimierte Datei im RPM-Format, die die Dateien fiir ein bestimmtes

Programm enthilt.

Patch
Ein Patch enthélt mindestens ein Paket und kann per Delta-RPMs angewendet werden.
Unter Umstdnden werden auch Abhéngigkeiten zu Paketen aufgebaut, die noch nicht

installiert wurden.

Auflésbares Objekt
Ein generischer Begriff fiir Produkt, Schema, Paket oder Patch. Der am hiufigsten verwen-
dete Typ auflosbarer Objekte ist ein Paket oder ein Patch.

Delta-RPM
Ein Delta-RPM besteht nur aus der biniren diff zwischen zwei definierten Versionen eines
Pakets und hat daher die kleinste DownloadgréRe. Vor der Installation muss das vollstin-

dige RPM-Paket auf dem lokalen Rechner neu aufgebaut werden.

Paketabhangigkeiten
Einige Pakete sind von anderen Paketen abhingig, wie zum Beispiel freigegebene Biblio-
theken. Anders gesagt: Fiir ein bestimmtes Paket konnen andere Pakete erforderlich
sein; falls diese erforderlichen Pakete nicht vorhanden sind, kann das Paket auch nicht
installiert werden. Zusatzlich zu Abhéngigkeiten (Paketanforderungen), die erfiillt sein
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miissen, empfehlen einige Pakete andere Pakete. Diese empfohlenen Pakete werden nur
dann installiert, wenn sie tatsichlich zur Verfiigung stehen. Ansonsten werden sie igno-
riert, und das Paket, das diese Pakete empfiehlt, wird dennoch problemlos installiert.

8.2 Registrieren eines installierten Systems

Wenn Sie die Registrierung bei der Installation iibersprungen haben oder das System erneut
registrieren mochten, konnen Sie das System jederzeit registrieren. Verwenden Sie das YaST-

Modul Produktregistrierung oder das Kommandozeilenwerkzeug SUSEConnect.

8.2.1 Registrieren mit YaST
Zum Registrieren des Systems starten Sle YaST und navigieren Sie zu Software und dann zu
Produktregistrierung.

Standardmif3ig wird das System beim SUSE Customer Center registriert. Wenn Ihr Unternehmen
lokale Registrierungsserver bereitstellt, konnen Sie einen Server in der Liste der automatisch
erkannten Server auswéhlen oder die URL manuell angeben.

8.2.2 Registrieren mit SUSEConnect

Mit dem folgenden Befehl nehmen Sie die Registrierung iiber die Kommandozeile vor:

> sudo SUSEConnect -r REGISTRATION CODE -e EMAIL ADDRESS

Ersetzen Sie REGISTRATION CODE durch den Registrierungscode, den Sie mit IThrer Version von
SUSE Linux Enterprise Server erhalten haben. Ersetzen Sie EMAIL ADDRESS durch die E-Mail-
Adresse fiir das SUSE-Konto, mit dem Sie oder Ihr Unternehmen die Abonnements verwalten.

Soll die Registrierung iiber einen lokalen Registrierungsserver erfolgen, geben Sie auch die URL

des Servers an:

> sudo SUSEConnect -r REGISTRATION_CODE -e EMAIL ADDRESS --url "URL"

8.3 Verwenden des YaST-Software-Managers

Starten Sie den Software-Manager im YaST-Kontrollzentrum mit Software > Software installieren
oder loschen.
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Datei Paket Konfiguration Abhdngigkeiten Optionen Extras Hilfe

Anzeigen ~| Suchen | [nstallationszusammenfassung

Suchen

~ Paket Zusammenfassun Installiert (Verfiigt GréRe
Suchen in
v| Name
v| Schliisselworter
v| Zusammenfassung
Beschreibung
RPM "Bietet An"
RPM "Bendtigt"
Dateiliste
] v
Suchmodus: Beschreibung | Technische Daten | Abhangigkeiten = Versionen | *

Enthalt

GroB-/Kleinschreibung

Abbrechen | | Ubernehmen

8.3.1 Suche nach Software

Der YaST-Software-Manager kann Pakete oder Schemata aus allen aktuell aktivierten Reposito-
rys installieren. Er bietet verschiedene Ansichten und Filter, damit Sie die gesuchte Software
bequem finden kénnen. Die Ansicht Suchen ist die Standardansicht fiir das Fenster. Zum Andern
der Ansicht klicken Sie auf Ansicht, und wéhlen Sie einen der nachstehenden Eintrége im Drop-

down-Feld aus. Die ausgewahlte Ansicht wird in einem neuen Karteireiter geoffnet.

ANSICHTEN FUR DIE SUCHE NACH PAKETEN ODER MUSTERN

Schemata

Listet alle verfiigbaren Muster fiir die Installation auf Threm System auf.

Paketgruppen

Listet alle Pakete nach Gruppen sortiert auf, z. B. Grafik, Programmierung oder Sicherheit.

Sprachen
Filter zur Auflistung aller Pakete, die zum Hinzufiigen einer neuen Systemsprache erfor-
derlich sind.

Repositorys
Filter zur Auflistung von Paketen nach Repository. Halten Sie beim Klicken auf die Namen
von Repositorys die Strg -Taste gedriickt, um mehrere Repositorys auszuwéhlen. Das
,Pseudo-Repository” @System listet alle derzeit installierten Pakete auf.

96 Suche nach Software SLES 15 SP4



Services

Zeigt an, welche Pakete zu einem bestimmten Modul oder einer bestimmten Erweiterung
gehoren. Wahlen Sie einen Eintrag aus (z. B. Basesystem oder High Availability), um

eine Liste der Pakete anzuzeigen, die zu diesem Modul oder dieser Erweiterung gehoren.

Suchen

Ermoglicht die Suche nach einem Paket anhand von bestimmten Kriterien. Geben Sie
einen Suchbegriff ein und driicken Sie Eingabetaste . Verfeinern Sie Ihre Suche, indem Sie
einen Suchort in Suchen in angeben und den Suchmodus dndern. Wenn Sie beispielsweise
den Namen des Pakets nicht kennen, sondern nur den Namen der gesuchten Anwendung,

schliel3en Sie die Beschreibung des Pakets in den Suchvorgang ein.

Installationsiiberblick

Wenn Sie bereits Pakete zur Installation, zur Aktualisierung oder zum Loschen ausgewahlt
haben, zeigt die Ansicht die Anderungen, die auf Ihr System angewendet werden, sobald
Sie auf Akzeptieren klicken. Um diese Ansicht nach Paketen mit einem bestimmten Status
zu filtern, aktivieren oder deaktivieren Sie die entsprechenden Kontrollkdstchen. Driicken

Sie Umschalttaste — F1 | um Details zu den Statusflags zu erhalten.

@ Tipp: Suchen nach Paketen, die keinem aktiven Repository
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angehodren

Um alle Pakete aufzulisten, die keinem aktiven Repository angehoren, wéhlen Sie
Ansicht > Repositorys > @System und anschlieRend Sekunddrer Filter > Nicht gepflegte Pake-
te. Dies ist beispielsweise niitzlich, wenn Sie ein Repository geloscht haben und sicher-

stellen mochten, dass keine Pakete aus diesem Repository installiert bleiben.

Tipp: Online-Suche nach Software

Die Online-Suchfunktion erméglicht die Suche nach Paketen iiber alle registrierten und

nicht registrierten Module und Erweiterungen.

PROZEDUR 8.1: ONLINE-SUCHE NACH SOFTWARE

Fiihren Sie zur Online-Suche nach Software die folgenden Schritte aus:

1. Offnen Sie das Online-Suchfenster mit Extras > Online suchen.
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2. Geben Sie einen Paketnamen ein und driicken Sie Eingabetaste oder klicken Sie auf
Suche. YaST kontaktiert das SUSE Customer Center und zeigt die Ergebnisse in einer
Tabelle an, einschlief3lich des Moduls oder der Erweiterung des jeweiligen Pakets.

Wihlen Sie ein Paket aus, um weitere Details zu sehen.

3. Wihlen Sie ein oder mehrere Pakete zur Installation aus, indem Sie auf die ent-
sprechende Tabellenzeile und auf Auswahl umschalten klicken. Alternativ konnen
Sie auch auf eine Zeile doppelklicken. Wenn das Paket zu einem nicht registrierten
Modul oder einer Erweiterung gehort, fordert YaST Sie zur Bestédtigung von dessen

Registrierung auf.

4. Klicken Sie auf Weiter, iiberpriifen Sie die Anderungen und installieren Sie die Pake-

te.

8.3.2 Installieren und Entfernen von Paketen oder Mustern

Einige Pakete sind von anderen Paketen abhéngig, wie zum Beispiel freigegebene Bibliothe-
ken. Andererseits konnen einige Pakete nicht gleichzeitig mit anderen Paketen auf dem System
installiert sein. Falls moglich, 16st YaST diese Abhédngigkeiten oder Konflikte automatisch auf.
Wenn Thre Wahl einen Abhéngigkeitskonflikt verursacht, der nicht automatisch gelost werden

kann, miissen Sie diesen Konflikt manuell 16sen, wie unter Abschnitt 8.3.4, ,,Paketabhdngigkeiten

beschrieben.

@ Anmerkung: Entfernen von Paketen

Wenn Sie bestimmte Pakete 16schen mochten, entfernt YaST standardmaf3ig nur die aus-
gewdhlten Pakete. Falls YaST auch alle anderen Pakete entfernen soll, die nach dem
Loschen der angegebenen Pakete nicht mehr benétigt werden, wéhlen Sie im Hauptmenii

den Eintrag Optionen > Beim Loschen von Paketen bereinigen.

1. Suchen Sie nach Paketen wie unter Abschnitt 8.3.1, ,Suche nach Software” beschrieben.
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2. Die gefundenen Pakete werden im rechten Fensterbereich aufgelistet. Klicken Sie zur

Installation oder zum Entfernen eines Pakets mit der rechten Maustaste auf Installieren
bzw. Loschen. Wenn die relevante Option nicht verfiigbar ist, priifen Sie den Paketstatus,
den das Symbol vor dem Paketnamen angibt — driicken Sie Umschalttaste —F1 | um Hilfe

zu erhalten.

@ Tipp: Anwenden einer Aktion auf alle aufgelisteten Pakete
Wenn Sie eine Aktion auf alle im rechten Bereich aufgelisteten Pakete anwenden
mochten, wechseln Sie zum Hauptmenii, und wéhlen Sie eine Aktion in Paket > Alle

in dieser Liste.

. Um ein Muster zu installieren, klicken Sie mit der rechten Maustaste auf den Namen des

Musters und wéihlen Sie Installieren.

. Es ist nicht moglich, ein Muster zu entfernen. Wahlen Sie stattdessen die Pakete des Mus-

ters aus, das Sie entfernen mochten, und markieren Sie diese Pakete zum Loschen.

. Wiederholen Sie zur Auswahl weiterer Pakete die oben genannten Schritte.

. Bevor Sie Thre Anderungen iibernehmen, koénnen Sie sie iiberpriifen und bearbeiten. Kli-

cken Sie hierzu auf Ansicht > Installationsiiberblick. Standardméig werden alle Pakete auf-

gelistet, deren Status sich dndern wird.

. Um den Status fiir ein Paket zuriickzusetzen, klicken Sie mit der rechten Maustaste auf das

Paket und wahlen Sie einen der folgenden Eintrdge aus: Beibehalten, falls das Paket zur
Loschung oder Aktualisierung vorgesehen war, bzw. Nicht installieren, falls es zur Instal-
lation geplant war. Klicken Sie zum Verwerfen der Anderungen und zum SchlieRen des

Software-Managers auf Abbrechen und Verwerfen.

. Wenn Sie fertig sind, klicken Sie auf Anwenden, damit Ihre Anderungen iibernommen wer-

den.

. Falls YaST Abhéangigkeiten zu anderen Paketen findet, wird eine Liste der Pakete ange-

zeigt, die zusatzlich zum Installieren, Aktualisieren oder Entfernen ausgewahlt wurden.
Klicken Sie auf Weiter, um sie zu akzeptieren.
Wenn alle ausgewédhlten Pakete installiert, aktualisiert bzw. geloscht sind, wird der YaST-

Software-Manager automatisch beendet.
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@ Anmerkung: Installation von Quellpaketen

Das Installieren von Quellpaketen mit dem YaST-Software-Manager ist zurzeit nicht mog-
lich. Verwenden Sie zu diesem Zweck das Kommandozeilenwerkzeug zypper. Weitere
Informationen finden Sie im Abschnitt 9.1.3.5, ,Installieren oder Herunterladen von Quellpake-

ten”.

8.3.3 Aktualisieren von Paketen

Anstelle einzelne Pakete zu aktualisieren, konnen Sie auch alle installierten Pakete oder alle
Pakete aus einem bestimmten Repository aktualisieren. Bei der Sammelaktualisierung von Pake-
ten werden im Allgemeinen die folgenden Aspekte beriicksichtigt:

® Prioritdten der Repositorys, aus denen das Paket stammen,
e Architektur des Pakets (z. B. AMD64/Intel 64),
® Versionsnummer des Pakets,

e Hersteller des Pakets.

Die Aspekte, die die Auswahl der Aktualisierungskandidaten am stirksten beeinflussen, sind
abhéngig von der jeweils ausgewahlten Aktualisierungsoption.

1. Um alle installierten Pakete auf die jeweils aktuelle Version zu aktualisieren, wéhlen Sie
im Hauptmenii die Option Paket > Alle Pakete > Aktualisieren, wenn neuere Version verfiigbar.
Alle Repositorys werden gemal} der folgenden Richtlinie nach moglichen Aktualisierungs-
kandidaten durchsucht: YaST versucht zuerst die Suche auf Pakete zu begrenzen, die die-
selbe Architektur und denselben Hersteller wie das installierte Paket aufweisen. Werden
Pakete gefunden, wird daraus der ,bestmogliche“ Aktualisierungskandidat gema dem
nachstehenden Verfahren ausgewéahlt. Wird jedoch kein vergleichbares Paket desselben

Herstellers gefunden, so wird die Suche auf alle Pakete mit derselben Architektur ausge-
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weitet. Wenn immer noch kein vergleichbares Paket aufgefunden werden kann, werden
alle Pakete betrachtet und der ,,bestmogliche“ Aktualisierungskandidat wird anhand der
folgenden Kriterien ermittelt:

1. Repository-Prioritédt: Das Paket wird aus dem Repository genommen, das die hochste

Prioritéat besitzt.

2. Wenn bei dieser Auswahl mehrere Pakete in Frage kommen, wird das Paket mit der
,bestmoglichen“ Architektur verwendet (bestmoglich: dieselbe Architektur wie beim

installierten Paket).

Wenn das resultierende Paket eine hohere Versionsnummer aufweist als das installier-
te Paket, wird das installierte Paket aktualisiert und durch den ausgewihlten Aktualisie-
rungskandidaten ersetzt.

Bei dieser Option wird versucht, Anderungen an der Architektur und am Hersteller der
installierten Pakete zu vermeiden; unter bestimmten Umstinden werden diese Anderun-

gen jedoch zugelassen.

@ Anmerkung: Bedingungslos aktualisieren

Wenn Sie stattdessen Paket > Alle Pakete > Bedingungslos aktualisieren verwenden,
werden dieselben Kritieren angewendet, wobei der aufgefundene Paketkandidat
bedingungslos aktualisiert wird. Diese Option kann also bei einigen Paketen zum

Downgrade fiihren.

. Um sicherzustellen, dass die Pakete fiir eine Sammelaktualisierung aus einem bestimmten

Repository stammen, gehen Sie wie folgt vor:

a. Wihlen Sie das Repository aus, von dem aus die Aktualisierung erfolgen soll, wie

unter Abschnitt 8.3.1, ,Suche nach Software” beschrieben.

b. Klicken Sie auf der rechten Seite des Fensters auf Systempakete auf die Versionen in

diesem Repository umstellen. Damit wird YaST explizit ermdglicht, den Paketanbieter
beim Austauschen der Pakete zu wechseln.
Sobald Sie auf Akzeptieren klicken, werden alle installierten Pakete durch Pakete aus
diesem Repository ersetzt, sofern verfiigbar. Dabei konnen der Hersteller und die
Archtitektur wechseln, und unter Umstédnden wird sogar ein Downgrade fiir einige
Pakete durchgefiihrt.
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c. Um dies zu vermeiden, klicken Sie auf Umstellung der Systempakete auf die Versionen
in diesem Repository abbrechen. Sie konnen diesen Vorgang nur abbrechen, bis Sie auf
die Schaltflache Akzeptieren klicken.

3. Bevor Sie Thre Anderungen iibernehmen, koénnen Sie sie iiberpriifen und bearbeiten. Kli-
cken Sie hierzu auf Ansicht > Installationstiberblick. Standardméaf3ig werden alle Pakete auf-

gelistet, deren Status sich dndern wird.

4. Sobald alle Optionen gemd Thren Anforderungen festgelegt sind, bestdtigen Sie Ihre

Anderungen mit Akzeptieren. Die Sammelaktualisierung wird gestartet.

8.3.4 Paketabhangigkeiten

Die meisten Pakete hingen von anderen Paketen ab. Wenn ein Paket beispielsweise eine frei-
gegebene Bibliothek verwendet, hidngt es von dem Paket ab, das diese Bibliothek bereitstellt.
Andererseits konnen einige Pakete nicht gleichzeitig nebeneinander bestehen und verursachen
einen Konflikt. (Sie konnen beispielsweise nur einen Mail Transfer Agent, Sendmail oder Postfix,
installieren.) Beim Installieren oder Entfernen von Software stellt der Software-Manager sicher,
dass keine Abhéngigkeiten oder Konflikte ungel6st bleiben, um die Systemintegritit zu gewahr-

leisten.

Falls es nur eine Losung zur Behebung einer Abhéngigkeit oder eines Konflikts gibt, erfolgt dies
automatisch. Mehrere Losungen verursachen immer einen Konflikt, der manuell gelost werden
muss. Wenn das Losen eines Konflikts eine Hersteller- oder Architekturdnderung erfordert, muss
dieser ebenfalls manuell gelést werden. Wenn Sie zum Ubernehmen von Anderungen im Soft-
ware-Mananger auf Ubernehmen klicken, erhalten Sie eine Ubersicht iiber alle Aktionen, die vom

automatischen Resolver ausgelost wurden und die Sie bestédtigen miissen.

Standardméfig werden Abhingigkeiten automatisch gepriift. Eine Priifung erfolgt jedesmal,
wenn Sie einen Paketstatus dndern (z. B. durch Markieren eines Pakets zum Installieren oder
Loschen). Dies ist generell niitzlich, kann jedoch beim manuellen Losen eines Abhéngigkeits-
konflikts anstrengend werden. Zum Deaktivieren dieser Funktion wechseln Sie zum Hauptmenti,
und deaktivieren Sie Abhdngigkeiten > Autom. iiberpriifen. Fiihren Sie eine Abhéingigkeitspriifung
manuell mit Abhdngigkeiten > Jetzt tiberpriifen durch. Eine Konsistenzpriifung wird stets durchge-

fiihrt, wenn Sie die Auswahl mit Ubernehmen bestitigen.

Um die Abhéngigkeiten eines Pakets zu priifen, klicken Sie mit der rechten Maustaste auf das
Paket und wiahlen Sie Auflosungsinformation anzeigen. Eine Darstellung der Abhéangigkeiten wird

geoffnet. Pakete, die bereits installiert sind, werden in einem griinen Rahmen angezeigt.
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@ Anmerkung: Manuelle Aufldsung von Paketkonflikten

Sofern Sie nicht sehr erfahren sind, folgen Sie den Vorschldgen von YaST bei der Behand-
lung von Paketkonflikten, ansonsten sind Sie eventuell nicht in der Lage, die Konflikte zu
16sen. Bedenken Sie, dass jede Anderung, die Sie vornehmen, andere Konflikte verursa-
chen kann, d. h., Sie konnen ganz schnell einer stetig wachsenden Anzahl an Konflikten
gegeniiberstehen. Halten Sie in einem solchen Fall den Software-Manager iiber Abbrechen

an. Verwerfen Sie alle Thre Anderungen und beginnen Sie noch einmal von vorne.

kernel-default-base-5.3.18-54.2.16.15.x86_64 steht in Konflikt mit kerr

Konfliktlésung:
1: Deinstallation von kernel-default-5.3.18-54.2.x86_64
2: kernel-default-base-5.3.18-54.2.16.15.x86_64 nicht installieren

-QK - Erneut versuchen | Experten = | Abbrechen

ABBILDUNG 8.1: KONFLIKTVERWALTUNG DES SOFTWARE-MANAGERS

8.3.5 Behandlung von Paketempfehlungen

Neben den starken Abhéingigkeiten, die zum Ausfiihren eines Programms erforderlich sind (z. B.
eine bestimmte Bibliothek), konnen fiir ein Paket auch schwache Abhéngigkeiten gelten, die
beispielsweise weitere Funktionen oder Transaktionen bieten. Diese schwachen Abhéngigkeiten
werden als ,,Paketempfehlungen“ bezeichnet.

Wenn ein neues Paket installiert wird, werden Paketempfehlungen weiterhin standardmaf3ig
installiert. Bei der Aktualisierung eines vorhandenen Pakets werden fehlende Empfehlungen
nicht automatisch installiert. Soll dies gedndert werden, legen Sie PKGMGR_RECOMMENDED="yes"
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in /etc/sysconfig/yast2 fest. Sollen alle fehlenden Empfehlungen fiir bereits installierte
Pakete installiert werden, starten Sie YaST > Software-Manager und wéhlen Sie Extras > Alle pas-

senden empfohlenen Pakete installieren.

Soll die Installation der empfohlenen Pakete beim Installieren neuer Pakete deaktiviert wer-
den, deaktivieren Sie im YaST-Software-Manager die Option Abhdngigkeiten > Empfohlene Pakete
installieren. Wenn Sie die Pakete {iber das Kommandozeilenwerkzeug Zypper installieren, geben

Sie die Option --no-recommends an.

8.4 Verwalten von Software-Repositorys und -
Diensten

Zum Installieren von Software von Drittanbietern nehmen Sie Software-Repositorys in das Sys-
tem auf. Standardméif3ig werden die Produkt-Repositorys wie die SUSE Linux Enterprise Server-
DVD 15 SP4 und das zugehorige Aktualisierungs-Repository automatisch konfiguriert, sobald
Sie Ihr System registriert haben. Weitere Informationen zur Registrierung finden Sie in Buch
~Implementierungsleitfaden”, Kapitel 8 ,Installationsschritte”, Abschnitt 8.7 , Registrierung” oder Buch
~,Upgradehandbuch”, Kapitel 4 ,Offline-Upgrade”, Abschnitt 4.8 ,Registrieren des Systems”. Abhingig
vom urspriinglich ausgewahlten Produkt kann eventuell auch ein zuséitzliches Repository mit

Ubersetzungen, Worterbiichern usw. konfiguriert werden.

Zur Verwaltung der Repositorys starten Sie YaST, und wihlen Sie Software > Software-Reposito-
rys. Das Dialogfeld Konfigurierte Software-Repositorys wird geoffnet. Hier konnen Sie auch Abon-
nements fiir sogenannte Dienste verwalten, indem Sie den Eintrag Ansicht oben rechts im Dia-
logfeld zu Alle Dienste andern. Ein Dienst in diesem Kontext bezeichnet einen Repository Index
Service (RIS), der ein oder mehrere Software-Repositorys anbieten kann. Ein solcher Dienst kann

dynamisch von seinem Administrator oder Hersteller gedndert werden.

Jedes Repository enthélt Dateien mit einer Beschreibung des Repository-Inhalts (Paketnamen,
Versionen usw). Diese Repository-Beschreibungsdateien werden in einen lokalen Cache her-
untergeladen, der von YaST genutzt wird. Um deren Integritit sicherzustellen, konnen Soft-
ware-Repositorys mit dem GPG-Schliissel des Repository Maintainers signiert werden. Immer,
wenn Sie ein neues Repository hinzufiigen, bietet YaST die Moglichkeit, seinen Schliissel zu

importieren.
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Warnung: Einstufen externer Softwarequellen als

vertrauenswurdig

Vergewissern Sie sich vor dem Hinzufiigen externer Software-Repositorys zu Ihrer Repo-

sitory-Liste, dass das betreffende Repository vertrauenswiirdig ist. SUSE trdgt keine Ver-

antwortung fiir Probleme, die durch die Installation von Software aus Software-Reposi-

torys von Drittanbietern auftreten.

8.4.1 Hinzuflugen von Software-Repositorys

Sie konnen Repositorys von DVD/CD, einem USB-Flash-Laufwerk, einem lokalen Verzeichnis,

einem ISO-Image oder von einer Netzwerkquelle hinzufiigen.

Zum Hinzufiigen von Repositorys iiber das Dialogfeld Konfigurierte Software-Repositorys in YaST

gehen Sie wie folgt vor:

Hilfe
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1. Klicken Sie auf Hinzufiigen.

2. Wihlen Sie eine der Optionen im Dialogfeld:

Add-on-Produkt

Mithilfe von SLP durchsuchen...
Erweiterungen und Module vom Registrierungsserver...

URL angeben...

FTP...

HTTP...

HTTPS...

SMB/CIFS

NFS...

EDES

DVD...

Festplatte ...
USB-Massenspeicher (USB-Stick, -Platte)...
Lokales Verzeichnis...
Lokales ISO-Abbild ...

V| Dateien mit Repository-Beschreibung herunterladen

Abbrechen Zuriick | Weiter

ABBILDUNG 8.2: HINZUFUGEN EINES SOFTWARE-REPOSITORYS

Hinzuflgen von Software-Repositorys
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® Durchsuchen Sie das Netzwerk nach Installationsservern, die ihre Services per SLP
bekanntgeben. Wiahlen Sie hierzu Mithilfe von SLP durchsuchen, und klicken Sie auf
Weiter.

® Um ein Repository von einem Wechsellaufwerk hinzuzufiigen, wéihlen Sie die ent-
sprechende Option aus und legen Sie das Medium ein bzw. schlieen Sie das USB-
Gerét an den Rechner an. Klicken Sie auf Weiter, um mit der Installation zu beginnen.

® Bei den meisten Repositorys werden Sie aufgefordert, den Pfad (oder die URL) des
Mediums anzugeben, sobald Sie die entsprechende Option ausgewahlt und auf Wei-
ter geklickt haben. Die Angabe eines Repository-Namens ist optional. Wenn kein
Name angegeben ist, verwendet YaST den Produktnamen oder die URL als Reposi-

tory-Namen.

Die Option Dateien mit Repository-Beschreibung herunterladen ist standardmif3ig aktiviert.
Wenn Sie diese Option deaktivieren, ladt YaST die Dateien spéter bei Bedarf automatisch

herunter.

. Je nach hinzugefiigtem Repository werden Sie aufgefordert, den GPG-Schliissel des Repo-

sitorys zu importieren oder eine Lizenz zu akzeptieren.
Sobald Sie diese Meldungen bestétigt haben, beginnt YaST mit dem Herunterladen und
Analysieren der Metadaten. Das Repository wird in die Liste Konfigurierte Repositorys auf-

genommen.

. Bei Bedarf bearbeiten Sie die Eigenschaften des Repositorys gemif3 den Anweisungen in

Abschnitt 8.4.2, ,Verwalten von Repository-Eigenschaften”.

. Bestitigen Sie Thre Anderungen mit OK. Das Konfigurationsdialogfeld wird geschlossen.

. Nachdem Sie das Repository erfolgreich hinzugefiigt haben, wird der Software-Manager

gestartet, und Sie konnen Pakete aus diesem Repository installieren. Detaillierte Informa-

tionen finden Sie in Kapitel 8, Installieren bzw. Entfernen von Software.

8.4.2 Verwalten von Repository-Eigenschaften

In der Ubersicht Konfigurierte Software-Repositorys unter Software-Repositorys kénnen Sie die fol-

genden Repository-Eigenschaften dndern:

Status
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Der Repository-Status kann Aktiviert oder Deaktiviert lauten. Sie konnen nur Pakete von
Repositorys installieren, die aktiviert sind. Soll ein Repository voriibergehend deaktiviert
werden, wihlen Sie das gewiinschte Repository aus, und deaktivieren Sie die Option Akti-
vieren. Alternativ konnen Sie auf einen Repository-Namen doppelklicken und so den Status

umschalten. Mit Loschen wird ein Repository vollstindig geldscht.

Aktualisieren

Bei der Aktualisierung eines Repositorys wird dessen Inhaltsbeschreibung (Paketnamen,
Versionen usw.) in einen lokalen Cache heruntergeladen, der von YaST genutzt wird. Fiir
statische Repositorys wie CDs oder DVDs geniigt dies einmal, wohingegen Repositorys mit
sich haufig d&nderndem Inhalt hiufig aktualisiert werden sollten. Die einfachste Moglich-
keit, einen Repository-Cache auf dem neuesten Stand zu halten, bietet die Option Automa-
tisch aktualisieren. Zur manuellen Aktualisierung klicken Sie auf Aktualisieren und wéhlen

Sie eine der Optionen.

Heruntergeladene Pakete nicht I6schen

Pakete von entfernten Repositorys werden vor der Installation heruntergeladen. Standard-
méaRig werden sie bei einer erfolgreichen Installation geloscht. Wenn Sie Heruntergela-
dene Pakete nicht loschen aktivieren, werden die heruntergeladenen Pakete beibehalten.
Der Download-Speicherort wird in /etc/zypp/zypp.conf konfiguriert, standardmaflig
ist dies /var/cache/zypp/packages.

Prioritdt
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Die Prioritdt eines Repositorys ist ein Wert zwischen 1 und 200, wobei 1 die hochste und
200 die niedrigste Prioritét bezeichnet. Alle mit YaST hinzugefiigten Repositorys erhalten
standardméal3ig die Prioritdt 99. Wenn Sie keinen bestimmten Prioritdtswert fiir ein Repo-
sitory festlegen mochten, konnen Sie auch den Wert 0 angeben. Das Repository erhilt
in diesem Fall die Standardprioritit (99). Wenn ein Paket in mehr als einem Repository
vorhanden ist, hat das Repository mit der hochsten Prioritdt Vorrang. Damit konnen Sie
vermeiden, dass Pakete unnotig aus dem Internet heruntergeladen werden, weil ein lokales

Repository (beispielsweise eine DVD) eine hohere Prioritét erhalt.

o Wichtig: Prioritat im Gegensatz zu Version
Das Repository mit der hochsten Prioridt wird auf jeden Fall bevorzugt. Stellen Sie
daher sicher, dass das Update-Repository immer die hochste Prioritét hat, andern-
falls installieren Sie womdglich eine veraltete Version, die erst beim néachsten

Online-Update aktualisiert wird.
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Name und URL
Wenn Sie den Namen oder die URL eines Repositorys dndern méchten, wéhlen Sie das

Repository mit einem einfachen Klick in der Liste aus und klicken Sie dann auf Bearbeiten.

8.4.3 Verwalten von Repository-Schlusseln

Um deren Integritét sicherzustellen, konnen Software-Repositorys mit dem GPG-Schliissel des
Repository Maintainers signiert werden. Immer, wenn Sie ein neues Repository hinzufiigen,
bietet YaST Ihnen an, seinen Schliissel zu importieren. Uberpriifen Sie ihn wie jeden anderen
GPG-Schliissel und stellen Sie sicher, dass er nicht gedndert wird. Wenn Sie feststellen, dass der
Schliissel gedndert wurde, konnte es sich um einen Fehler im Repository handeln. Deaktivieren

Sie das Repository als Installationsquelle, bis Sie die Ursache fiir die Schliisseldnderung kennen.

Klicken Sie zur Verwaltung aller importierten Schliissel auf GPG-Schliissel im Dialogfeld Konfi-
gurierte Software-Repositorys. Wahlen Sie einen Eintrag mit der Maus. Die Schliisseleigenschaften
werden unten im Fenster angezeigt. Sie konnen Schliissel hinzufiigen, bearbeiten oder loschen,
indem Sie auf die entsprechende Schaltflache klicken.

8.5 Der GNOME Package Updater

SUSE stellt fortlaufend Sicherheitspatches und Aktualisierungen fiir Ihr Softwareprodukt bereit.
Diese werden mit den am Desktop vorhandenen Tools oder durch Ausfiihren des Moduls in
YaST-Online-Aktualisierung installiert. In diesem Abschnitt wird beschrieben, wie das System vom
GNOME-Desktop aus mit dem Paket-Updater aktualisiert wird.

Im Gegensatz zum YaST Online Update-Modul bietet der GNOME-Paket-Updater nicht nur die
Installation von Patches der Aktualisierungs-Repositorys, sondern auch neue Versionen von
bereits installierten Paketen. (Patches beheben Sicherheitsprobleme oder Fehlfunktionen. Die
Funktionalitdt und Versionsnummer wird in der Regel nicht gedndert. Neue Versionen eines
Pakets erhohen die Versionsnummer und fiigen in der Regel Funktionen hinzu oder fithren wich-

tige Anderungen ein.)

Sobald neue Patches oder Paketaktualisierungen verfiigbar sind, zeigt GNOME eine Benachrich-

tigung im Benachrichtigungsbereich oder auf einem Sperrbildschirm an.
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Aktivitaten 25.Mai 14:58

05 06 07

12 13

Leeren

ABBILDUNG 8.3: AKTUALISIERUNGSBENACHRICHTIGUNG AUF DEM GNOME-DESKTOP
Zur Konfiguration der Benachrichtigungseinstellungen fiir den Paket-Updater starten Sie GNOME
Einstellungen und wéahlen Benachrichtigungen > Package Updater.

PROZEDUR 8.2: INSTALLIEREN VON PATCHES UND AKTUALISIERUNGEN MIT DEM GNOME PACKAGE UPDATER

1. Klicken Sie zum Installieren der Patches und Aktualisierungen auf die Benachrichtigung.
Der GNOME-Paket-Updater wird geoffnet. Alternativ kann der Updater unter Aktivitdten
geoffnet werden. Tippen Sie dazu package U ein und wahlen Sie Paket-Updater.
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Aktivititen @ Update-Assistent fur Pakete ~ Di 16:06

Update-Assistent fiir Pakete Updates installieren x
5 Updates ausgewahlt (61,9 MB)

5 Updates sind verfiigbar
- Durch Paketupdates werden Fehler behoben, Sicherheitsschwachstellen geschlossen und neue Funktionen bereitgestellt.
Sicherheitsupdates

o Sicherheitsupdate Fir enigmail

]
¥ openSUSE-2018-474-1 14 MB
~ S‘;chle‘rr‘w;e‘\tisuEdﬁteﬁuf Pl-‘\oalla Thunderbird 50,0 MB

openSUSE-2018-486-

Updates zur Fehlerbehebung

o EmpFohlenes Update fir timezone, timezonejava

¥ openSUSE-2018-473-1 609.2kB
o] Empfohle[ves. UPdéFg fiir snapper 6642 kB
— openSUSE-2018-482-1

e Empfchle[ves UPd,a,t_? ir psmisc 745kB
¥ opensUSE-2018-484-1

» Details

. Aktualisierungen werden in vier Kategorien eingeteilt:

Sicherheitsaktualisierungen (Patches)

Beseitigen ernsthafte Sicherheitsrisiken und sollten stets installiert werden.

Empfohlene Aktualisierungen (Patches)

Beseitigen Probleme, die Ihrem Rechner schaden konnen. Es wird dringend empfoh-
len, diese zu installieren.

Optionale Aktualisierungen (Patches)

Beseitigen nicht sicherheitsrelevante Probleme oder bieten Verbesserungen.

Sonstige Aktualisierungen

Neue Versionen von installierten Paketen.

Alle verfiigbaren Aktualisierungen werden zur Installation ausgewdhlt. Sollten Sie nicht
alle Aktualisierungen installieren wollen, heben Sie zunichst die Auswahl von uner-
wiinschten Aktualisierungen auf. Es wird dringend empfohlen, immer alle Sicherheitsak-
tualisierungen und empfohlenen Aktualisierungen zu installieren.

Klicken Sie auf den Titel einer Aktualisierung und dann auf Details, um detaillierte Infor-

mationen dazu zu erhalten. Die Informationen werden in einem Feld unterhalb der Paket-
liste angezeigt.
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3. Klicken Sie auf Updates installieren, um die Installation zu starten.

4. Bei einigen Aktualisierungen muss der Computer neu gestartet werden oder Sie miissen

sich abmelden. Sehen Sie sich die Meldung mit weiteren Anweisungen an, die nach der

Installation angezeigt wird.

8.6 Aktualisieren von Paketen mit GNOME-Software

Zusétzlich zur GNOME Package Updater stellt GNOME die GNOME Software mit folgenden Funk-

tionen bereit:

¢ Installieren, Aktualisieren und Entfernen von Software, die als RPM iiber PackageKit bereit-

gestellt wurde
¢ Installieren, Aktualisieren und Entfernen von Software, die als Flatpak bereitgestellt wurde

¢ Installieren, Aktualisieren und Entfernen von GNOME-Shell-Erweiterungen (https://exten-

sions.gnome.org )

¢ Aktualisieren von Firmware fiir Hardwaregerate mit Linux Vendor Firmware Service (LVFS,
https://fwupd.org#)

Aul3erdem stellt die GNOME Software Screenshots, Bewertungen und Rezensionen fiir Software

bereit.
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Aktivitdten & Software 22.Jun 11:32 W O

c # Erkunden & Installiert ' Aktualisierungen

Neustart erforderlich Herunterladen

ﬁ Ere:l:lgeeb“ssystemaktuallsl- Beinhaltet Leistungs-, Stabilitdts- und Sicherheitsverbesserungen.

11
x

> GStreamer Multimedia . . . y
C.M Codecs - Extra GStreamer is a streaming media framework based on graphs of filters that

Y operate on media data. Applications using this library can do anything media-...
<7 1162-7.145116.2-7.16 i i 9 Y ything

Desktop Icons This package provides a GNOME Shell extension for showing the contents of ~/-
19.10.2-3.6.1 - 19.10.2-3.9.1  Desktop on the desktop of the Shell. Common file management operations su...

ABBILDUNG 8.4: GNOME SOFTWARE - ANSICHT AKTUALISIERUNGEN

GNOME Software unterscheidet sich von den anderen von SUSE Linux Enterprise Server bereit-

gestellten Tools wie folgt:

¢ Anders als YaST oder Zypper zum Installieren von Software als RPM-Paket ist GNOME
Software auf Software beschrankt, die AppStream-Metadaten bereitstellt. Dies beinhaltet

die meisten Desktop-Anwendungen.

e Wihrend der GNOME Package Updater Pakete im laufenden System aktualisiert (und
Sie zum Neustart der entsprechenden Anwendungen zwingt), ladt GNOME Software die

Updates herunter, wendet sie jedoch erst nach dem néchsten Neustart des Systems an.
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9 Verwalten von Software mit Kommandozeilenwerk-
zeugen

Dieses Kapitel behandelt zypper und RPM, zwei Kommandozeilen-Tools zum Ver-
walten von Software. Eine Definition der in diesem Kontext verwendeten Ter-
minologie (beispielsweise Repository, Patch oder Update) finden Sie unter
Abschnitt 8.1, ,, Definition der Begriffe”.

9.1 Verwenden von zypper

Uber den Kommandozeilen-Paketmanager Zypper konnen Sie Pakete installieren, aktualisieren
und entfernen. Auch Repositorys werden hiermit verwaltet. Damit konnen Sie Software per

Fernzugriff oder mithilfe von Shell-Skripten verwalten.

9.1.1 Allgemeine Verwendung
Die allgemeine Syntax von Zypper sieht wie folgt aus:
zypper [--global-options] COMMAND [--command-options] [arguments]

Die Komponenten in Klammern sind nicht erforderlich. Eine Liste der allgemeinen Optionen
und aller Befehle erhalten Sie mit zypper help. Wenn Sie Hilfe zu einem bestimmten Befehl

abrufen mochten, geben Sie zypper help BEFEHL ein.

Zypper-Kommandos
Am einfachsten fiihren Sie Zypper aus, indem Sie seinen Namen gefolgt von einem Kom-
mando eingeben. Geben Sie z. B. fiir das Anwenden aller erforderlichen Patches auf das

System Folgendes ein:
> sudo zypper patch

Globale Optionen
Zusétzlich konnen Sie aus einer oder mehreren globalen Optionen wéhlen, indem Sie sie

direkt vor dem Kommando eingeben:

> sudo zypper --non-interactive patch
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Im Beispiel oben bedeutet die Option --non-interactive, dass das Kommando ausge-
fiihrt wird, ohne nach Informationen zu fragen (die Standardantworten werden automa-

tisch angewendet).

Kommandospezifische Optionen

Um die spezifischen Optionen fiir ein bestimmtes Kommando zu verwenden, geben Sie sie

direkt nach dem Kommando ein.
> sudo zypper patch --auto-agree-with-licenses

Im Beispiel oben wird --auto-agree-with-licenses verwendet, um alle erforderlichen
Patches auf ein System anzuwenden, ohne dass Sie aufgefordert werden, Lizenzen zu besta-

tigen. Stattdessen wird die Lizenz automatisch akzeptiert.

Argumente

Einige Kommandos erfordern ein oder mehrere Argumente. Wird beispielsweise das Kom-
mando install verwendet, miissen Sie angeben, welches Paket oder welche Pakete Sie

installieren mochten:
> sudo zypper install mplayer

Manche Optionen erfordern auch ein einzelnes Argument. Das folgende Kommando listet

alle bekannten Muster auf:

> zypper search -t pattern

Sie konnen alle obigen Optionen kombinieren. Beispielsweise werden mit dem folgenden Kom-

mando mc - und vim-Pakete mithilfe des factory -Repositorys installiert und ausfiihrlich ange-

geben:

> sudo zypper -v install --from factory mc vim

Mit der Option - -from bleiben alle Repositorys aktiviert (damit alle Abhingigkeiten aufgelost

werden konnen), wenn das Paket aus dem angegebenen Repository abgerufen wird. --repo ist

ein Alias fiir --from. Sie konnen beide verwenden.

Die meisten Zypper-Kommandos besitzen eine dry-run-Option, die eine Simulation des ange-

gebenen Kommandos ausfiihrt. Sie kann fiir Tests verwendet werden.

> sudo zypper remove --dry-run MozillaFirefox
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Zypper unterstiitzt die globale Option --userdata ZEICHENKETTE . Bei dieser Option konnen
Sie eine Zeichenkette angeben, die dann in die Protokolle und Plugins von Zypper geschrieben
wird (z. B. in das Btrfs-Plugin). Hiermit konnen Sie Transaktionen in Protokolldateien kenn-

zeichnen.

> sudo zypper --userdata STRING patch

9.1.2 Verwenden von Zypper-Unterkommandos

Die Zypper-Unterkommandos sind ausfithrbare Dateien und befinden sich im Verzeichnis, das
mit der Konfigurationsoption zypper execdir festgelegt wurde. Standardmaéf3ig ist dies /usr/
lib/zypper/commands . Wenn ein Unterkommando dort nicht zu finden ist, werden die restli-
chen $PATH-Speicherorte automatisch von Zypper danach durchsucht. So haben Sie die Mog-
lichkeit, eigene lokale Erweiterungen zu erstellen und im Userspace zu speichern.

Die Ausfiihrung von Unterkommandos in der Zypper-Shell sowie die Verwendung globaler Zyp-

per-Optionen wird nicht unterstiitzt.

Listen Sie die verfiigbaren Unterkommandos auf:

> zypper help subcommand
foool
Available zypper subcommands in '/usr/lib/zypper/commands'
appstream-cache
lifecycle
migration
search-packages

Zypper subcommands available from elsewhere on your $PATH

log Zypper logfile reader
(/usr/sbin/zypper-1log)

Zeigen Sie die Hilfe-Bildschirm fiir ein Unterkommando an:

> zypper help appstream-cache

115 Verwenden von Zypper-Unterkommandos SLES 15 SP4



9.1.3 Installieren und Entfernen von Software mit Zypper
Verwenden Sie zur Installation oder Loschung von Paketen die folgenden Kommandos:

> sudo zypper install PACKAGE NAME
> sudo zypper remove PACKAGE NAME

Warnung: Entfernen Sie keine obligatorischen Systempakete

Entfernen Sie keine obligatorischen Systempakete, wie glibc , zypper , kernel . Wer-
den diese Pakete entfernt, kann das System instabil werden oder aufhoren zu funktionie-

remn.

9.1.3.1 Auswahlen, welche Pakete zu installieren oder zu entfernen sind

Es gibt verschiedene Methoden, Pakete mit den Kommandos zypper install und zypper

remove zu adressieren.

Nach dem genauen Paketnamen
> sudo zypper install MozillaFirefox

Nach dem genauen Namen und der Versionsnummer des Pakets
> sudo zypper install MozillaFirefox-52.2

Nach dem Repository-Alias und dem Paketnamen
> sudo zypper install mozilla:MozillaFirefox

Dabei ist mozilla der Alias des Repositorys, aus dem installiert werden soll.

Nach dem Paketnamen mit Wildcards
Sie konnen alle Pakete mit Namen auswdhlen, die mit einer bestimmten Zeichenfolge
anfangen oder enden. Verwenden Sie Platzhalter mit duflerster Umsicht, vor allem beim
Entfernen von Paketen. Das folgende Kommando installiert alle Pakete, deren Name mit

,Moz“ beginnt:

> sudo zypper install 'Moz*'
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@ Tipp: Entfernen aller -debuginfo-Pakete

Beim Debuggen eines Problems miissen Sie unter Umstidnden zahlreiche -debugin-
fo -Pakete temporir installieren, mit denen Sie weitere Informationen zu den aus-
gefiihrten Prozessen erhalten. Nach Abschluss der Debugging-Sitzung bereinigen Sie
die Umgebung wie folgt:

> sudo zypper remove '*-debuginfo'

Nach Funktion
Wenn Sie beispielsweise ein Paket installieren mochten, ohne dessen Namen zu kennen,
sind die Funktionen von Nutzen. Das folgende Kommando startet die Installation des Pakets
MozillaFirefox:

> sudo zypper install firefox

Nach Funktion, Hardware-Architektur oder Version
Zusammen mit einer Funktion konnen Sie eine Hardware-Architektur und eine Version

angeben:

® Der Name der gewiinschten Hardware-Architektur wird nach einem Punkt an die
Funktion angefiigt. Um beispielsweise die AMD64-/Intel-64-Architekturen anzuge-
ben (die in Zypper x86 64 heif3en), verwenden Sie Folgendes:

> sudo zypper install 'firefox.x86 64'

¢ Versionen miissen am Ende der Zeile angefiigt werden und ein Operator muss voran-
gestellt sein: < (kleiner als), <= (kleiner oder gleich), = (gleich), >= (gréRer oder

gleich), > (grol3er als).
> sudo zypper install 'firefox>=74.2'

¢ Sie konnen auch eine Hardware-Architektur und eine Versionsanforderung kombi-

nieren:

> sudo zypper install 'firefox.x86 64>=74.2'

Nach dem Pfad der RPM-Datei

Sie konnen einen lokalen oder entfernten Pfad zu einem Paket angeben:

> sudo zypper install /tmp/install/MozillaFirefox.rpm
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> sudo zypper install http://download.example.com/MozillaFirefox. rpm

9.1.3.2 Kombinieren der Installation und der Entfernung von Paketen

Zum gleichzeitigen Installieren und Entfernen von Paketen verwenden Sie die Modifikatoren
+/- . Zum gleichzeitigen Installieren von emacs und Entfernen von vim verwenden Sie Fol-

gendes:

> sudo zypper install emacs -vim

Zum gleichzeitigen Entfernen von emacs und Installieren von vim verwenden Sie Folgendes:
> sudo zypper remove emacs +vim

Um zu vermeiden, dass der mit - beginnende Paketname als Kommandooption interpretiert
wird, verwenden Sie ihn stets als das zweite Argument. Falls dies nicht moglich ist, stellen Sie

ihm -- voran:

> sudo zypper install -emacs +vim # Wrong

> sudo zypper install vim -emacs # Correct
> sudo zypper install -- -emacs +vim # Correct
> sudo zypper remove emacs +vim # Correct

9.1.3.3 Bereinigen von Abhangigkeiten entfernter Pakete

Wenn (zusammen mit einem bestimmten Paket) automatisch alle Pakete entfernt werden sollen,
die nach dem Entfernen dieses Pakets nicht mehr erforderlich sind, verwenden Sie die Option

--clean-deps:

> sudo zypper rm --clean-deps PACKAGE NAME

9.1.3.4 Verwenden von Zypper in Skripten

Standardmiig verlangt Zypper eine Bestitigung, bevor ein ausgewéhltes Paket installiert oder
entfernt wird oder wenn ein Problem auftritt. Mit der Option --non-interactive konnen
Sie dieses Verhalten deaktivieren. Die Option muss jedoch vor dem tatsédchlich auszufiihrenden

Kommando (install, remove oder patch) angegeben werden, wie im Folgenden erkennbar:

> sudo zypper --non-interactive install PACKAGE NAME
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Mit dieser Option kann Zypper auch in Skripten und Cron-Auftrdagen verwendet werden.

9.1.3.5 Installieren oder Herunterladen von Quellpaketen

Wenn Sie das entsprechende Quellpaket eines Pakets installieren mochten, verwenden Sie:

> zypper source-install PACKAGE NAME

Wird das Kommando als root ausgefiihrt, ist der Standardspeicherort der Quellpakete /usr/
src/packages/ und ~/rpmbuild, wenn es als Benutzer ausgefiihrt wird. Diese Werte konnen

in Threr lokalen rpm-Konfiguration gedndert werden.

Dieses Kommando installiert auch die Build-Abhéngigkeiten des angegebenen Pakets. Wenn Sie

dies nicht wiinschen, fiigen Sie den Schalter -D hinzu:

> sudo zypper source-install -D PACKAGE NAME
Um nur die Build-Abhéngigkeiten zu installieren, verwenden Sie -d.

> sudo zypper source-install -d PACKAGE NAME

Natiirlich gelingt dies nur, wenn das Repository mit den Quellpaketen in Ihrer Repository-Lis-
te aktiviert ist (es wird standardmél3ig hinzugefiigt, aber nicht aktiviert). Details zur Reposito-

ry-Verwaltung finden Sie unter Abschnitt 9.1.6, ,Verwalten von Repositorys mit Zypper”.

Eine Liste aller Quellpakete, die in IThren Repositorys verfiigbar sind, konnen Sie wie folgt abru-

fen:
> zypper search -t srcpackage

Wenn Sie mochten, konnen Sie die Quellpakete fiir alle installierten Pakete in ein lokales Ver-

zeichnis herunterladen. Zum Herunterladen von Quellpaketen verwenden Sie:
> zypper source-download

Das Standardverzeichnis fiir heruntergeladene Dateien lautet /var/cache/zypper/sour-
ce-download. Mit der Option --directory konnen Sie dieses Verzeichnis dndern. Sollen
nur fehlende oder iiberzdhlige Pakete angezeigt werden, ohne Pakete herunterzuladen oder zu
l6schen, verwenden Sie die Option --status. Zum Loschen iiberzdhliger Pakete verwenden
Sie die Option --delete. Soll das Loschen deaktiviert werden, verwenden Sie die Option - -
no-delete.
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9.1.3.6 Installieren von Paketen aus deaktivierten Repositorys

In der Regel konnen Sie nur Pakete aus aktivierten Repositorys installieren oder aktualisieren.
Mit der Option --plus-content TAG konnen Sie bestimmte Repositorys aktualisieren, tempo-
rar wahrend der aktuellen Zypper-Sitzung aktivieren und nach Abschluss der Sitzung wieder

deaktivieren.

Sollen beispielsweise Repositorys mit zusétzlichen -debuginfo- oder -debugsource-Paketen
aktiviert werden, geben Sie --plus-content debug ein. Diese Option kann mehrfach angege-
ben werden.

Sollen diese ,,Debug“-Repositorys voriibergehend aktiviert werden, damit Sie ein bestimmtes

-debug info-Paket installieren konnen, geben Sie die Option wie folgt an:

> sudo zypper --plus-content debug \
install "debuginfo(build-id)=eb844a5c20c70a59fc693cd1061f851fb7d046f4"

Die Zeichenkette build-id wird von gdb fiir fehlende debuginfo-Pakete zuriickgegeben.

@ Anmerkung: Deaktivierte Installationsmedien
Repositoys von den Installationsmedien von SUSE Linux Enterprise Server werden weiter-
hin konfiguriert, doch nach der erfolgreichen Installation deaktiviert. Sie konnen anstel-
le der Online-Repositorys die Option --plus-content verwenden, um Pakete von den
Installationsmedien zu installieren. Stellen Sie vor dem Aufruf von zypper sicher, dass
das Installationsmedium verfiigbar ist. Legen Sie dazu beispielsweise die DVD im Lauf-

werk des Rechners ein.

9.1.3.7 Dienstprogramme

Wenn Sie priifen mochten, ob alle Abhédngigkeiten noch erfiillt sind, und fehlende Abhéngigkei-

ten reparieren mochten, verwenden Sie:

> zypper verify
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Zusétzlich zu Abhéngigkeiten, die erfiillt sein miissen, ,,empfehlen“ einige Pakete andere Pake-
te. Diese empfohlenen Pakete werden installiert, wenn sie aktuell verfiigbar und installierbar
sind. Falls empfohlene Pakete erst nach der Installation des empfehlenden Pakets (durch Hin-
zufiigen zusitzlicher Pakete oder zusatzlicher Hardware) zur Verfiigung steht, verwenden Sie

das folgende Kommando:
> sudo zypper install-new-recommends

Dieses Kommando ist nach dem Anschlie3en einer Webcam oder eines WLAN-Geréts duf3erst
niitzlich. Hiermit werden Treiber fiir das Gerat und die zugehorige Software installiert, sofern
verfiigbar. Die Treiber und die zugehorige Software sind nur dann installierbar, wenn bestimmte

Hardware-Abhéngigkeiten erfiillt sind.

9.1.4 Aktualisieren von Software mit Zypper

Es gibt drei verschiedene Moglichkeiten, Software mithilfe von Zypper zu installieren: durch
Installation von Patches, durch Installation einer neuen Version eines Pakets oder durch Aktua-
lisieren der kompletten Distribution. Letzteres wird mit zypper dist-upgrade erreicht. Durch-
fiihren von Upgrades von SUSE Linux Enterprise Server wird im Buch ,Upgradehandbuch”, Kapitel
1.,Upgrade-Pfade und -Methoden” erlautert.

9.1.4.1 Installieren aller erforderlichen Patches

Neue Versionen installierter Pakete lassen sich am zuverldssigsten durch Patching von SUSE
Linux Enterprise installieren. Hiermit wird gewéhrleistet, dass alle erforderlichen Pakete mit
der richtigen Version installiert und alle Paketversionen, die als conflicting (Konflikte) gekenn-

zeichnet sind, ausgelassen werden.

Um alle offiziell herausgegebenen Patches fiir Ihr System zu installieren, fiihren Sie Folgendes
aus:

> sudo zypper patch

Alle verfiigbaren Patches aus den auf Threm Computer konfigurierten Repositorys werden auf
Relevanz fiir Thre Installation iiberpriift. Sind sie relevant (und nicht als optional oder fea-
ture klassifiziert), werden sie sofort installiert. Die erfolgreiche Ausfiihrung von zypper patch
gewahrleistet, dass Versionspakete mit Schwachstellen nur dann installiert werden, wenn Sie
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die entsprechende Ausnahme bestitigen. Beachten Sie, dass das offizielle Aktualisierungs-Repo-
sitory erst verfiigbar ist, nachdem Sie Thre SUSE Linux Enterprise Server-Installation registriert
haben.

Umfasst ein zu installierendes Patch Anderungen, die einen System-Reboot erfordern, werden

Sie zuvor benachrichtigt.

Mit dem einfachen Befehl zypper patch werden keine Patches aus Drittanbieter-Reposito-
rys angewendet. Sollen auch die Drittanbieter-Repositorys aktualisiert werden, geben Sie die
Befehlsoption with-update wie folgt an:

> sudo zypper patch --with-update

Um auch optionale Patches zu installieren, verwenden Sie Folgendes:

> sudo zypper patch --with-optional
Um alle Patches zu installieren, die zu einem bestimmten Bugzilla-Problem gehoren, verwenden
Sie Folgendes:

> sudo zypper patch --bugzilla=NUMBER
Um alle Patches zu installieren, die zu einem bestimmten CVE-Datenbankeintrag gehoren, ver-
wenden Sie Folgendes:

> sudo zypper patch --cve=NUMBER

Zum Installieren eines Sicherheits-Patches mit der CVE-Nummer CVE-2010-2713 fiihren Sie
beispielsweise Folgendes aus:

> sudo zypper patch --cve=CVE-2010-2713
Um nur Patches zu installieren, die Auswirkungen auf Zypper und die Paketverwaltung an sich
haben, verwenden Sie Folgendes:

> sudo zypper patch --updatestack-only

Denken Sie daran, dass andere Befehlsoptionen, mit denen auch andere Repositorys aktualisiert
wiirden, aul3er Acht gelassen werden, wenn Sie die Befehlsoption updatestack-only angeben.

9.1.4.2 Auflisten von Patches

Um herauszufinden, ob Patches verfiigbar sind, erlaubt Zypper das Anzeigen der folgenden Infor-

mationen:

Anzahl der erforderlichen Patches
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Um die Anzahl der erforderlichen Patches aufzulisten (Patches, die fiir Ihr System gelten,

aber noch nicht installiert sind), verwenden Sie patch-check:

> zypper patch-check

Loading repository data...

Reading installed packages...

5 patches needed (1 security patch)

Dieses Kommando kann mit der Option - -updatestack-only kombiniert werden, um nur

Patches aufzulisten, die Auswirkungen auf Zypper und die Paketverwaltung an sich haben.

Liste der erforderlichen Patches
Um alle erforderlichen Patches aufzulisten (Patches, die fiir Ihr System gelten, aber noch

nicht installiert sind), verwenden Sie zypper list-patches.

Liste aller Patches
Um alle fiir SUSE Linux Enterprise Server verfiigbaren Patches aufzulisten, unabhingig
davon, ob sie bereits installiert sind oder fiir Ihre Installation gelten, verwenden Sie zypper

patches.

Sie konnen auch Patches fiir bestimmte Probleme auflisten und installieren. Dazu geben Sie das

Kommando zypper list-patches mit den folgenden Optionen ein:

Nach Bugzilla-Problemen
Um alle Patches mit Bezug zu Bugzilla-Problemen aufzulisten, verwenden Sie die Option
--bugzilla.
Um Patches fiir einen bestimmten Fehler aufzulisten, konnen Sie auch eine Fehlernummer
angeben: --bugzilla=NUMMER . Fiigen Sie Kommas zwischen den Fehlernummern hinzu,

um nach Patches mit Bezug zu mehreren Bugzilla-Problemen zu suchen, z. B.:

> zypper list-patches --bugzilla=972197,956917

Nach CVE-Nummer
Um alle erforderlichen Patches aufzulisten, die Bezug zu einem Eintrag in der CVE-Daten-
bank (Common Vulnerabilities and Exposures) haben, verwenden Sie die Option --cve.
Um Patches fiir einen bestimmten CVE-Datenbankeintrag aufzulisten, konnen Sie auch eine
CVE-Nummer angeben: - -cve=NUMMER . Fiigen Sie Kommas zwischen den CVE-Nummern

hinzu, um nach Patches mit Bezug zu mehreren CVE-Datenbankeintridgen zu suchen, z. B.:
> zypper list-patches --cve=CVE-2016-2315,CVE-2016-2324

Abrufen von zuriickgezogenen Patches
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Im Codestream von SUSE Linux Enterprise 15 werden bestimmte Patches automatisch

zuriickgezogen. Wartungsaktualisierungen werden griindlich getestet, denn das Risiko,

dass Aktualisierungen einen neuen Fehler mit sich bringen, kann nicht ausgeschlossen wer-

den. Wenn eine Aktualisierung tatsdchlich einen Fehler enthilt, wird eine neue Aktualisie-

rung (mit hoherer Versionsnummer) ausgegeben, die den fehlerhaften Patch zuriicksetzt

und seine neuerliche Installation verhindert. Sie konnen die zuriickgezogenen Patches mit

zypper abrufen:

> zypper 1lp --all |grep retracted
SLE-Module-Basesysteml5-SP3-Updates

SUSE-SLE-Module-Basesystem-15-SP3-2021-1965
retracted | Recommended update for multipath-

SUSE-SLE-Module-Basesystem-15-SP3-2021-2689
retracted | Security update for cpio
SUSE-SLE-Module-Basesystem-15-SP3-2021-3655

| recommended | important | --- |
tools
SLE-Module-Basesysteml5-SP3-Updates |
| security | important | --- |
SLE-Module-Basesysteml5-SP3-Updates |
| security | important | reboot |
Kernel

retracted | Security update for the Linux

So erhalten Sie ausfiihrliche Informationen zu einem zuriickgezogenen (oder einem belie-

bigen) Patch:

> zypper patch-info SUSE-SLE-Product-SLES-15-2021-2689
Loading repository data...
Reading installed packages...

Information for patch SUSE-SLE-Product-SLES-15-2021-2689:

Repository : SLE-Product-SLES15-LTSS-Updates
Name : SUSE-SLE-Product-SLES-15-2021-2689
Version 1

Arch noarch

Vendor : maint-coord@suse.de

Status retracted

Category security

Severity : important

Created On : Mon 16 Aug 2021 03:44:00 AM PDT
Interactive : ---

Summary : Security update for cpio
Description :

This update for cpio fixes the following issues:

It was possible to trigger Remote code execution due to a integer overflow
(CVE-2021-38185, bsc#1189206)

UPDATE:
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This update was buggy and could lead to hangs, so it has been retracted.
There will be a follow up update.
[...]

Patch mit Paketkonflikten
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Information for patch openSUSE-SLE-15.3-2022-333:

Repository : Update repository with updates from SUSE Linux Enterprise 15

Name : openSUSE-SLE-15.3-2022-333
Version 5 d

Arch : noarch

Vendor : maint-coord@suse.de

Status : needed

Category : security

Severity : important

Created On : Fri Feb 4 09:30:32 2022
Interactive : reboot
Summary : Security update for xen
Description :
This update for xen fixes the following issues:

- CVE-2022-23033: Fixed guest physmap remove page not removing the p2m mappings.
(XSA-393) (bsc#1194576)
- CVE-2022-23034: Fixed possible DoS by a PV guest Xen while unmapping a grant.
(XSA-394) (bsc#1194581)
- CVE-2022-23035: Fixed insufficient cleanup of passed-through device IRQs.
(XSA-395) (bsc#1194588)
Provides : patch:openSUSE-SLE-15.3-2022-333 =1
Conflicts : [22]
xen.src < 4.14.3 06-150300.3.18.2
xen.noarch < 4.14.3 06-150300.3.18.2
xen.x86 64 < 4.14.3 06-150300.3.18.2
xen-devel.x86 64 < 4.14.3 06-150300.3.18.2
xen-devel.noarch < 4.14.3 06-150300.3.18.2
[...]

Der obige Patch steht mit betroffenen oder angreifbaren Versionen von 22 Paketen in Kon-
flikt. Die Installation eines betroffenen oder angreifbaren Pakets 16st einen Konflikt aus
und der Patch wird als needed (erforderlich) eingestuft. zypper patch versucht, alle ver-
fligbaren Patches zu installieren. Auftretende Probleme werden gemeldet, und Sie werden
informiert, dass nicht alle Aktualisierungen installiert wurden. Zur Behebung des Konflikts
konnen Sie die betroffenen oder angreifbaren Pakete entweder aktualisieren oder entfer-
nen. Mit SUSE-Aktualisierungs-Repositorys lassen sich auch reparierte Pakete iibermitteln,
sodass Konflikte routineméfig in Form von Aktualisierungen behoben werden. Sollte ein
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Paket nicht aktualisiert werden konnen (z. B. aufgrund von Abhéngigkeitsproblemen oder
Paketsperren), wird der Benutzer gebeten, das Loschen dieses Pakets zu genehmigen, wor-
aufhin das Paket geloscht wird.

Um alle Patches aufzulisten, unabhéngig davon, ob sie erforderlich sind, verwenden Sie zusétz-
lich die Option --all. Um beispielsweise alle Patches aufzulisten, denen eine CVE-Nummer

zugewiesen ist, verwenden Sie Folgendes:

> zypper list-patches --all --cve

Issue | No. | Patch | Category | Severity | Status
------ I T T e
cve | CVE-2019-0287 | SUSE-SLE-Module.. | recommended | moderate | needed

cve | CVE-2019-3566 | SUSE-SLE-SERVER.. | recommended | moderate | not needed

[...]

9.1.4.3 Installieren neuer Paketversionen

Wenn ein Repository neue Pakete enthéilt, aber keine Patches zur Verfiigung stellt, zeigt zyp-
per patch keinerlei Wirkung. Verwenden Sie zum Aktualisieren aller installierten Pakete mit
neueren verfiigbaren Versionen das folgende Kommando:

> sudo zypper update

o Wichtig
zypper update ignoriert problematische Pakete. Ist ein Paket beispielsweise gesperrt,
iiberspringt zypper update dieses Paket auch dann, wenn eine hohere Version verfiigbar

ist. Umgekehrt meldet zypper patch einen Konflikt, wenn das Paket als angreifbar

eingestuft wird.

Zum Aktualisieren einzelner Pakete geben Sie das Paket mit dem Aktualisierungs- oder Aktua-

lisierungskommando an:

> sudo zypper update PACKAGE NAME
> sudo zypper install PACKAGE NAME

Mit dem Kommando kann eine Liste mit allen neuen installierbaren Paketen abgerufen werden.

> zypper list-updates
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Dieses Kommando listet ausschliel3lich Pakete auf, die die folgenden Kriterien erfiillen:

e stammt von demselben Hersteller wie das bereits installierte Paket,
e umfasst Repositorys mit mindestens derselben Prioritit wie das bereits installierte Paket,

e ist installierbar (alle Abhéngigkeiten wurden erfiillt).

Eine Liste aller neuen verfiigbaren Pakete (unabhéngig davon, ob diese Pakete installierbar sind

oder nicht) erhalten Sie mit Folgendem:

> sudo zypper list-updates --all

Um festzustellen, warum ein neues Paket nicht installiert werden kann, verwenden Sie das Kom-

mando zypper install oder zypper update, wie oben beschrieben.

9.1.4.4 Ermitteln verwaister Pakete

Immer, wenn Sie ein Repository aus Zypper entfernen oder Ihr System aktualisieren, erhalten
manche Pakete den Status ,,Verwaist“. Diese verwaisten Pakete gehoren zu keinem aktiven Repo-

sitory mehr. Mit dem folgenden Kommando erhalten Sie eine entsprechende Liste:

> sudo zypper packages --orphaned

Anhand dieser Liste konnen Sie entscheiden, ob ein Paket noch bené6tigt wird oder sicher entfernt

werden kann.

9.1.5 Ermitteln von Prozessen und Diensten, die geldschte Dateien
verwenden

Beim Anwenden von Patches, beim Aktualisieren oder beim Entfernen von Paketen konnen auf
dem System Prozesse aktiv sein, die weiterhin Dateien verwenden, die durch die Aktualisierung
oder das Entfernen geloscht wurden. Verwenden Sie zypper ps, um Prozesse aufzulisten, die
geloschte Dateien verwenden. Falls der Prozess zu einem bekannten Dienst gehort, wird der
Dienstname aufgelistet und der Dienst kann leicht neu gestartet werden. Standardméal3ig zeigt
zypper ps eine Tabelle an:

> zypper ps

PID | PPID | UID | User | Command | Service | Files

------ e I T e e S
814 | 1 | 481 | avahi | avahi-daemon | avahi-daemon | /1ib64/1d-2.19.s->
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| | | | | | /lib64/1libdl-2.1->
I I | | | | /1ib64/libpthrea->
| | | | | | /lib64/1libc-2.19->

PID: ID des Prozesses

PPID: ID des iibergeordneten Prozesses

UID: ID des Benutzers, der den Prozess ausfiihrt

Login: Anmeldename des Benutzers, der den Prozess ausfiihrt

Command: Kommando, mit dem der Prozess ausgefiihrt wurde

Service: Dienstname (nur wenn das Kommando einem Systemdienst zugeordnet ist)

Files: Liste der geloschten Dateien

Das Ausgabeformat von zypper ps kann wie folgt gesteuert werden:

zypper ps -s
Kurze Tabelle ohne geloschte Dateien erstellen.

> zypper ps -s

PID | PPID | UID | User | Command | Service
------ R T R e
814 | 1 | 481 | avahi | avahi-daemon | avahi-daemon
817 | 1 | © | root | irgbalance | irgbalance
1567 | 1 | © | root | sshd | sshd

1761 | 1 | © | root | master | postfix

1764 | 1761 | 51 | postfix | pickup | postfix

1765 | 1761 | 51 | postfix | gmgr | postfix

2031 | 2027 | 1000 | tux | bash |

zypper ps -ss

Nur Prozesse anzeigen, die einem Systemdienst zugewiesen sind.

PID | PPID | UID | User | Command | Service
------ B T R it (TR
814 | 1 | 481 | avahi | avahi-daemon | avahi-daemon
817 | 1 | © | root | irgbalance | irgbalance
1567 | 1 | © | root | sshd | sshd

1761 | 1 | © | root | master | postfix

1764 | 1761 | 51 | postfix | pickup | postfix

1765 | 1761 | 51 | postfix | gmgr | postfix

zypper ps -sssS

Nur Systemdienste anzeigen, die geloschte Dateien verwenden.

avahi-daemon
irgbalance
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postfix
sshd

zypper ps --print "systemctl status %s"
Kommandos zum Abrufen von Statusinformationen fiir Dienste anzeigen, die einen Neu-

start erfordern konnten.

systemctl status avahi-daemon
systemctl status irgbalance
systemctl status postfix
systemctl status sshd

Weitere Informationen zum Handhaben von Diensten finden Sie unter Kapite/ 19, Der Daemon

systemd.

9.1.6 Verwalten von Repositorys mit Zypper

Samtliche Installations- und Patch-Kommandos von Zypper sind von der Liste der bekannten
Repositorys abhéngig. Um alle dem System bekannten Repositorys aufzulisten, verwenden Sie
das Kommando:

> zypper repos

Das Ergebnis ist der folgenden Ausgabe dhnlich:

BEISPIEL 9.1: ZYPPER - LISTE DER BEKANNTEN REPOSITORYS

> zypper repos

# | Alias | Name | Enabled | Refresh
R o a o - Fommm - - Fommm o
1 | SLEHA-15-GEO | SLEHA-15-GEO | Yes | No
2 | SLEHA-15 | SLEHA-15 | Yes | No
3 | SLES15 | SLES15 | Yes | No

Bei der Angabe von Repositorys kann in verschiedenen Kommandos ein Alias, URI oder eine
Repository-Nummber aus der Ausgabe des Kommandos zypper repos verwendet werden. Ein
Repository-Alias ist eine Kurzform des Repository-Namens, der in Repository-Kommandos ver-
wendet wird. Beachten Sie dabei, dass sich die Repository-Nummern nach dem Bearbeiten der

Repository-Liste dndern konnen. Der Alias dndert sich nie von alleine.

Standardméfig werden Details wie URI oder Prioritédt des Repositorys nicht angezeigt. Verwen-

den Sie das folgende Kommando, um alle Details aufzulisten:

> zypper repos -d
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9.1.6.1 Hinzuftgen von Repositorys

Zum Hinzufiigen eines Repository, fiihren Sie Folgendes aus:

> sudo zypper addrepo URI ALIAS

URI kann ein Internet-Repository, eine Netzwerkressource, ein Verzeichnis oder eine CD oder
DVD sein (fiir Details siehe https://en.opensuse.org/openSUSE:Libzypp_URIs 2). Der ALIAS ist
ein Kiirzel und eine eindeutige Kennung fiir das Repository. Sie konnen ihn frei wéhlen, vor-
ausgesetzt, er ist eindeutig. Zypper gibt eine Warnung aus, wenn Sie einen Alias angeben, der

bereits verwendet wird.

0.1.6.2 Aktualisieren von Repositorys

Mit Zypper konnen Sie Anderungen in Paketen aus konfigurierten Repositorys abrufen. Rufen

Sie die Anderungen wie folgt ab:

> sudo zypper refresh

@ Anmerkung: Standardverhalten von zypper

Standardmifig fithren bestimmte Befehle refresh automatisch aus, sodass dieser Befehl

nicht explizit aufgerufen werden muss.

Mit der Option --plus-content fiir refresh konnen Sie Anderungen auch in deaktivierten

Repositorys abrufen:

> sudo zypper --plus-content refresh

Diese Option ruft Anderungen in Repositorys ab und behilt dabei den Zustand der deaktivierten

Repositorys unverdndert bei — also deaktiviert.

9.1.6.3 Entfernen von Repositorys

Wenn ein Repository von der Liste entfernt werden soll, verwenden Sie das Kommando zypper
removerepo zusammen mit dem Alias oder der Nummer des zu loschenden Repositorys. Um
beispielsweise das Repository SLEHA-12-GEOQ aus Beispiel 9.1, ,Zypper - Liste der bekannten Repo-

sitorys” zu entfernen, verwenden Sie eines der folgenden Kommandos:

> sudo zypper removerepo 1
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> sudo zypper removerepo "SLEHA-12-GEQO"

9.1.6.4 Andern von Repositorys

Aktivieren oder deaktivieren von Repositorys mit zypper modifyrepo. Mit diesem Kommando
konnen Sie auch die Eigenschaften des Repositorys (z. B. Aktualisierungsverhalten, Name oder
Prioritét) dndern. Das folgende Kommando aktiviert das Repository mit dem Namen updates,

aktiviert die automatische Aktualisierung und stellt seine Prioritédt auf 20 ein:
> sudo zypper modifyrepo -er -p 20 'updates'

Das Andern von Repositorys ist nicht auf ein einziges Repository beschrinkt — Sie kénnen auch

Gruppen bearbeiten:

-a: alle Repositorys

-1: lokale Repositorys

-t : entfernte Repositorys

-m TYPE : Repositorys eines bestimmten Typs (wobei TYPE einer der folgenden sein kann: http,
https, ftp, cd, dvd, dir, file, cifs, smb, nfs, hd, iso)

Zum Umbenennen eines Repository-Alias verwenden Sie das Kommando renamerepo. Das fol-
gende Beispiel dndert den Alias von Mozilla Firefox in firefox:

> sudo zypper renamerepo 'Mozilla Firefox' firefox

9.1.7 Abfragen von Repositorys und Paketen mit Zypper

Zypper bietet zahlreiche Methoden zur Abfrage von Repositorys oder Paketen. Verwenden Sie
die folgenden Kommandos, um eine Liste aller verfiigbaren Produkte, Muster, Pakete oder

Patches zu erhalten:

zypper products
zypper patterns
zypper packages
zypper patches

vV V V V

Zur Abfrage aller Repositorys auf bestimmte Pakete verwenden Sie search. Mit dem Befehl

info erhalten Sie Informationen zu bestimmten Paketen.
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9.1.7.1 Suchen nach Software

Der Befehl zypper search lasst sich auf Paketnamen oder optional auf Paketzusammenfassun-
gen und -beschreibungen anwenden. Zeichenketten, die mit / umschlossen sind, werden als
reguldre Ausdriicke behandelt. Standardmi3ig unterscheidet der Suchvorgang keine Grof3- und

Kleinschreibung.
Einfache Suche nach einem Paketnamen mit dem Namensbestandteil fire

> zypper search "fire"

Einfache Suche nach dem genauen Paketnamen MozillaFirefox

> zypper search --match-exact "MozillaFirefox"

Suche auf Paketbeschreibungen und -zusammenfassungen ausdehnen

> zypper search -d fire

Nur Pakete anzeigen, die nicht bereits installiert sind

> zypper search -u fire

Pakete anzeigen, die die Zeichenkette fir enthalten, nicht gefolgt von e

> zypper se "/fir["e]l/"

9.1.7.2 Suchen nach Paketen in allen SLE-Modulen

Mit dem Unterkommando search-packages suchen Sie Pakete innerhalb und auf3erhalb der
aktuell aktivierten SLE-Module. Mit diesem Kommando wird das SUSE Customer Center kon-

taktiert und alle Module werden nach passenden Paketen durchsucht, wie zum Beispiel:

> zypper search-packages packagel package2

zypper search-packages bietet folgende Optionen:

* Suchen nach einer genauen Ubereinstimmung mit der Suchzeichenkette: -x, --match-

exact

¢ Gruppieren der Ergebnisse nach Modul (Standard: Nach Paket gruppieren): -g, --group-
by-module

® Anzeigen detaillierterer Informationen zu Paketen: -d, --details

¢ Ausgeben von Suchergebnissen in XML: - -xmlout
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9.1.7.3 Suchen nach bestimmten Funktionen

Verwenden Sie zur Suche nach Paketen, die eine spezielle Funktion bieten, das Komman-
do what-provides. Wenn Sie beispielsweise wissen mochten, welches Paket das Perl-Modul

SVN: :Core bereitstellt, verwenden Sie das folgende Kommando:

> zypper what-provides 'perl(SVN::Core)'

what-provides -PAKETNAME dhnelt dem Befehl rpm -q --whatprovides PAKETNAME ; RPM
kann jedoch nur Abfragen fiir die RPM-Datenbank (Datenbank mit allen installierten Paketen)
durchfiihren. zypper informiert Sie auf der anderen Seite iiber Anbieter der Moglichkeit von

einem beliebigen Repository, nicht nur von denen, die installiert sind.

9.1.7.4 Anzeigen von Paketinformationen

Um einzelne Pakete abzufragen, verwenden Sie info mit einem exakten Paketnamen als Argu-
ment. Hiermit werden detaillierte Informationen zu einem Paket angezeigt. Falls der Paketname
nicht mit einem Paketnamen aus den Repositorys iibereinstimmt, gibt der Befehl ausfiihrliche
Informationen zu den fehlenden Pakettreffern aus. Wenn Sie einen bestimmten Typ festlegen
(mit der Option -t) und dieser Typ nicht vorhanden ist, gibt der Befehl andere verfiigbare

Treffer aus, jedoch ohne ausfiihrliche Informationen.

Wenn Sie ein Quellpaket angeben, zeigt der Befehl die aus dem Quellpaket aufgebauten Binér-
pakete. Wenn Sie ein Bindrpaket angeben, gibt der Befehl die Quellpakete aus, aus denen das
Bindrpaket aufgebaut wurde.

Um auch die Elemente abzurufen, die fiir das Paket erforderlich/empfohlen sind, verwenden Sie

die Optionen --requires und --recommends:

> zypper info --requires MozillaFirefox

9.1.8 Anzeigen von Paketinformationen

SUSE-Produkte werden im Allgemeinen 10 Jahre lang unterstiitzt. Hiufig konnen Sie diesen
standardméfligen Lebenszyklus anhand der erweiterten Supportangebote von SUSE verlingern
und drei Jahre Support erhalten. Den genauen Support-Lebenszyklus fiir Thr Produkt finden Sie

unter https://www.suse.com/lifecycle 2.
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Mit dem Kommando zypper lifecycle ermitteln Sie den Lebenszyklus Thres Produkts und
des unterstiitzten Pakets (siehe unten):

# zypper lifecycle
Product end of support

Codestream: SUSE Linux Enterprise Server 15 2028-07-31
Product: SUSE Linux Enterprise Server 15 SP3 n/a*

Module end of support

Basesystem Module n/a*
Desktop Applications Module n/a*
Server Applications Module n/a*

Package end of support if different from product:
autofs Now, installed 5.1.3-7.3.1, update available
5.1.3-7.6.1

9.1.9 Konfigurieren von Zypper

Zypper ist nunmehr mit einer Konfigurationsdatei ausgestattet, in der Sie die Arbeitsweise von
Zypper dauerhaft verdandern konnen (wahlweise systemweit oder benutzerspezifisch). Fiir sys-
temweite Anderungen bearbeiten Sie /etc/zypp/zypper.conf . Fiir benutzerspezifische Ande-
rungen bearbeiten Sie ~/.zypper.conf. Falls ~/.zypper.conf noch nicht vorhanden ist,
konnen Sie /etc/zypp/zypper.conf als Schablone verwenden. Kopieren Sie diese Datei in
~/ .zypper.conf, und passen Sie sie nach Thren Anforderungen an. Weitere Informationen zu

den verfiigbaren Optionen finden Sie in den Kommentaren in der Datei.

9.1.10 Fehlersuche

Falls Sie aus konfigurierten Repositorys heraus nicht problemlos auf Pakete zugreifen konnen
(Zypper kann beispielsweise ein bestimmtes Paket nicht finden, obwohl Sie wissen, dass sich

dieses Paket in einem der Repositorys befindet), aktualisieren Sie probeweise die Repositorys:

> sudo zypper refresh

Falls das nicht wirkt, probieren Sie Folgendes:

> sudo zypper refresh -fdb

Damit wird eine vollstdndige Aktualisierung und ein kompletter Neuaufbau der Datenbank

erzwungen, auflerdem ein erzwungener Download von Roh-Metadaten.
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9.1.11 Zypper-Rollback-Funktion im Btrfs-Dateisystem

Wenn das Btrfs-Dateisystem in der Stammpartition verwendet wird und installiert ist, ruft Zyp-
per automatisch Snapper auf, wenn an das Dateisystem Anderungen iibermittelt werden, um
entsprechende Dateisystem-Snapshots zu erstellen. Diese Snapshots konnen verwendet werden,
um alle durch Zypper vorgenommenen Anderungen riickgingig zu machen. Weitere Informa-
tionen zu diesem Thema finden Sie unter dem Stichwort Kapite/ 10, Systemwiederherstellung und

Snapshot-Verwaltung mit Snapper.

9.1.12 Weitere Informationen

Wenn Sie weitere Informationen zur Verwaltung von Software benétigen, geben Sie den Befehl
zypper help, zypper help BEFEHL in die Befehlszeile ein oder rufen Sie die man-Seite
zypper(8) auf. Eine ausfiihrliche Kommandoreferenz mit Tricks zu den wichtigsten Kom-
mandos sowie Informationen zur Verwendung von Zypper in Skripten und Anwendungen fin-
den Sie unter https://en.opensuse.org/SDB:Zypper_usage 7. Eine Liste der Software-Anderun-
gen in der aktuellen SUSE Linux Enterprise Server-Version finden Sie unter https://en.opensus-

e.org/openSUSE:Zypper_versions <.

9.2 RPM - der Paket-Manager

RPM (RPM Package Manager) wird fiir die Verwaltung von Softwarepaketen verwendet. Sei-
ne Hauptbefehle lauten rpm und rpmbuild. In der leistungsstarken RPM-Datenbank kénnen
Benutzer, Systemadministratoren und Paketersteller ausfiihrliche Informationen zur installier-

ten Software abfragen.

rpm hat fiinf Modi: Installieren/Deinstallieren (oder Aktualisieren) von Software-Paketen, Neu-
aufbauen der RPM-Datenbank, Abfragen der RPM-Basis oder individuellen RPM-Archive, Inte-
gritatspriifung der Pakete und Signieren von Paketen. rpmbuild ermoglicht das Aufbauen

installierbarer Pakete von Pristine-Quellen.

Installierbare RPM-Archive sind in einem speziellen bindren Format gepackt. Diese Archive
bestehen aus den zu installierenden Programmdateien und aus verschiedenen Metadaten, die
bei der Installation von rpm benutzt werden, um das jeweilige Softwarepaket zu konfigurieren,
oder die zu Dokumentationszwecken in der RPM-Datenbank gespeichert werden. RPM-Archive

haben fiir gewohnlich die Dateinamenserweiterung . rpm.
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@ Tipp: Pakete zur Software-Entwicklung

Bei einigen Paketen sind die zur Software-Entwicklung erforderlichen Komponenten
(Bibliotheken, Header- und Include-Dateien usw.) in eigene Pakete ausgelagert. Diese
Entwicklungspakete werden nur benotigt, wenn Sie Software selbst kompilieren moch-
ten (beispielsweise die neuesten GNOME-Pakete). Solche Pakete sind am Namenszusatz

-devel zu erkennen, z. B. die Pakete alsa-devel und gimp-devel.

9.2.1 Prufen der Authentizitat eines Pakets

RPM-Pakete sind mit GPG signiert. Verwenden Sie zum Verifizieren der Signatur eines RPM-
Pakets das Kommando rpm --checksig PACKAGE-1.2.3.rpm. So konnen Sie feststellen, ob
das Paket von SUSE oder einer anderen verbiirgten Einrichtung stammt. Dies ist insbesondere

bei Update-Paketen aus dem Internet zu empfehlen.

Zum Beheben von Problemen im Betriebssystem miissen Sie ggf. einen PTF (Problem Tempora-
ry Fix, temporédre Fehlerbehebung) in einem Produktionssystem installieren. Die Pakete von
SUSE sind mit einem besonderen PTF-Schliissel signiert. Im Gegensatz zu SUSE Linux Enterpri-
se 11 wird dieser Schliissel jedoch nicht standardméRig von SUSE Linux Enterprise 12-Systemen

importiert. Importieren Sie den Schliissel mit dem folgenden Befehl:

> sudo rpm --import \
/usr/share/doc/packages/suse-build-key/suse ptf key.asc

Nach dem Importieren des Schliissels konnen Sie PTF-Pakete auf dem System installieren.

9.2.2 Verwalten von Paketen: Installieren, Aktualisieren und
Deinstallieren

In der Regel kann ein RPM-Archiv einfach installiert werden: rpm -i PACKAGE .rpm. Mit diesem
Kommando wird das Paket aber nur dann installiert, wenn seine Abhdngigkeiten erfiillt sind und
keine Konflikte mit anderen Paketen bestehen. rpmfordert per Fehlermeldung die Pakete an, die
zum Erfiillen der Abhédngigkeiten installiert werden miissen. Im Hintergrund wacht die RPM-
Datenbank dariiber, dass keine Konflikte entstehen: Eine spezifische Datei darf nur zu einem
Paket gehoren. Durch die Wahl anderer Optionen konnen Sie rpm zwingen, diese Standards zu
ignorieren, jedoch ist dies nur fiir Spezialisten gedacht. Andernfalls wird damit die Integritit
des Systems gefdhrdet und moglicherweise die Update-Fahigkeit aufs Spiel gesetzt.
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Die Optionen -U oder --upgrade wund -F oder --freshen konnen fiir das Update eines
Pakets benutzt werden (z. B.: rpm -F  PAKET.rpm). Dieser Befehl entfernt die Dateien der
alten Version und installiert sofort die neuen Dateien. Der Unterschied zwischen den beiden
Versionen besteht darin, dass mit -U auch Pakete installiert werden, die vorher nicht im System
vorhanden waren, wohingegen mit -F nur zuvor installierte Pakete aktualisiert werden. Bei
einem Update verwendet rpm zur sorgfiltigen Aktualisierung der Konfigurationsdateien die

folgende Strategie:

® Falls eine Konfigurationsdatei vom Systemadministrator nicht gedndert wurde, installiert
rpm die neue Version der entsprechenden Datei. Es sind keine Eingriffe seitens des Admi-

nistrators notig.

® Wenn der Systemadministrator eine Konfigurationsdatei vor der Aktualisierung gedndert
hatte, speichert rpm die gednderte Datei mit der Dateinamenerweiterung .rpmorig oder
.rpmsave (Sicherungsdatei) und installiert die Version des neuen Pakets. Dies gilt nur
dann, wenn die urspriinglich installierte Datei und die neuere Version nicht identisch sind.
Vergleichen Sie in diesem Fall die Sicherungsdatei ( . rpmorig oder .rpmsave ) mitder neu
installierten Datei und nehmen Sie Ihre Anderungen erneut in der neuen Datei vor. Loschen
Sie anschlieend alle .rpmorig- und .rpmsave -Dateien, um Probleme mit zukiinftigen

Updates zu vermeiden.

® . rpmnew-Dateien erscheinen immer dann, wenn die Konfigurationsdatei bereits existiert

und wenn die Kennung noreplace mit der .spec-Datei angegeben wurde.

Im Anschluss an ein Update sollten alle . rpmsave-und .rpmnew-Dateien nach einem Abgleich
entfernt werden, damit sie bei zukiinftigen Updates nicht storen. Die Erweiterung .rpmorig
wird zugewiesen, wenn die Datei zuvor nicht von der RPM-Datenbank erkannt wurde.

Andernfalls wird .rpmsave verwendet. Mit anderen Worten: .rpmorig entsteht bei einem
Update von einem Fremdformat auf RPM. .rpmsave entsteht bei einem Update aus einem élte-
ren RPM auf einen neueren RPM. .rpmnew informiert nicht dariiber, ob der Systemadminis-
trator die Konfigurationsdatei gedndert hat. Eine Liste all dieser Dateien ist in /var/adm/rpm-
configcheck verfiigbar. Einige Konfigurationsdateien (wie /etc/httpd/httpd.conf) werden

nicht {iberschrieben, um den weiteren Betrieb zu ermoglichen.

Der Schalter -U ist nicht einfach gleichbedeutend mit der Deinstallation mit der Option -e und

der Installation mit der Option -i. Verwenden Sie -U, wann immer moglich.
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Zum Entfernen eines Pakets geben Sie rpm -e PAKET ein. Dieses Kommando 16scht das Paket
nur, wenn keine ungelosten Abhédngigkeiten vorhanden sind. Theoretisch ist es unmoglich, bei-
spielsweise Tcl/Tk zu 16schen, solange eine andere Anwendung Tcl/Tk noch benétigt. Auch in
diesem Fall nutzt RPM die Datenbank zur Unterstiitzung. Falls in einem Ausnahmefall ein sol-
cher Loschvorgang nicht moglich ist (selbst wenn keine Abhédngigkeiten mehr bestehen), kann

es niitzlich sein, die RPM-Datenbank mit der Option - -rebuilddb neu aufzubauen.

9.2.3 Delta-RPM-Pakete

Delta-RPM-Pakete enthalten die Unterschiede zwischen einer alten und einer neuen Version
eines RPM-Pakets. Wenn Sie ein Delta-RPM auf ein altes RPM anwenden, ergibt dies ein ganz
neues RPM. Es ist nicht erforderlich, dass eine Kopie des alten RPM vorhanden ist, da ein Del-
ta-RPM auch mit einem installierten RPM arbeiten kann. Die Delta-RPM-Pakete sind sogar klei-
ner als Patch-RPMs, was beim Ubertragen von Update-Paketen iiber das Internet von Vorteil ist.
Der Nachteil ist, dass Update-Vorgédnge mit Delta-RPMs erheblich mehr CPU-Zyklen beanspru-

chen als normale oder Patch-RPMs.

Die Binidrdateien makedeltarpm und applydelta sind Teil der Delta-RPM-Suite (Paket del-
tarpm) und helfen Thnen beim Erstellen und Anwenden von Delta-RPM-Paketen. Mit den fol-
genden Befehlen erstellen Sie ein Delta-RPM mit dem Namen new.delta.rpm. Der folgende

Befehl setzt voraus, dass old.rpm und new.rpm vorhanden sind:
> sudo makedeltarpm old.rpm new.rpm new.delta.rpm

Mit applydeltarpm konnen Sie den neuen RPM aus dem Dateisystem rekonstruieren, wenn

das alte Paket bereits installiert ist:
> sudo applydeltarpm new.delta.rpm new.rpm

Um es aus dem alten RPM abzuleiten, ohne auf das Dateisystem zuzugreifen, verwenden Sie

die Option -r:
> sudo applydeltarpm -r old.rpm new.delta.rpm new.rpm

Technische Details finden Sie in /usr/share/doc/packages/deltarpm/README .
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9.2.4 RPM Abfragen

Mit der Option -q initiiert rpm Abfragen und erméglicht es, ein RPM-Archiv zu priifen (durch

Hinzufiigen der Option -p) und die RPM-Datenbank nach installierten Paketen abzufragen. Zur

Angabe der benotigten Informationsart stehen mehrere Schalter zur Verfiigung. Siehe Tabelle 9.7,

.Wichtige Optionen flir RPM-Abfragen”.

TABELLE 9.1: WICHTIGE OPTIONEN FUR RPM-ABFRAGEN

- -dump

--provides

--requires, -R

--Skripten

Paketinformation
Dateiliste

Abfrage nach Paket, das die Datei FILE ent-
halt. (FILE muss mit dem vollstandigen Pfad

angegeben werden.)

Dateiliste mit Statusinformation (impliziert -

L)

Nur Dokumentationsdateien auflisten (impli-

ziert -1)

Nur Konfigurationsdateien auflisten (impli-

ziert -1)

Dateiliste mit vollstdndigen Details (mit -1,

-c oder -d benutzen)

Funktionen des Pakets auflisten, die ein
anderes Paket mit --requires anfordern

kann
Fahigkeiten, die das Paket benotigt

Installationsskripten (preinstall, postinstall,

uninstall)

Beispielsweise gibt der Befehl rpm -q -i wget die in Beispie/ 9.2, ,rpm -q -i wget” gezeigte

Information aus.
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BEISPIEL 9.2: rpm -q -i wget

Name 1 wget
Version 1 1.14
Release 1 17.1
Architecture: x86 64

Install Date:

Mon 30 Jan 2017 14:01:29 CET

Group : Productivity/Networking/Web/Utilities
Size 1 2046483

License : GPL-3.0+

Signature : RSA/SHA256, Thu 08 Dec 2016 07:48:44 CET, Key ID 70af9e8139db7c82
Source RPM : wget-1.14-17.1.src.rpm

Build Date : Thu 08 Dec 2016 07:48:34 CET

Build Host : sheep09

Relocations : (not relocatable)

Packager : https://www.suse.com/

Vendor : SUSE LLC <https://www.suse.com/>

URL : http://www.gnu.org/software/wget/

Summary : A Tool for Mirroring FTP and HTTP Servers
Description :

Wget enables you to retrieve WWW documents or FTP files from a server.
This can be done in script files or via the command line.
Distribution: SUSE Linux Enterprise 15

Die Option -f funktioniert nur, wenn Sie den kompletten Dateinamen mit dem vollstindigen

Pfad angeben. Sie konnen beliebig viele Dateinamen angeben. Beispiel:

> rpm -q -f /bin/rpm /usr/bin/wget
rpm-4.14.1-1p151.13.10.x86 64
wget-1.19.5-1p151.4.1.x86 64

Wenn nur ein Teil des Dateinamens bekannt ist, verwenden Sie ein Shell-Skript, wie in Be/-
spiel 9.3, ,Skript fiir die Suche nach Paketen” gezeigt. Ubergeben Sie den partiellen Dateinamen als

Parameter beim Aufruf des Skripts.

BEISPIEL 9.3: SKRIPT FUR DIE SUCHE NACH PAKETEN

#! /bin/sh

for i in $(rpm -q -a -1 | grep $1); do
echo "\"$i\" is in package:"
rpm -q -f $i
echo ""

done

Der Befehl rpm -q --changelog PAKET zeigt eine detaillierte Liste der Anderungsinformation

zu einem bestimmten Paket nach Datum sortiert.
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Mit der installierten RPM-Datenbank sind Uberpriifungen méglich. Initiieren Sie sie mit -V oder
--verify. Mit dieser Option zeigt rpm alle Dateien in einem Paket, die seit der Installation
geindert wurden. rpm weist mithilfe von acht Zeichensymbolen auf folgende Anderungen hin:

TABELLE 9.2: RPM-UBERPRUFUNGSOPTIONEN

5 MDS5-Priifsumme

S Dateigrofde

L Symbolischer Link

T Anderungszeit

D Major- und Minor-Gerdtenummern

U Besitzer

G Gruppe

M Modus (Berechtigungen und Dateityp)

Bei Konfigurationsdateien wird der Buchstabe ¢ ausgegeben. Beispielsweise fiir Anderungen an
/etc/wgetrc (wget -Paket):

> rpm -V wget

S.5....T c /etc/wgetrc
Die Dateien der RPM-Datenbank werden in /var/lib/rpm abgelegt. Wenn die Partition /usr
eine Grof3e von 1 GB aufweist, kann diese Datenbank beinahe 30 MB belegen, insbesondere
nach einem kompletten Update. Wenn die Datenbank viel gro3er ist als erwartet, kann es niitz-
lich sein, die Datenbank mit der Option --rebuilddb neu zu erstellen. Legen Sie zuvor eine
Sicherungskopie der alten Datenbank an. Das cron-Skript cron.daily legt tdglich (mit gzip
gepackte) Kopien der Datenbank an und speichert diese unter /var/adm/backup/rpmdb. Die
Anzahl der Kopien wird durch die Variable MAX RPMDB_BACKUPS (Standard: 5) in /etc/sys-
config/backup gesteuert. Die Grof3e einer einzelnen Sicherungskopie betragt ungefihr 1 MB
fiir 1 GBin /usr.

9.2.5 Installieren und Kompilieren von Quellpaketen

Alle Quellpakete haben die Erweiterung .src.rpm (Source-RPM).
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@ Anmerkung: Installierte Quellpakete

Quellpakete konnen vom Installationsmedium auf die Festplatte kopiert und mit YaST
entpackt werden. Sie werden im Paket-Manager jedoch nicht als installiert ( [1] ) gekenn-
zeichnet. Das liegt daran, dass die Quellpakete nicht in der RPM-Datenbank eingetra-
gen sind. Nur installierte Betriebssystemsoftware wird in der RPM-Datenbank aufgefiihrt.

Wenn Sie ein Quellpaket ,,installieren“, wird dem System nur der Quellcode hinzugefiigt.

Die folgenden Verzeichnisse miissen fiir rpm und rpmbuild in /usr/src/packages vorhanden

sein (es sei denn, Sie haben spezielle Einstellungen in einer Datei, wie /etc/rpmrc, festgelegt):

SOURCES

fiir die Ursprungsquellen ( .tar.bz2 oder .tar.gz-Dateien usw.) und fiir die distributi-

onsspezifischen Anpassungen (meistens .diff - oder .patch-Dateien)

SPECS

fiir die .spec-Dateien, die dhnlich wie Meta-Makefiles den build-Prozess steuern

BUILD

Alle Quellen in diesem Verzeichnis werden entpackt, gepatcht und kompiliert.

RPMS

Speicherort der fertigen Binadrpakete
SRPMS
Speicherort der Quell-RPMs

Wenn Sie ein Quellpaket mit YaST installieren, werden alle notwendigen Komponenten in /
usr/src/packages installiert: die Quellen und Anpassungen in SOURCES und die relevanten
.spec -Dateien in SPECS.

Warnung: Systemintegritat

Experimentieren Sie nicht mit Systemkomponenten (glibc, rpm usw.), da Sie damit die

Stabilitit Thres Systems riskieren.

Das folgende Beispiel verwendet das wget.src.rpm-Paket. Nach der Installation des Quellpa-
kets sollten Dateien wie in der folgenden Liste vorhanden sein:

/usr/src/packages/SOURCES/wget-1.19.5.tar.bz2
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/usr/src/packages/SOURCES/wgetrc.patch
/usr/src/packages/SPECS/wget. spec

Mit rpmbuild -bX /usr/src/packages/SPECS/wget.spec wird die Kompilierung gestartet.
X ist ein Platzhalter fiir verschiedene Stufen des build-Prozesses (Einzelheiten siehe in --help
oder der RPM-Dokumentation). Nachfolgend wird nur eine kurze Erlduterung gegeben:

-bp

Bereiten Sie Quellen in /usr/src/packages/BUILD vor: entpacken und patchen.

-bc

Wie -bp, jedoch zusétzlich kompilieren.

-bi
Wie -bp, jedoch zusitzlich die erstellte Software installieren. Vorsicht: Wenn das Paket
die Funktion Buildroot nicht unterstiitzt, ist es moglich, dass Konfigurationsdateien iiber-

schrieben werden.

-bb
Wie -bi, jedoch zusétzlich das Binédrpaket erstellen. Nach erfolgreicher Kompilierung soll-
te das Bindrpaket in /usr/src/packages/RPMS sein.

-ba
Wie -bb, jedoch zusitzlich den Quell-RPM erstellen. Nach erfolgreicher Kompilierung
sollte dieses in /usr/src/packages/RPMS liegen.

--short-circuit

Einige Schritte iiberspringen.

Der erstellte Bindr-RPM kann nun mit rpm -i oder vorzugsweise mit rpm -U erstellt werden.

Durch die Installation mit rpm wird er in die RPM-Datenbank aufgenommen.

Denken Sie daran, dass die Buildroot -Direktive in der spec-Datei nicht mehr verwendet wird.

Benotigen Sie die Funktion weiterhin, verwenden Sie die Option --buildroot als Alternative.

9.2.6 Kompilieren von RPM-Pakten mit ,build”

Bei vielen Paketen besteht die Gefahr, dass wéahrend der Erstellung ungewollt Dateien in das
laufende System kopiert werden. Um dies zu vermeiden, konnen Sie build verwenden, das
eine definierte Umgebung herstellt, in der das Paket erstellt wird. Zum Aufbau dieser chroot-
Umgebung muss dem build -Skript ein kompletter Paketbaum zur Verfiigung stehen. Dieser
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kann auf Festplatte, iiber NFS oder auch von DVD bereitgestellt werden. Legen Sie die Position
mit build --rpms VERZEICHNIS fest. Im Unterschied zu rpm sucht das Kommando build
die -spec-Datei im Quellverzeichnis. Wenn Sie, wie im obigen Beispiel, wget neu erstellen
mochten und die DVD unter /media/dvd im System eingehingt ist, verwenden Sie als Benutzer

root folgende Kommandos:

# cd /usr/src/packages/SOURCES/
# mv ../SPECS/wget.spec .
# build --rpms /media/dvd/suse/ wget.spec

Anschlieflend wird in /var/tmp/build-root eine minimale Umgebung eingerichtet. Das Paket
wird in dieser Umgebung erstellt. Danach befinden sich die resultierenden Pakete in /var/tmp/
build-root/usr/src/packages/RPMS.

Das Skript build bietet mehrere zusatzliche Optionen. Beispielsweise konnen Sie das Skript
veranlassen, Ihre eigenen RPMs bevorzugt zu verwenden, die Initialisierung der build-Umge-
bung auszulassen oder das Kommando rpm auf eine der oben erwédhnten Stufen zu beschrianken.

Weitere Informationen erhalten Sie iiber build --help oder die man-Seite build.

9.2.7 Werkzeuge fur RPM-Archive und die RPM-Datenbank

Midnight Commander ( mc ) kann den Inhalt von RPM-Archiven anzeigen und Teile daraus kopie-
ren. Archive werden als virtuelle Dateisysteme dargestellt und bieten alle iiblichen Mentioptio-
nen von Midnight Commander. Zeigen Sie den HEADER mit F3 an. Zeigen Sie die Archivstruk-

tur mit den Cursortasten und der Eingabetaste an. Kopieren Sie Archivkomponenten mit F5 .

Ein Paket-Manager mit allen Funktionen ist als YaST-Modul verfiigbar. Weitere Informationen

finden Sie unter Kapitel 8, Installieren bzw. Entfernen von Software.
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10 Systemwiederherstellung und Snapshot-Verwal-
tung mit Snapper

Mit Snapper werden Dateisystem-Snapshots erstellt und verwaltet. Durch Dateisys-
tem-Snapshots kann eine Kopie des Zustands eines Dateisystems zu einem bestimm-
ten Zeitpunkt beibehalten werden. Die Standardeinrichtung von Snapper lasst ein
Rollback von Systeminderungen zu. Sie kénnen es jedoch auch zum Erstellen von
Sicherungen der Benutzerdaten auf Wechseldatentragern verwenden. Als Basis fiir
diese Funktion verwendet Snapper das Btrfs-Dateisystem oder LVM-Volumes mit
Thin Provisioning mit einem XFS- oder Ext4-Dateisystem.

Snapper verfiigt iiber eine Kommandozeilen-Schnittstelle und eine YaST-Schnittstelle. Mit Snap-

per konnen Sie Dateisystem-Snapshots zu den folgenden Dateisystemtypen erstellen und ver-

walten:

¢ Btrfs, ein Kopie-beim-Schreiben-Betriebssystem fiir Linux, das nativ Dateisystem-Snapshots
von Subvolumes unterstiitzt. (Subvolumes sind separat einhidngbare Dateisysteme in einer
physischen Partition.)
Sie konnen auch von Btrfs-Snapshots booten. Weitere Informationen finden Sie im
Abschnitt 10.3, ,System-Rollback durch Booten aus Snapshots”.

® LVM-Volumes mit Thin Provisioning formatiert mit XFS oder Ext4.
Mit Snapper konnen die folgenden Aufgaben ausgefiihrt werden:

¢ Systemanderungen riickgingig machen, die von zypper und YaST vorgenommen wurden.
Ausfiihrliche Informationen finden Sie unter Abschnitt 10.2, ,Riickgingigmachen von Anderun-

gen mit Snapper”.

¢ Dateien aus fritheren Snapshots wiederherstellen. Ausfiihrliche Informationen finden Sie

unter Abschnitt 10.2.2, ,,Wiederherstellen von Dateien mit Snapper”.

¢ System-Rollback durch Booten aus einem Snapshot vornehmen. Ausfiihrliche Informatio-

nen finden Sie unter Abschnitt 10.3, ,System-Rollback durch Booten aus Snapshots”.

¢ Im laufenden System manuell Snapshots erstellen und verwalten. Ausfiihrliche Informa-

tionen finden Sie unter Abschnitt 10.6, ,Manuelles Erstellen und Verwalten von Snapshots*.
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10.1 Standardeinrichtung

Snapper unter SUSE Linux Enterprise Server wird als Werkzeug zum Riickgdngigmachen und
Wiederherstellen von Systemédnderungen eingerichtet. Standardmé(3ig ist die Root-Partition ( /)
von SUSE Linux Enterprise Server mit Btrfs formatiert. Das Erstellen von Snapshots wird auto-
matisch aktiviert, wenn die Root-Partition (/) grol3 genug ist (mehr als ca. 16 GB). Snapshots

auf anderen Partitionen als / werden standardméf3ig deaktiviert.

@ Tipp: Aktivieren von Snapper im installierten System

Wenn Sie Snapper wihrend der Installation deaktiviert haben, kénnen Sie dieses Werk-
zeug spater jederzeit wieder aktivieren. Erstellen Sie hierzu eine Snapper-Standardkonfi-
guration fiir das root-Dateisystem mit:

> sudo snapper -c root create-config /

Aktivieren Sie dann die verschiedenen Snapshot-Typen gemil} den Anweisungen unter

Abschnitt 10.1.4.1, ,Deaktivieren/Aktivieren von Snapshots”.

Bei einem Btrfs-root-Dateisystem muss fiir Snapshots ein Dateisystem mit Subvolumes
konfiguriert sein, wie vom Installationsprogramm vorgeschlagen. Die Partition muss

zudem mindestens 16 GB grof sein.

Beim Erstellen eines Snapshots verweisen sowohl der Snapshot als auch das Original auf diesel-
ben Blocke im Dateisystem. Zunéchst belegt ein Snapshot also keinen zusétzlichen Speicherplatz
auf der Festplatte. Werden Daten im Original-Dateisystem bearbeitet, so werden die gednderten
Datenblocke kopiert, und die alten Datenblocke werden im Snapshot beibehalten. Der Snapshot
belegt daher dieselbe Speicherplatzmenge wie die gednderten Daten. Im Lauf der Zeit wéchst
der Speicherplatzbedarf eines Snapshots somit an. Wenn Sie also Dateien aus einem Btrfs -
Dateisystem loschen, auf dem sich Snapshots befinden, wird unter Umstdnden kein Speicherplatz

freigegeben!

@ Anmerkung: Position der Snapshots

Snapshots befinden sich stets auf der Partition oder dem Subvolume, auf dem der Snap-
shot aufgenommen wurde. Es ist nicht moglich, einen Snapshot auf einer anderen Parti-

tion oder einem anderen Subvolume zu speichern.
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Folglich miissen Partitionen mit Snapshots grofer sein als Partitionen ohne Snapshots. Die
genaue Speichermenge ist dabei stark abhdngig von der Anzahl der Snapshots und vom Umfang
der Anderungen an den Daten. Als Faustregel sollten Sie fiir diese Partitionen doppelt so viel
Speicherplatz vorsehen wie normalerweise. Um zu verhindern, dass es zu wenig Speicherplatz
gibt, werden alte Snapshots automatisch bereinigt. Weitere Informationen finden Sie unter
Abschnitt 10.1.4.4, ,Steuern der Snapshot-Archivierung”.

10.1.1 Standardeinstellungen
Festplatten groRer als 16 GB

* Konfigurationsdatei: /etc/snapper/configs/root
® USE SNAPPER=yes

e TIMELINE CREATE=no
Festplatten kleiner als 16 GB

* Konfigurationsdatei: nicht erstellt
* USE_SNAPPER=no

® TIMELINE CREATE=yes

10.1.2 Typen von Snapshots

Die Snapshots an sich unterscheiden sich streng genommen nicht voneinander, werden aller-
dings dennoch gemif3 den Ereignissen, die sie ausgeldst haben, in drei Snapshot-Typen geglie-
dert:

Zeitleisten-Snapshots
In Abstinden von einer Stunde wird ein einzelner Snapshot erstellt. Alte Snapshots wer-
den automatisch geloscht. StandardméaRig wird der erste Snapshot der letzten zehn Tage,
Monate und Jahre beibehalten. Bei der YaST-Methode fiir die Betriebssysteminstallation

(Standard) sind Zeitleisten-Snapshots aktiviert, auf3er fiir das root-Dateisystem.

Installations-Snapshots

147 Standardeinstellungen SLES 15 SP4



Wenn Sie ein oder mehrere Pakete mit YaST oder zypper installieren, wird ein Snap-
shot-Paar erstellt: ein Snapshot vor Beginn der Installation (,Pre“) und ein zweiter
Snapshot nach Abschluss der Installation (,,Post“). Wird eine wichtige Systemkompo-
nente installiert (z. B. der Kernel), wird das Snapshot-Paar als wichtig gekennzeichnet
(important=yes ). Alte Snapshots werden automatisch geloscht. StandardméaRig werden
die letzten zehn wichtigen Snapshots und die letzten zehn ,,normalen“ Snapshots (auch Ver-

waltungs-Snapshots) beibehalten. Installations-Snapshots sind standardméf3ig aktiviert.

Verwaltungs-Snapshots
Wenn Sie die Verwaltung eines Systems mit YaST vornehmen, wird ein Snapshot-Paar
erstellt: ein Snapshot beim Starten eines YaST-Moduls (,,Pre“) und ein zweiter Snapshot
beim Schlief3en des Moduls (,,Post“). Alte Snapshots werden automatisch geléscht. Stan-
dardméallig werden die letzten zehn wichtigen Snapshots und die letzten zehn ,,normalen®
Snapshots (auch Installations-Snapshots) beibehalten. Verwaltungs-Snapshots sind stan-

dardmaflig aktiviert.

10.1.3 Verzeichnisse, die aus Snapshots ausgenommen sind

Bestimmte Verzeichnisse miissen aus verschiedenen Griinden aus den Snapshots ausgenommen

werden. Die folgende Liste zeigt alle ausgeschlossenen Verzeichnisse:

/boot/grub2/i386-pc, /boot/grub2/x86 64-efi, /boot/grub2/powerpc-ieeel275, /
boot/grub2/s390x-emu
Ein Rollback der Bootloader-Konfiguration wird nicht unterstiitzt. Die obigen Verzeichnis-
se sind abhéngig von der Architektur. Die ersten beiden Verzeichnisse gelten fiir AMD64-/
Intel 64-Computer und die letzten beiden Verzeichnisse fiir IBM POWER bzw. fiir IBM Z.

/home
Wenn /home sich nicht auf einer separaten Partition befindet, wird dieses Verzeichnis

ausgeschlossen, damit bei einem Rollback kein Datenverlust eintritt.

/opt
Produkte von Drittanbietern werden in der Regel in /opt installiert. Dieses Verzeich-
nis wird ausgeschlossen, damit die betreffenden Anwendungen bei einem Rollback nicht

deinstalliert werden.

/srv
Enthélt Daten fiir Web- und FTP-Server. Ausgeschlossen, damit bei einem Rollback kein
Datenverlust eintritt.
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/tmp
Alle Verzeichnisse, die tempordre Dateien und Caches enthalten, werden aus den Snapshots

ausgeschlossen.

/usr/local
Dieses Verzeichnis wird bei der manuellen Installation von Software verwendet. Dieses
Verzeichnis wird ausgeschlossen, damit die betreffenden Installationen bei einem Rollback

nicht deinstalliert werden.

/var
Dieses Verzeichnis enthélt viele Variablendateien, einschliel3lich Protokolle, temporare
Caches und Drittanbieterprodukte in /var/opt. Es ist der Standardspeicherort fiir Images
und Datenbanken von virtuellen Maschinen. Daher wird dieses Subvolume so erstellt, dass
alle Variablendaten von Snapshots ausgeschlossen werden und ,,Kopie beim Schreiben

deaktiviert ist.

10.1.4 Anpassen der Einrichtung

Die Standardeinrichtung von SUSE Linux Enterprise Server deckt die meisten Anwendungsfille
ab. Sie haben jedoch die Moglichkeit, alle Aspekte beim Anfertigen und Beibehalten der Snap-
shots ganz nach Ihren Anforderungen zu konfigurieren.

10.1.4.1 Deaktivieren/Aktivieren von Snapshots

Die drei Snapshot-Typen (Zeitleiste, Installation, Administration) kénnen unabhéngig vonein-

ander einzeln aktiviert oder deaktiviert werden.

Deaktivieren/Aktivieren von Zeitleisten-Snapshots

Aktivieren von. snapper -c root set-config "TIMELINE_CREATE=yes"

Deaktivieren. snapper -c root set-config "TIMELINE_CREATE=no"
Bei der YaST-Methode fiir die Betriebssysteminstallation (Standard) sind Zeitleisten-Snap-
shots aktiviert, aul3er fiir das root-Dateisystem.

Deaktivieren/Aktivieren von Installations-Snapshots

Aktivieren von: Installieren Sie das Paket snapper-zypp-plugin

Deaktivieren: Deinstallieren Sie das Paket snapper-zypp-plugin
Installations-Snapshots sind standardméal3ig aktiviert.
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Deaktivieren/Aktivieren von Administrations-Snapshots

Aktivieren von: Stellen Sie USE SNAPPER in /etc/sysconfig/yast2 auf yes ein.

Deaktivieren: Stellen Sie USE_SNAPPER in /etc/sysconfig/yast2 auf no ein.

Administrations-Snapshots sind standardmiRig aktiviert.

10.1.4.2 Steuern von Installations-Snapshots

Das Anfertigen von Snapshot-Paaren beim Installieren von Paketen mit YaST oder Zypper erfolgt
mit snapper-zypp-plugin. Die XML-Konfigurationsdatei /etc/snapper/zypp-plugin.conf
definiert den Zeitpunkt, an dem die Snapshots erstellt werden sollen. Standardméf3ig sieht die

Datei folgendermaf3en aus:

1 <?xml version="1.0" encoding="utf-8"?>

2 <snapper-zypp-plugin-conf>

3 <solvables>

4 <solvable match="w"@ important="true" @>kernel-*@</solvable>
5 <solvable match="w" important="true">dracut</solvable>

6 <solvable match="w" important="true">glibc</solvable>

7 <solvable match="w" important="true">systemd*</solvable>
8 <solvable match="w" important="true">udev</solvable>

9 <solvable match="w">*</solvable>@

10 </solvables>

11 </snapper-zypp-plugin-conf>

@ Das Ubereinstimmungsattribut definiert, ob das Schema eine Wildcard im Unix-Shell-For-

mat (w) oder ein reguldrer Python-Ausdruck ( re) ist.

® Wenn fiir das angegebene Schema eine Ubereinstimmung vorliegt und das entsprechende
Paket als wichtig gekennzeichnet ist (z. B. Kernel-Pakete), wird der Snapshot ebenfalls als

wichtig gekennzeichnet.

© Schema, das mit einem Paketnamen abgeglichen werden soll. Gemal3 der Einstellung fiir
das Attribut match werden Sonderzeichen entweder als Shell-Wildcards oder als regula-
re Ausdriicke interpretiert. Dieses Schema stimmt mit allen Paketnamen iiberein, die mit

kernel- beginnen.
@ Mit dieser Zeile werden alle Pakete als iibereinstimmend eingestuft.

Bei dieser Konfiguration werden Snapshot-Paare angefertigt, sobald ein Paket installiert wird
(Zeile 9). Wenn Kernel-, dracut-, glibc-, systemd- oder udev-Pakete installiert werden, die als
wichtig gekennzeichnet sind, wird auch das Snapshot-Paar als wichtig gekennzeichnet (Zeile 4

bis 8). Alle Regeln werden ausgewertet.
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Zum Deaktivieren einer Regel konnen Sie die betreffende Regel 16schen oder mithilfe von XML-
Kommentaren deaktivieren. Wenn das System beispielsweise keine Snapshot-Paare fiir alle Pake-

tinstallationen anfertigen soll, kommentieren Sie Zeile 9 aus:

1 <?xml version="1.0" encoding="utf-8"?>

2 <snapper-zypp-plugin-conf>

3 <solvables>

<solvable match="w" important="true">kernel-*</solvable>
<solvable match="w" important="true">dracut</solvable>
<solvable match="w" important="true">glibc</solvable>
<solvable match="w" important="true">systemd*</solvable>
<solvable match="w" important="true">udev</solvable>
<!l-- <solvable match="w">*</solvable> -->

10 </solvables>

11 </snapper-zypp-plugin-conf>

O 00 N o U~

10.1.4.3 Erstellen und Einhangen neuer Subvolumes

Das Erstellen eines neuen Subvolumes unter der /-Hierarchie und das dauerhafte Einhdngen
dieses Subvolumes werden unterstiitzt. Ein solches Subvolume wird in den Snapshots nicht
beriicksichtigt. Das Subvolume darf nicht in einem vorhandenen Snapshot angelegt werden, da
Sie dann nach einem Rollback keine Snapshots mehr 16schen konnten.

SUSE Linux Enterprise Server ist mit dem Subvolume /@/ konfiguriert, das als unabhéngiger
Root fiir dauerhafte Subvolumes wie /opt, /srv oder /home fungiert. Alle erstellten und dau-
erhaft eingehdngten Subvolumes miissen in diesem anfénglichen root-Dateisystem erstellt wer-
den.

Fiihren Sie hierzu die nachfolgenden Befehle aus. In diesem Beispiel wird das neue Subvolume
/usr/important aus /dev/sda2 erstellt.

> sudo mount /dev/sda2 -o subvol=@ /mnt
> sudo btrfs subvolume create /mnt/usr/important
> sudo umount /mnt

Der zugehorige Eintrag in /etc/fstab muss dabei wie folgt lauten (Beispiel):

/dev/sda2 /usr/important btrfs subvol=@/usr/important 0 0
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@ Tipp: Deaktivieren des Copy-on-write-Verfahrens (COW)

Ein Subvolume kann Dateien enthalten, die sich fortwdhrend dndern, z. B. virtualisierte
Festplatten-Images, Datenbankdateien oder Protokolldateien. Wenn dies der Fall ist, soll-
ten Sie die Copy-on-Write-Funktion fiir dieses Volume deaktivieren, damit die Festplat-
tenblocke nicht dupliziert werden. Geben Sie hierzu die Einhdngeoption nodatacow in
/etc/fstab an:

/dev/sda2 /usr/important btrfs nodatacow,subvol=@/usr/important 0 0

Mit dem Befehl chattr +C PATH konnen Sie das Copy-on-Write-Verfahren alternativ fiir

einzelne Dateien oder Verzeichnisse deaktivieren.

10.1.4.4 Steuern der Snapshot-Archivierung

Snapshots belegen Speicherplatz auf der Festplatte. Damit keine Systemfehler wegen mangeln-
den Festplattenspeichers auftreten, werden alte Snapshots automatisch geloscht. Standardma-
Rig werden zehn wichtige Installations- und Verwaltungs-Snapshots und bis zu zehn normale
Installations- und Verwaltungs-Snapshots beibehalten. Wenn diese Snapshots mehr als 50 % des
root-Dateisystems einnehmen, werden zusétzliche Snapshots geloscht. Mindestens vier wichtige

und zwei normale Snapshots werden immer beibehalten.

Anweisungen zum Andern dieser Werte finden Sie in Abschnitt 10.5.1, ,Verwalten vorhandener Kon-

figurationen”,

10.1.4.5 Verwenden von Snapper auf LVM-Volumes mit Thin Provisioning

Neben Snapshots auf Btrfs -Dateisystemen unterstiitzt Snapper auch das Erstellen von Snap-
shots auf LVM-Volumes mit Thin Provisioning (Snapshots auf normalen LVM-Volumes werden
nicht unterstiitzt), die mit XFS, Ext4 oder Ext3 formatiert sind. Weitere Informationen zu LVM-
Volumes sowie Anweisungen zum Einrichten dieser Volumes finden Sie im Buch ,Implementie-

rungsleitfaden”, Kapitel 10, Festplatte vorbereiten: Expertenmodus”, Abschnitt 10.2 ,,LVM-Konfiguration”.
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Um Snapper auf einem LVM-Volume mit Thin Provisioning zu nutzen, miissen Sie eine Snap-
per-Konfiguration fiir dieses Volume erstellen. Auf LVM muss das Dateisystem mit --fsty-
pe=lvm(FILESYSTEM) angegeben werden. Zulédssige Werte fiir FILESYSTEM sind ext3, etx4

und xfs. Beispiel:
> sudo snapper -c lvm create-config --fstype="1lvm(xfs)" /thin lvm

Sie konnen diese Konfiguration gema3 den Anweisungen unter Abschnitt 10.5.1, ,Verwalten vor-

handener Konfigurationen” an Thre Anforderungen anpassen.

10.2 RUckgangigmachen von Anderungen mit
Snapper

Snapper unter SUSE Linux Enterprise Server ist als Werkzeug vorkonfiguriert, mit dem Sie die
Anderungen riickgingig machen, die von zypper und YaST vorgenommen werden. Hierzu
ist Snapper so konfiguriert, dass vor und nach jeder Ausfiihrung von zypper bzw. YaST ein
Snapshot-Paar erstellt wird. Mit Snapper konnen Sie auflerdem Systemdateien wiederherstel-
len, die versehentlich geloscht oder gedndert wurden. Zeitleisten-Snapshots fiir die root-Parti-
tion miissen fiir diesen Zweck aktiviert werden. Weitere Detailinformationen finden Sie unter

Abschnitt 10.1.4.1, ,,Deaktivieren/Aktivieren von Snapshots”.

Standardmiig werden automatische Snapshots (wie oben beschrieben) fiir die root-Partition
und deren Subvolumes konfiguriert. Sollen Snapshots auch fiir andere Partitionen zur Verfiigung

stehen, beispielsweise fiir /home, konnen Sie benutzerdefinierte Konfigurationen anlegen.

Wichtig: Rickgangigmachen von Anderungen im Vergleich zu
Rollback

Beim Wiederherstellen von Daten mithilfe von Snapshots ist zu beachten, dass Snapper

zwei grundlegend verschiedene Szenarien bearbeiten kann:

Riickgédngigmachen von Anderungen
Beim Riickgéngigmachen von Anderungen geméiR den nachfolgenden Anweisungen
werden zwei Snapshots miteinander verglichen, und die Anderungen zwischen die-
sen beiden Snapshots werden riickgingig gemacht. Bei diesem Verfahren konnen

Sie zudem die wiederherzustellenden Dateien explizit auswéhlen.

Rollback
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Beim Rollback gemald den Anweisungen in Abschnitt 10.3, ,System-Rollback durch Boo-
ten aus Snapshots” wird das System in den Zustand zuriickversetzt, der beim Anfer-

tigen des Snapshots vorlag.

Beim Riickgéingigmachen von Anderungen kénnen Sie auRferdem einen Snapshot mit
dem aktuellen System vergleichen. Das Wiederherstellen aller Dateien aus einem solchen
Vergleich liefert dasselbe Ergebnis wie ein Rollback. Fiir ein Rollback ist jedoch das in
Abschnitt 10.3, ,System-Rollback durch Booten aus Snapshots” beschriebene Verfahren vorzu-
ziehen, da es schneller ist und Sie das System vor dem Ausfiihren des Rollbacks priifen

konnen.

Warnung: Datenkonsistenz

Es gibt keinen Mechanismus, mit dem die Datenkonsistenz beim Erstellen von Snap-
shots gewdahrleistet werden kann. Wenn eine Datei (z. B. eine Datenbank) zur selben Zeit
geschrieben wird, wihrend der Snapshot erstellt wird, so wird diese Datei beschéadigt oder
nur teilweise geschrieben. Beim Wiederherstellen dieser Datei treten Probleme auf. Dar-
iiber hinaus diirfen bestimmte Systemdateien wie /etc/mtab unter keinen Umstinden
wiederhergestellt werden. Es wird daher dringend empfohlen, die Liste der gednderten
Dateien und ihrer Unterschiede (Diffs) in jedem Fall sorgféltig zu priifen. Stellen Sie nur

solche Dateien wieder her, die tatsdchlich zu der zuriickzunehmenden Aktion gehoren.

10.2.1 Ruckgangigmachen von Anderungen durch YaST oder
Zypper

Wenn Sie die Stammpartition wiahrend der Installation mit Btrfs einrichten, wird Snapper (fiir
Rollbacks von Anderungen durch YaST oder Zypper vorkonfiguriert) automatisch installiert.
Bei jedem Starten eines YaST-Moduls und bei jeder Zypper-Transaktion werden zwei Snapshots
erstellt: ein , Pre-Snapshot“ mit dem Zustand des Dateisystems vor dem Start des Moduls und

ein ,,Post-Snapshot“ nach Beendigung des Moduls.

Mit dem YaST-Snapper-Modul oder mit dem snapper -Kommandozeilenwerkzeug konnen Sie
Dateien aus dem ,,Pre-Snapshot“ wiederherstellen und so die Anderungen durch YaST/Zypper
riickgangig machen. Durch den Vergleich der beiden Snapshots mit diesen Werkzeugen erkennen
Sie aul’erdem, welche Dateien gedndert wurden. Dariiber hinaus konnen Sie die Unterschiede

(Diff) zwischen zwei Versionen einer Datei abrufen.
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PROZEDUR 10.1: RUCKGANGIGMACHEN VON ANDERUNGEN MIT DEM SNAPPER-MODUL IN YAST

155

1. Starten Sie das Snapper-Modul im Abschnitt Verschiedenes in YaST, oder geben Sie yast2

shapper ein.

. Unter Aktuelle Konfiguration muss die Option root eingestellt sein. Dies ist im Prinzip immer

der Fall, sofern Sie nicht eigene Snapper-Konfigurationen manuell hinzugefiigt haben.

. Wahlen Sie ein Pre-/Post-Snapshot-Paar aus der Liste aus. Sowohl die YaST als auch die

Zypper-Snapshot-Paare sind vom Typ Pre & Post. Fiir YaST-Snapshots wird die Bezeich-
nung zyyp(y2base) in der Spalte , Beschreibung” angezeigt, fiir zypper-Snapshots die
Bezeichnung zypp(zypper) .

Schnappschiisse )
Aktuelle Konfiguration

ID Typ Startdatum Enddatum Beschreibung Benutzerdaten

il Einzeln 2022-06-2121:49:19 first root filesystem

2 Einzeln 2022-06-2122:14:07 after installation important=yes

3&4 Vorher & Nachher 2022-06-2122:23:52 2022-06-2122:24:22 yast repositories

6 &7 Vorher & Nachher 2022-06-21 22:26:02 2022-06-21 22:26:06 zypp(ruby.ruby2.5) important=no
5&8 Vorher & Nachher 2022-06-21 22:24:24 2022-06-2122:28:07 yast sw_single

10 &11 Vorher & Nachher 2022-06-2122:28:37 2022-06-2122:28:42 zypp(ruby.ruby2.5) important=no
9&12 Vorher & Nachher 2022-06-21 22:28:09 2022-06-2122:2%:11 yast sw_single

14 & 15 Vorher & Nachher 2022-06-2122:30:16 2022-06-2122:30:22 zypp(ruby.ruby2.5) important=no
13 & 16 Vorher & Nachher 2022-06-2122:29:14 2022-06-2122:30:47 yast sw_single

17 & 18 Vorher & Nachher 2022-06-2122:30:51 2022-06-2122:42:07 yast lan

19 & 20 Vorher & Nachher 2022-06-2122:42:13 2022-06-2122:52:05 yast ntp-client

22 & 23 Vorher & Nachher 2022-06-21 22:53:59 2022-06-2122:54:41 yast remote

21 & 24 Vorher & Nachher 2022-06-21 22:53:43 2022-06-2122:54:44 yast remote

25 Vorher 2022-06-2122:54:48 yast snapper

Anderungen anzeigen | Erzeugen || Andern || Léschen | Aktualisieren

Hilfe Schlielzen

4. Klicken Sie auf Anderungen anzeigen. Die Liste der Dateien, bei denen Unterschiede zwi-
schen den beiden Snapshots bestehen, wird gedffnet.
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Ausgewahlte Snapshot-Ube rsicht

/ zypp(y2base)
11814
- [ ] var
* [] lib

~ (| rpm
Basenames
Dirnames
Group
Installtid
Name
Obsoletename
Packages
Providename
Requirename
Shalheader
Sigmd5
~ [ zypp

|| Autolnstalled

2016-08-09 08:36:22
2016-08-09 08:36:35

Erstellungszeitpunkt des ersten Snapshots:

Erstellungszeitpunkt des zweiten Snapshots:

Hilfe Abbrechen | ‘ Auswahl wiederherstellen

5. Priifen Sie die Dateiliste. Zum Anzeigen der Unterschiede (,,Diff*) zwischen der Pre- und

der Post-Version einer Datei wihlen Sie die Datei aus der Liste aus.

Ubersicht der ausgewahlten Schnappschiisse >

3&4

yast repositories

Erstellungszeitpunkt des ersten Schnappschusses: 2022-06-2122:23:52

v [ etc

Hilfe

Erstellungszeitpunkt des zweiten Schnappschusses: 2022-06-2122:24:22

‘e) Unterschied zwischen dem ersten und zweiten Schnappschuss anzeigen
Unterschied zwischen dem ersten Schnappschuss und dem aktuellen System anzeigen
Unterschied zwischen dem zweiten Schnappschuss und dem aktuellen System anzeigen

Dateiinhalt wurde geandert.

--- /.snapshots/3/snapshot/etc/fstab 2022-86-21 22:23:52
@@ -9,4 +9,4 @@

UUID=77a189f0-bed1-4498-a2c2-64bd25bfb777
UUID=bdfd7604-d8a9-4458-9dda-3eac998a4884
UUID=77a189T0-bed1-4498-a2c2-64bd25bTh777
-UUID=1c75cle@-fbfl-4abc-a592-f5e08a5a71f1

/boot /grub/grub.cfg
swap

/.snapshot

/home

El C

Vom ersten Schnappschuss wiederherstellen | Vom zweiten Schnappschuss wiederherstellen

Abbrechen || Auswahl wiederherstellen

6. Zum Wiederherstellen von einer oder mehreren Dateien aktivieren Sie das entsprechende

Kontrollkéstchen fiir die gewiinschten Dateien oder Verzeichnisse. Klicken Sie auf Auswahl

wiederherstellen, und bestétigen Sie den Vorgang mit Ja.
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Dateien werden wiederhergestellt

Diese Dateien werden aus dem Snapshot '33' wiederhergestellt:

Mvar/lib/samba/private/msg.sock/9228
Mvar/lib/samba/private/msg.sock/9239
Mvar/lib/samba/usershares

Die im urspringlichen Snapshot verhandenen Dateien werden in das

| aktuelle System kopiert.

Dateien, die nicht im Snapshot vorhanden waren, werden geldscht.

Sind Sie sicher?

Zum Wiederherstellen einer einzelnen Datei klicken Sie auf den Namen dieser Datei. Die

Diff-Ansicht der Datei wird aktiviert. Klicken Sie auf Vom ersten wiederherstellen, und besti-

tigen Sie mit Ja.

PROZEDUR 10.2: RUCKGANGIGMACHEN VON ANDERUNGEN MIT DEM KOMMANDO snapper

1. Mit dem Kommando snapper list -t pre-post erhalten Sie eine Liste der YaST- und

Zypper-Snapshots. Fiir YaST-Snapshots wird die Bezeichnung yast MODULNAME in der

Spalte ,,Beschreibung” angezeigt, fiir zypper-Snapshots die Bezeichnung zypp(zypper) .

> sudo snapper list -t pre-post
Pre # | Post # |

------ +
311 | 312
340 | 341
342 | 343
344 | 345
346 | 347
348 | 349
350 | 351

2. Mit dem Kommando snapper status

Pre

Date

Post Date Description
2018 14:05:46 CEST | Tue 06 May 2018 14:05:52 CEST | zypp(y2base
zypp(zypper

zypp (y2base
zypp(zypper
zypp (y2base
zypp (y2base
zypp(y2base

N
5]
=
(<5}
=
o
=
v
=
S}
o
m
wn
=

-y —
=
o
a
=}
~
=
@

<
N
[S)
=
<5
=
o
=
v
=
o
o
m
wn
=
- 3y —

PRE erhalten Sie eine Liste der gednderten Datei-

en fiir ein Snapshot-Paar. POST . Dateien, deren Inhalt gedndert wurde, sind mit ¢ gekenn-

zeichnet, hinzugefiigte Dateien mit + und geloschte Dateien mit -.

> sudo snapper status 350..351
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Toanaa /usr/share/doc/packages/mikachan-fonts

+.o.... /usr/share/doc/packages/mikachan-fonts/COPYING
+oonnn /usr/share/doc/packages/mikachan-fonts/dl.html
C..... /usr/share/fonts/truetype/fonts.dir

C.ou... /usr/share/fonts/truetype/fonts.scale

+.o.... /usr/share/fonts/truetype/#####-p. ttf

+.o.... /usr/share/fonts/truetype/#####-pb. ttf

U /usr/share/fonts/truetype/#####-ps.ttf

+.o.... /usr/share/fonts/truetype/#####. ttf

Coun. /var/cache/fontconfig/7ef2298fde4lccbeeb7af42e48b7d293-x86 64.cache-4
C.ou... /var/lib/rpm/Basenames

Coviunn /var/lib/rpm/Dirnames

Couun. /var/lib/rpm/Group

C.o.... /var/lib/rpm/Installtid

Courn. /var/1ib/rpm/Name

Courn. /var/lib/rpm/Packages

C..... /var/lib/rpm/Providename

Couun. /var/1lib/rpm/Requirename

(Gaaoac /var/lib/rpm/Shalheader

Courn /var/lib/rpm/Sigmd5

3. Zum Anzeigen der Unterschiede (Diff) fiir eine bestimmte Datei fithren Sie snapper diff
PRE aus.POST FILENAME. Wenn Sie FILENAME nicht angeben, wird die Diff-Ansicht fiir

alle Dateien angezeigt.

> sudo snapper diff 350..351 /usr/share/fonts/truetype/fonts.scale

--- /.snapshots/350/snapshot/usr/share/fonts/truetype/fonts.scale 2014-04-23
15:58:57.000000000 +0200
+++ /.snapshots/351/snapshot/usr/share/fonts/truetype/fonts.scale 2014-05-07

16:46:31.000000000 +0200
@@ -1,4 +1,4 @@
-1174
+1486
ds=y:ai=0.2:luximr.ttf -b&h-luxi mono-bold-i-normal--0-0-0-0-c-0-i5010646-1
ds=y:ai=0.2:luximr.ttf -b&h-luxi mono-bold-i-normal--0-0-0-0-c-0-is508859-1
[...]

4. Zum Wiederherstellen einer oder mehrerer Dateien fiihren Sie snapper -v undochange
PRE aus.POST FILENAMES.Wenn Sie FILENAMES nicht angeben, werden alle gednderten

Dateien wiederhergestellt.

> sudo snapper -v undochange 350..351
create:0 modify:13 delete:7
undoing change...
deleting /usr/share/doc/packages/mikachan-fonts
deleting /usr/share/doc/packages/mikachan-fonts/COPYING
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deleting /usr/share/doc/packages/mikachan-fonts/dl.html
deleting /usr/share/fonts/truetype/#####-p. ttf

deleting /usr/share/fonts/truetype/#####-pb.ttf
deleting /usr/share/fonts/truetype/#####-ps.ttf
deleting /usr/share/fonts/truetype/#####. ttf

modifying /usr/share/fonts/truetype/fonts.dir

modifying /usr/share/fonts/truetype/fonts.scale
modifying /var/cache/fontconfig/7ef2298fded4lccbeeb7af42e48b7d293-x86 64.cache-4
modifying /var/lib/rpm/Basenames

modifying /var/lib/rpm/Dirnames

modifying /var/lib/rpm/Group

modifying /var/lib/rpm/Installtid

modifying /var/lib/rpm/Name

modifying /var/lib/rpm/Packages

modifying /var/lib/rpm/Providename

modifying /var/lib/rpm/Requirename

modifying /var/lib/rpm/Shalheader

modifying /var/lib/rpm/Sigmd5

undoing change done

Warnung: Ruckgangigmachen des Hinzufigens von Benutzern

Es wird nicht empfohlen, das Hinzufiigen von Benutzern durch Riickgdngigmachen von
Anderungen zuriickzunehmen. Einige Dateien, die zu diesen Benutzern gehoren, verblei-
ben im System, da bestimmte Verzeichnisse von den Snapshots ausgeschlossen sind. Wenn
ein Benutzer mit derselben Benutzer-ID wie ein geloschter Benutzer erstellt wird, wiirde
dieser neue Benutzer die zuriickgebliebenen Dateien erben. Fiir das Entfernen von Benut-
zern wird daher dringend das YaST-Werkzeug Benutzer- und Gruppenverwaltung empfoh-

len.

10.2.2 Wiederherstellen von Dateien mit Snapper

Neben den Installations- und Verwaltungs-Snapshots werden auch Zeitleisten-Snapshots in Snap-
per angefertigt. Mithilfe dieser Sicherungs-Snapshots konnen Sie Dateien wiederherstellen, die
versehentlich geloscht wurden, oder eine frithere Version einer Datei wiederherstellen. Mit
der Diff-Funktion in Snapper konnen Sie auBerdem feststellen, welche Anderungen zu einem

bestimmten Zeitpunkt vorgenommen wurden.

Das Wiederherstellen von Daten ist besonders fiir Daten interessant, die sich in Subvolumes
oder Partitionen befinden, fiir die standardmif3ig keine Snapshots erstellt werden. Damit Sie

beispielsweise Dateien aus einem home-Verzeichnis wiederherstellen konnen, legen Sie eine
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separate Snapper-Konfiguration fiir /home an, mit der automatische Zeitleisten-Snapshots ange-

fertigt werden. Eine Anleitung dazu finden Sie unter Abschnitt 10.5, ,Erstellen und Bearbeiten von

Snapper-Konfigurationen”.

Warnung: Wiederherstellen von Dateien im Vergleich zu
Rollback

Anhand der Snapshots fiir das root-Dateisystem (in der root-Konfiguration von Snapper
definiert) konnen Sie ein Rollback des Systems vornehmen. Hierzu wird empfohlen, aus
dem Snapshot zu booten und dann das Rollback auszufiihren. Ausfiihrliche Informationen

finden Sie unter Abschnitt 10.3, ,System-Rollback durch Booten aus Snapshots”,

Zum Ausfiihren eines Rollbacks konnen Sie alternativ alle Dateien aus einem root-Datei-
system gemadld den nachfolgenden Anweisungen wiederherstellen. Diese Methode wird
jedoch nicht empfohlen. Sie konnen durchaus einzelne Dateien wiederherstellen, bei-
spielsweise eine Konfigurationsdatei im Verzeichnis /etc, nicht jedoch die gesamte Liste

aller Dateien im Snapshot.

Diese Beschriankung gilt nur fiir Snapshots, die fiir das root-Dateisystem angefertigt wur-
den.

PROZEDUR 10.3: WIEDERHERSTELLEN VON DATEIEN MIT DEM SNAPPER-MODUL IN YAST
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1. Starten Sie das Snapper-Modul im Abschnitt Verschiedenes in YaST, oder geben Sie yast2

snapper ein.

. Wiahlen Sie die Aktuelle Konfiguration aus, von der ein Snapshot ausgewéhlt werden soll.

. Wahlen Sie einen Zeitleisten-Snapshot aus, aus dem eine Datei wiederhergestellt werden

soll, und wihlen Sie Anderungen anzeigen. Zeitleisten-Snapshots weisen den Typ Einzeln

und den Beschreibungswert timeline (Zeitachse) auf.

. Wahlen Sie eine Datei im Textfeld aus; klicken Sie hierzu auf den Dateinamen. Die Unter-

schiede zwischen der Snapshot-Version und dem aktuellen System werden angezeigt. Akti-
vieren Sie das Kontrollkéstchen fiir die wiederherzustellende Datei. Wiederholen Sie dies

fiir alle wiederherzustellenden Dateien.

. Klicken Sie auf Auswahl wiederherstellen, und bestdtigen Sie den Vorgang mit Ja.
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PROZEDUR 10.4: WIEDERHERSTELLEN VON DATEIEN MIT DEM KOMMANDO snapper

1. Mit dem folgenden Kommando erhalten Sie eine Liste der Zeitleisten-Snapshots fiir eine

bestimmte Konfiguration:
> sudo snapper -c CONFIG list -t single | grep timeline

Ersetzen Sie CONFIG durch eine vorhandene Snapper-Konfiguration. Mit snapper list-

configs rufen Sie eine Liste ab.

2. Mit dem folgenden Kommando erhalten Sie eine Liste der gednderten Dateien in einem

bestimmten Snapshot:

> sudo snapper -c CONFIG status SNAPSHOT ID..0

Ersetzen Sie SNAPSHOT ID durch die ID des Snapshots, aus dem die Datei(en) wiederher-

gestellt werden sollen.

3. Rufen Sie optional mit dem folgenden Kommando eine Liste der Unterschiede zwischen

der aktuellen Dateiversion und der Dateiversion im Snapshot ab:
> sudo snapper -c CONFIG diff SNAPSHOT ID..0 FILE NAME

Wenn Sie keinen Dateinamen (<FILE NAME>) angeben, werden die Unterschiede fiir alle

Dateien angezeigt.
4. Zum Wiederherstellen einer oder mehrerer Dateien fiihren Sie Folgendes aus:

> sudo snapper -c CONFIG -v undochange SNAPSHOT ID..0 FILENAME1 FILENAMEZ2

Wenn Sie keine Dateinamen angeben, werden alle gednderten Dateien wiederhergestellt.

10.3 System-Rollback durch Booten aus Snapshots

Mit der GRUB 2-Version in SUSE Linux Enterprise Server konnen Sie aus Btrfs-Snapshots booten.
Zusammen mit der Rollback-Funktion in Snapper sind Sie so in der Lage, ein falsch konfiguriertes
System wiederherzustellen. Nur Snapshots, die fiir die Snapper-Standardkonfiguration ( root)

erstellt wurden, sind bootféhig.
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o Wichtig: Unterstiitzte Konfiguration

Ab SUSE Linux Enterprise Server 15 SP4 werden System-Rollbacks nur unterstiitzt, wenn

die Konfiguration des Standard-Subvolumes der Root-Partition nicht gedndert wurde.

Beim Booten eines Snapshots werden die Teile des Dateisystems, die sich im Snapshot befin-
den, schreibgeschiitzt eingehédngt. Alle anderen Dateisysteme und Teile, die aus Snapshots aus-

geschlossen sind, werden schreibfdhig eingehdngt und konnen bearbeitet werden.

Wichtig: Ruckgéangigmachen von Anderungen im Vergleich zu
Rollback

Beim Wiederherstellen von Daten mithilfe von Snapshots ist zu beachten, dass Snapper

zwei grundlegend verschiedene Szenarien bearbeiten kann:

Riickgédngigmachen von Anderungen
Beim Riickgingigmachen von Anderungen gemiR den Anweisungen in
Abschnitt 10.2, ,Riickgingigmachen von Anderungen mit Snapper” werden zwei Snapshots
miteinander verglichen, und die Anderungen zwischen diesen beiden Snapshots
werden riickgéngig gemacht. Bei diesem Verfahren konnen Sie zudem die Dateien,

die von der Wiederherstellung ausgeschlossen werden sollen, explizit auswéhlen.

Rollback
Beim Rollback geméR3 den folgenden Anweisungen wird das System in den Zustand

zuriickversetzt, der beim Anfertigen des Snapshots vorlag.

Zum Ausfiihren eines Rollbacks aus einem bootfdhigen Snapshot miissen die nachfolgenden
Anforderungen erfiillt sein. Bei einer Standardinstallation wird das System entsprechend einge-
richtet.

ANFORDERUNGEN FUR EIN ROLLBACK AUS EINEM BOOTFAHIGEN SNAPSHOT

® Das root-Dateisystem muss Btrfs sein. Das Booten aus Snapshots fiir LVM-Volumes wird

nicht unterstiitzt.

162 System-Rollback durch Booten aus Snapshots SLES 15 SP4



® Das root-Dateisystem muss sich auf einem einzelnen Gerét, in einer einzelnen Partition und
auf einem einzelnen Subvolume befinden. Verzeichnisse, die aus Snapshots ausgeschlossen
sind, beispielsweise /srv (vollstindige Liste siehe Abschnitt 10.1.3, ,Verzeichnisse, die aus

Snapshots ausgenommen sind”), konnen sich auf separaten Partitionen befinden.

® Das System muss iiber den installierten Bootlader bootfahig sein.
So fiihren Sie ein Rollback aus einem bootfdhigen Snapshot aus:

1. Booten Sie das System. Wahlen Sie im Bootmenii den Eintrag Bootable snapshots (Bootfa-
hige Snapshots), und wihlen Sie den zu bootenden Snapshot aus. Die Snapshots sind nach

Datum geordnet, wobei der jlingste Snapshot an oberster Stelle steht.

2. Melden Sie sich beim System an. Priifen Sie sorgfiltig, ob alle Funktionen wie erwartet
arbeiten. Beachten Sie, dass Sie in kein Verzeichnis schreiben konnen, das Teil des Snap-
shots ist. Daten, die Sie in andere Verzeichnisse schreiben, gehen nicht verloren, unabhén-

gig von Threm nachsten Schritt.

3. Wihlen Sie den nichsten Schritt abhingig davon aus, ob das Rollback ausgefiihrt werden

soll oder nicht:

a. Wenn sich das System in einem Status befindet, in dem kein Rollback ausgefiihrt
werden soll, booten Sie erneut in den aktuellen Systemstatus. Sie konnen dann einen

anderen Snapshot auswihlen oder das Rettungssystem starten.
b. Zum Ausfiihren des Rollbacks fithren Sie Folgendes aus:

> sudo snapper rollback

Fiihren Sie anschliel3end einen Reboot aus. Wahlen Sie im Bootbildschirm den Stan-
dard-Booteintrag. Das neu eingesetzte System wird erneut gebootet. Ein Snapshot mit
dem Zustand des Dateisystems, bevor das Rollback erstellt wird. Das Standard-Sub-
volume fiir root wird durch einen frischen Schreib-Lese-Snapshot ersetzt. Weitere
Informationen finden Sie unter Abschnitt 10.3.7, ,Snapshots nach dem Rollback”.

Mit der Option -d geben Sie eine Beschreibung fiir den Snapshot an. Beispiel:

New file system root since rollback on DATE TIME
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@ Tipp: Rollback zu einem bestimmten Installationszustand
Wenn die Snapshots bei der Installation nicht deaktiviert werden, wird am Ende der
urspriinglichen Systeminstallation ein anfanglicher bootfdhiger Snapshot angelegt. Die-
sen Zustand konnen Sie jederzeit wiederherstellen; booten Sie hierzu diesen Snapshot.
Der Snapshot ist an der Beschreibung Nach der Installation erkennbar.
Auch beim Starten eines Systemupgrades auf ein Service Pack oder eine neue Hauptver-

sion wird ein bootfdhiger Snapshot erstellt (sofern die Snapshots nicht deaktiviert sind).

10.3.1  Snapshots nach dem Rollback

Vor dem Ausfiihren eines Rollbacks wird ein Snapshot des laufenden Dateisystems erstellt. Die

Beschreibung verweist auf die ID des Snapshots, der mit dem Rollback wiederhergestellt wurde.

Die mit Rollbacks erstellten Snapshots erhalten den Wert number fiir das Attribut Cleanup.
Die Rollback-Snapshots werden daher automatisch geldscht, sobald die angegebene Anzahl von
Snapshots erreicht ist. Weitere Informationen finden Sie unter Abschnitt 10.7, ,Automatisches Berei-
nigen von Snapshots”. Wenn der Snapshot wichtige Daten enthilt, extrahieren Sie die Daten aus

dem Snapshot, bevor er entfernt wird.

10.3.1.1  Beispiel fur einen Rollback-Snapshot

Nach einer Neuinstallation liegen beispielsweise die folgenden Snapshots auf dem System vor:

# snapper --iso list

Type | # | | Cleanup | Description | Userdata
------- SPOIOIOIn S S SOOI OO O JO OO0 OO OOIS OO OIS O RSO O O O O OO G
single | 0 | | | current |

single | 1 | | | first root filesystem |

single | 2 | | number | after installation | important=yes

Nach dem Ausfiihren von sudo snapper rollback wird der Snapshot 3 erstellt. Dieser Snap-
shot enthilt den Zustand des Systems vor Beginn des Rollbacks. Snapshot 4 ist das neue Btrfs-

Standard-Subvolume und damit das neue System nach dem Neustart.

# snapper --iso list

Type | # | | Cleanup | Description | Userdata
------- FODOT g p WEOOOSOOOoC OO0 oC 0000 S00S00S 0000000 SC oS ESScSScSS
single | 0 | | | current |

single | 1 | | number | first root filesystem |
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single | 2 | | number | after installation | important=yes
single | 3 | | number | rollback backup of #1 | important=yes
single | 4 | | | |

10.3.2 Abrufen und Erkennen von Snapshot-Booteintragen

Zum Booten aus einem Snapshot booten Sie den Computer neu und wéahlen Sie Start Bootloa-
der from a read-only snapshot (Bootloader aus einem schreibgeschiitzten Snapshot starten). Ein
Bildschirm mit allen bootfdhigen Snapshots wird geoffnet. Der jiingste Snapshot steht an erster
Stelle in der Liste, der dlteste entsprechend an letzter Stelle. Navigieren Sie mit den Tasten

und t+ zum gewiinschten Snapshot und aktivieren Sie ihn mit Eingabetaste . Wenn Sie einen
Snapshot aus dem Bootmenii heraus aktivieren, wird der Computer nicht sofort neu gestartet;

stattdessen wird der Bootloader des ausgewéhlten Snapshots getffnet.

SUSE

SLES15-5P4 (5.14.21-150400,19,2022-05-03T11:50,pre,yac
SLES15-5P4 (5.14.21-150400,19,2022-05-03T11:50,post,zy
SLES15-5P4 (5.14.21-150400,19,2022-05-03T11:50,pre,zy|

SLES15-5P4 (5.14.21-150400,19,2022-05-03T11:49,post,y&

ABBILDUNG 10.1: BOOTLOADER: SNAPSHOTS

Die einzelnen Snapshot-Eintrdge im Bootloader sind an ihrem Namensschema leicht erkennbar:

[*]@0S® (KERNEL® ,DATE@®TTIME® ,DESCRIPTION® )

@ Wenn der Snapshot als wichtig markiert wurde, ist der Eintrag mit einem Sternchen (*)

gekennzeichnet.

® Bezeichnung des Betriebssystems.
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® Datum im Format JJJJ-MM-TT.

© Uhrzeit im Format HH:MM.

@ Dieses Feld enthilt eine Beschreibung des Snapshots. Bei einem manuell erstellten Snapshot

ist dies die Zeichenkette, die mit der Option --description erstellt wurde, oder eine
benutzerdefinierte Zeichenkette (siehe Tipp: Festlegen einer benutzerdefinierten Beschreibung
fur Snapshot-Eintrdge im Bootloader). Bei einem automatisch erstellten Snapshot ist dies das
aufgerufene Werkzeug, beispielsweise zypp(zypper) oder yast sw single. Wenn der
Platz im Boot-Bildschirm nicht ausreicht, werden zu lange Beschreibungen ggf. gekiirzt.

Tipp: Festlegen einer benutzerdefinierten Beschreibung fur
Snapshot-Eintrage im Bootloader

Sie konnen die standardmé3ige Zeichenkette im Beschreibungsfeld eines Snapshots durch
eine benutzerdefinierte Zeichenkette ersetzen. Dies empfiehlt sich beispielsweise, wenn
eine automatisch erstellte Beschreibung nicht ausreicht oder eine benutzerdefinierte
Beschreibung zu lang ist. Mit dem folgenden Befehl legen Sie eine benutzerdefinierte Zei-
chenkette STRING fiir den Snapshot NUMBER fest:

> sudo snapper modify --userdata "bootloader=STRING" NUMBER

Die Beschreibung sollte nicht mehr als 25 Zeichen haben. Léngere Beschreibungen sind
auf dem Bootbildschirm nicht lesbar.

10.3.3 Nutzungsbeschrankungen

Ein vollstdndiges System-Rollback, bei dem der exakte Zustand des gesamten Systems zum Zeit-

punkt eines Snapshots wiederhergestellt wird, ist nicht moglich.

10.3.3.1 Verzeichnisse, die aus Snapshots ausgenommen sind

Snapshots des root-Dateisystems enthalten nicht alle Verzeichnisse. Weitere Informationen und

Begriindungen finden Sie unter Abschnitt 10.1.3, ,Verzeichnisse, die aus Snapshots ausgenommen

sind”. Als allgemeine Folge werden Daten in diesen Verzeichnissen nicht wiederhergestellt, was

zu den nachfolgenden Beschriankungen fiihrt.

Add-ons und Software von Drittanbietern sind nach einem Rollback u. U. nicht nutzbar
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Anwendungen und Add-ons, mit denen Daten in Subvolumes installiert werden, die vom
Snapshot ausgeschlossen sind (z. B. /opt ), sind nach einem Rollback moglicherweise nicht
funktionsfdahig, wenn andere Teile der Anwendungsdaten auf Subvolumes installiert wur-
den, die im Snapshot beriicksichtigt wurden. Zum Beheben dieses Problems installieren

Sie die Anwendung oder das Add-on neu.

Probleme beim Dateizugriff

Wenn bei einer Anwendung die Berechtigungen und/oder das Eigentum fiir Dateien zwi-
schen dem Anfertigen des Snapshots und dem aktuellen Zustand des Systems gedndert
wurden, kann diese Anwendung méglicherweise nicht mehr auf diese Dateien zugreifen.
Setzen Sie die Berechtigungen und/oder das Eigentum fiir die betreffenden Dateien nach

dem Rollback zurtick.

Inkompatible Datenformate

Wenn ein Service oder eine Anwendung ein neues Datenformat zwischen dem Anfertigen
des Snapshots und dem aktuellen Zustand des Systems festgelegt hat, kann die Anwendung

die betreffenden Datendateien nach einem Rollback moglicherweise nicht mehr lesen.

Subvolumes mit einer Mischung aus Code und Daten

Subvolumes wie /srv konnen eine Mischung aus Code und Daten enthalten. Bei einem
Rollback entsteht dabei moglicherweise nicht funktionsfahiger Code. Ein Downgrade der

PHP-Version kann beispielsweise zu fehlerhaften PHP-Skripten fiir den Webserver fiihren.

Benutzerdaten

Wenn bei einem Rollback bestimmte Benutzer aus dem System entfernt werden, so werden
die Daten im Eigentum dieser Benutzer in Verzeichnissen, die vom Snapshot ausgeschlos-
sen sind, nicht entfernt. Wenn ein Benutzer mit derselben Benutzer-ID erstellt wird, wiirde
dieser neue Benutzer die Dateien erben. Suchen und entfernen Sie bezuglose (verwaiste)

Dateien mit einem Werkzeug wie find.

10.3.3.2 Kein Rollback der Bootloader-Daten

Ein Rollback des Bootloaders ist nicht moglich, da alle ,,Stufen“ des Bootloaders zusammenpas-

sen miissen. Dies kann bei einem Rollback von /boot nicht gewéahrleistet werden.
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10.4 Aktivieren von Snapper in Benutzer-
Startverzeichnissen

Sie konnen Snapshots fiir das Verzeichnis /home der Benutzer aktivieren, womit eine Reihe von

Anwendungsfillen unterstiitzt werden:

® Verwaltung der jeweils eigenen Snapshots und Rollbacks durch die einzelnen Benutzer

e Systembenutzer, z. B. Datenbank-, System- und Netzwerkadministratoren, die Kopien der

Konfigurationsdateien, Dokumentation usw. nachverfolgen mochten

¢ Samba-Freigaben mit Startverzeichnissen und dem Btrfs-Back-End

Die einzelnen Benutzerverzeichnisse sind jeweils ein Btrfs-Subvolume von /home. Dies kann
manuell eingerichtet werden (siehe Abschnitt 10.4.3, ,Manuelles Aktivieren von Snapshots in Startver-
zeichnissen”). pam_snapper bietet jedoch eine komfortablere Alternative. Mit dem Paket pam s-
napper package werden das Modul pam snapper.so und die Hilfsskripte installiert, mit denen

die Benutzererstellung und die Snapper-Konfiguration automatisiert werden.

pam_snapper sorgt fiir die Integration in den Befehl useradd, in PAM (Pluggable Authentica-
tion Modules) und in Snapper. Snapshots werden standardmaRig beim An- und Abmelden eines
Benutzers und zusitzlich in bestimmten Absténden erstellt, wenn Benutzer ldngere Zeit ange-
meldet bleiben. Sie konnen die Standardeinstellungen mit den gewohnten Snapper-Befehlen und

Konfigurationsdateien &ndern.

10.4.1 Installieren von pam_snapper und Erstellen von Benutzern

Der einfachste Einstieg gelingt mit einem neuen /home -Verzeichnis, das mit Btrfs formatiert ist,

und ganz ohne Benutzer. Installieren Sie pam_snapper:
# zypper in pam_snapper
Fiigen Sie diese Zeile in /etc/pam.d/common-session ein:

session optional pam snapper.so

Erstellen Sie mit dem Skript /usr/lib/pam_snapper/pam_snapper_useradd.sh einen neuen
Benutzer und ein Startverzeichnis. Standardméaf3ig fiihrt das Skript einen Probelauf aus. Ersetzen
Sie DRYRUN=1 im Skript durch DRYRUN=0. Nun kdonnen Sie einen neuen Benutzer erstellen:

# /usr/lib/pam_snapper/pam_snapper useradd.sh \
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username group passwd=password

Create subvolume '/home/username'

useradd: warning: the home directory already exists.
Not copying any file from skel directory into it.

Die Dateien aus /etc/skel werden beim ersten Anmelden des Benutzers in sein Startverzeich-
nis kopiert. Rufen Sie Ihre Snapper-Konfigurationen ab und priifen Sie, ob die Konfiguration des
Benutzers erstellt wurde:

# snapper list --all

Config: home username, subvolume: /home/username

Type | # | Pre # | Date | User | Cleanup | Description | Userdata
------- B T S S T T R

single | 0 | [ | root | | current |

Im Lauf der Zeit umfasst diese Ausgabe eine Liste der Snapshots, die der Benutzer mit den

standardméf3igen Snapper-Befehlen verwalten kann.

10.4.2 Entfernen von Benutzern

Entfernen Sie Benutzer mit dem Skript /usr/lib/pam_snapper/pam_snapper_userdel.sh.
Standardméfig fiihrt das Skript einen Probelauf aus. Ersetzen Sie DRYRUN=1 im Skript daher
durch DRYRUN=0. Damit werden der Benutzer, das Start-Subvolume des Benutzers und die Snap-

per-Konfiguration entfernt und alle Snapshots geloscht.

# /usr/lib/pam_snapper/pam_snapper_userdel.sh username

10.4.3 Manuelles Aktivieren von Snapshots in Startverzeichnissen

Mit diesen Schritten richten Sie die Startverzeichnisse der Benutzer manuell fiir Snapper ein. /

home muss mit Btrfs formatiert sein und die Benutzer diirfen noch nicht erstellt worden sein.

# btrfs subvol create /home/username

# snapper -c home username create-config /home/username

# sed -i -e "s/ALLOW_USERS=\"\"/ALLOW USERS=\"username\"/g" \
/etc/snapper/configs/home username

# yast users add username=username home=/home/username password=password
# chown username.group /home/username

# chmod 755 /home/username/.snapshots
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10.5 Erstellen und Bearbeiten von Snapper-
Konfigurationen

Das Verhalten von Snapper ist in je einer Konfigurationsdatei pro Partition und Btrfs -Subvo-

lume definiert. Diese Konfigurationsdateien sind unter /etc/snapper/configs/ gespeichert.

Falls das root-Dateisystem grof} genug ist (etwa 12 GB), werden bei der Installation Snapshots

automatisch fiir das root-Dateisystem / aktiviert. Die entsprechende Standardkonfiguration hat

den Namen root. Mit ihr werden die YaST- und Zypper-Snapshots erstellt und verwaltet. Eine

Liste der Standardwerte finden Sie im Abschnitt 10.5.1.1, ,Konfigurationsdaten”.
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Anmerkung: Erforderliche Mindestgrol3e des root-Dateisystems
fur Snapshots

Wie unter Abschnitt 10.1, ,Standardeinrichtung” erlautert, belegen Snapshots zusétzlichen
freien Speicherplatz im root-Dateisystem. Die tatsdachliche Menge ist abhédngig von der
Anzahl der installierten Pakete und der Anzahl der Anderungen am Volume, das in den
Snapshots beriicksichtigt wird. Auch die Snapshot-Haufigkeit und die Anzahl der archi-

vierten Snapshots spielen eine Rolle.

Es ist eine bestimmte Mindestgrof3e des Dateisystems erforderlich, damit Snapshots wéh-
rend der Installation automatisch aktiviert werden konnen. Die GroRe betrédgt aktuell
etwa 12 GB. Dieser Wert kann sich in Zukunft durchaus dndern, je nach der Architektur
und der Grof3e des Basissystems. Dieser Wert ist abhingig vom Wert der folgenden Tags

in der Datei /control.xml auf den Installationsmedien:

<root base size>
<btrfs increase percentage>

Die Berechnung erfolgt nach der folgenden Formel: ROOT BASISGROSSE * (1 + PROZEN-
TSATZ FUR BTRFS_ZUWACHS /100)

Denken Sie daran, dass dieser Wert lediglich die Mindestgrof3e angibt. Stellen Sie ggf.
mehr Speicherplatz fiir das root-Dateisystem bereit. Als Faustregel sollten Sie die GroRe,

die ohne aktivierte Snapshots gelten wiirde, verdoppeln.
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Sie konnen eigene Konfigurationen fiir andere, mit Btrfs formatierte Partitionen sowie fiir
vorhandene Subvolumes auf einer Btrfs-Partition erstellen. Im nachfolgenden Beispiel wird
eine Snapper-Konfiguration zum Sichern der Webserverdaten eingerichtet, die sich auf einer

separaten, mit Btrfs formatierten, unter /srv/www eingehdngten Partition befinden.

Nach dem Erstellen einer Konfiguration konnen Sie Dateien aus diesen Snapshots wahlweise mit
snapper selbst oder mit dem Snapper-Modul in YaST wiederherstellen. In YaST wihlen Sie die
Aktuelle Konfiguration aus, wobei Sie die Konfiguration fiir snapper mit dem globalen Schalter

-c angeben (z. B. snapper -c myconfig list).

Zum Erstellen einer neuen Snapper-Konfiguration fiihren Sie snapper create-config aus:

> sudo snapper -c www-data@ create-config /srv/www@®

@ Der Name der Konfigurationsdatei.

® Einhingepunkt der Partition oder des Btrfs -Subvolumes, fiir das die Snapshots angefertigt
werden sollen.

Mit diesem Kommando erstellen Sie eine neue Konfigurationdsdatei /etc/snapper/con-

figs/www-data mit geeigneten Standardwerten (aus /etc/snapper/config-templa-

tes/default iibernommen). Anweisungen zum Anpassen dieser Standardwerte finden Sie in

Abschnitt 10.5.1, ,Verwalten vorhandener Konfigurationen”,

@ Tipp: Standardwerte fir die Konfiguration

Die Standardwerte fiir eine neue Konfiguration werden aus /etc/snapper/config-tem-
plates/default iibernommen. Sollen eigene Standardwerte verwendet werden, erstel-
len Sie eine Kopie dieser Datei in demselben Verzeichnis, und passen Sie diese Kopie
gemal} Thren Anforderungen an. Geben Sie dann die Option -t option fiir das Kommando

create-config an:

> sudo snapper -c www-data create-config -t MY DEFAULTS /srv/www

10.5.1 Verwalten vorhandener Konfigurationen

Das Kommando snapper bietet verschiedene Unterkommandos fiir die Verwaltung von vor-

handenen Konfigurationen. Sie konnen sie auflisten, anzeigen, 16schen und bearbeiten:

Auflisten von Konfigurationen
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Mit dem Unterkommando snapper list-configs rufen Sie alle vorhandenen Konfigu-

rationen ab:

> sudo snapper list-configs
Config | Subvolume
_______ doccococosoo

root | /
usr | /usr
local | /local

Anzeigen einer Konfiguration
Mit dem Subkommando snapper -c KONFIG get-config zeigen Sie die angegebene
Konfiguration an. Ersetzen Sie CONFIG durch einen der Konfigurationsnamen in snap-
per list-configs. Weitere Informationen zu den Konfigurationsoptionen finden Sie in
Abschnitt 10.5.1.1, ,Konfigurationsdaten”.

Zum Anzeigen der Standardkonfiguration fiihren Sie das folgende Kommando aus:
> sudo snapper -c root get-config

Bearbeiten einer Konfiguration
Mit dem Subkommando snapper -c¢ KONFIG set-config OPTION=WERT bearbeiten Sie
eine Option in der angegebenen Konfiguration. Ersetzen Sie CONFIG durch einen der Kon-
figurationsnamen in snapper list-configs. Eine Liste der moglichen Werte fiir OPTION
and WERT finden Sie in Abschnitt 10.5.1.1, ,Konfigurationsdaten”.

Loschen einer Konfiguration
Mit dem Subkommando snapper -c KONFIG delete-config 16schen Sie eine Konfiguration.
Ersetzen Sie CONFIG durch einen der Konfigurationsnamen in snapper list-configs.

10.5.1.1 Konfigurationsdaten

Jede Konfiguration enthélt eine Liste von Optionen, die iiber die Kommandozeile bearbeitet wer-
den konnen. Die folgende Liste zeigt weitere Details zu den einzelnen Optionen. Um einen Wert
zu dndern, fiihren Sie das Kommando snapper -c KONFIG set-config "SCHLUSSEL=WERT"

aus.

ALLOW GROUPS, ALLOW USERS
Erteilt reguldren Benutzern die erforderlichen Berechtigungen zum Verwenden von
Snapshots. Weitere Informationen zu diesem Thema finden Sie unter dem Stichwort

Abschnitt 10.5.1.2, ,Verwenden von Snapper als normaler Benutzer”.
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Der Standardwert ist "".

BACKGROUND COMPARISON
Legt fest, ob Pre- und Post-Snapshots nach dem Erstellen im Hintergrund miteinander ver-
glichen werden sollen.

Der Standardwert lautet "yes" .

EMPTY *
Definiert den Bereinigungsalgorithmus fiir Snapshot-Paare mit identischen Pre- und Post-
Snapshots. Ausfiihrliche Informationen finden Sie unter Abschnitt 10.7.3, ,Bereinigen von

Snapshot-Paaren, die sich nicht unterscheiden”,

FSTYPE
Dateisystemtyp der Partition. Bearbeiten Sie diese Datei nicht.
Der Standardwert lautet , btrfs“.

NUMBER *
Definiert den Bereinigungsalgorithmus fiir Installations- und Verwaltungs-Snapshots. Aus-
fiihrliche Informationen finden Sie unter Abschnitt 10.7.1, ,Bereinigen von nummerierten Snap-

shots”.

QGROUP / SPACE_LIMIT
Fiigt Quotenunterstiitzung zu Bereinigungs-Algorithmen hinzu. Ausfiihrliche Informatio-

nen finden Sie unter Abschnitt 10.7.5, ,Hinzufiigen von Festplattenquotenunterstiitzung".

SUBVOLUME
Einhdngepunkt fiir die Partition oder das Subvolume am Snapshot. Bearbeiten Sie diese
Datei nicht.

Der Standardwert ist "/" .

SYNC_ACL

Wenn Snapper von reguldren Benutzern verwendet wird (siehe Abschnitt 10.5.1.2, ,Verwen-
den von Snapper als normaler Benutzer”), miissen die Benutzer auf die Verzeichnisse .snap-
shot zugreifen und Dateien in diesen Verzeichnissen lesen kénnen. Wenn SYNC_ACL auf
yes (ja) gesetzt ist, macht Snapper die betreffenden Verzeichnisse automatisch mithilfe
von ACLs fiir die Benutzer und Gruppen zugénglich, die in den Eintrdgen ALLOW_USERS
oder ALLOW_GROUPS angegeben sind.

Der Standardwert lautet ,no* (nein).

TIMELINE CREATE
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Bei yes (ja) werden stiindliche Snapshots erstellt. Giiltige Werte: yes, no.

Der Standardwert lautet ,no* (nein).

TIMELINE CLEANUP / TIMELINE LIMIT *
Definiert den Bereinigungsalgorithmus fiir Zeitleisten-Snapshots. Ausfiihrliche Informatio-

nen finden Sie unter Abschnitt 10.7.2, ,Bereinigen von Zeitleisten-Snapshots”.

10.5.1.2 Verwenden von Snapper als normaler Benutzer

Standardmiig kann Snapper nur von root verwendet werden. Unter Umstdnden miissen
jedoch bestimmte Gruppen oder Benutzer in der Lage sein, Snapshots zu erstellen oder Ande-

rungen durch Wiederherstellen eines Snapshots riickgéngig zu machen:

® Website-Administratoren, die Snapshots von /srv/www anfertigen mochten

® Benutzer, die einen Snapshot von ihrem Home-Verzeichnis anfertigen méchten

Fiir diesen Zweck erstellen Sie Konfigurationen, die Berechtigungen fiir Benutzer und/oder
Gruppen gewahren. Die Benutzer miissen in der Lage sein, das zugehorige Verzeichnis .snap-
shots zu lesen und darauf zuzugreifen. Am einfachsten erreichen Sie dies, wenn Sie die Option
SYNC_ACL auf yes (ja) einstellen.

PROZEDUR 10.5: ERMOGLICHEN DER VERWENDUNG VON SNAPPER FUR NORMALE BENUTZER

Beachten Sie, dass alle Schritte in diesem Verfahren von root ausgefiihrt werden miissen.

1. Falls noch keine Snapper-Konfiguration vorhanden ist, erstellen Sie eine Konfiguration fiir
die Partition oder das Subvolume, in der/dem der Benutzer Snapper verwenden soll. Wei-
tere Anweisungen finden Sie unter Abschnitt 10.5, ,Erstellen und Bearbeiten von Snapper-Kon-

figurationen”. Beispiel:
> sudo snapper --config web data create /srv/www

2. Die Konfigurationsdatei wird unter /etc/snapper/configs/CONFIG angelegt, wobei
CONFIG dem Wert entspricht, den Sie im vorherigen Schritt mit -c/--config angegeben
haben (beispielsweise /etc/snapper/configs/webdaten). Passen Sie die Datei entspre-
chend Ihrer Anforderungen an. Weitere Informationen finden Sie im Abschnitt 10.5.1, ,Ver-

walten vorhandener Konfigurationen”.
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3. Legen Sie Werte fiir ALLOW USERS und/oder ALLOW GROUPS fest. Damit gewadhren Sie
bestimmten Benutzern bzw. Gruppen die Berechtigungen. Mehrere Eintrdge miissen mit
Leertaste getrennt werden. Um beispielsweise dem Benutzer www_admin Berechtigungen

zu gewahren, fithren Sie Folgendes aus:

> sudo snapper -c web data set-config "ALLOW USERS=www_admin" SYNC ACL="yes"

4. Die vorhandene Snapper-Konfiguration kann nunmehr durch den oder die angegebenen
Benutzer und/oder Gruppen verwendet werden. Testen Sie dies beispielsweise mit dem

Kommando list:

www_admin:~ > snapper -c web data list

10.6 Manuelles Erstellen und Verwalten von
Snapshots

Snapper ist nicht auf das automatische Erstellen und Verwalten von Snapshots iiber eine Kon-
figuration beschrankt. Mit dem Kommandozeilenwerkzeug oder dem YaST-Modul kénnen Sie

auch selbst Snapshot-Paare (,,vorher/nachher“) oder einzelne Snapshots manuell erstellen.

Alle Snapper-Vorgédnge werden fiir eine vorhandene Konfiguration ausgefiihrt (weitere Details
finden Sie unter Abschnitt 10.5, ,Erstellen und Bearbeiten von Snapper-Konfigurationen”). Sie konnen
Snapshots nur fiir Partitionen oder Volumes erstellen, fiir die eine Konfiguration vorhanden
ist. StandardmiRig wird die Systemkonfiguration ( root) verwendet. Sollen Snapshots fiir Thre
eigene Konfiguration erstellt oder verwaltet werden, miissen Sie diese Konfiguration explizit
auswahlen. Verwenden Sie das Drop-down-Feld Aktuelle Konfiguration in YaST oder geben Sie
den Schalter -c in der Kommandozeile an ( snapper -c¢ MEINE KONF KOMMANDO ).

10.6.1 Snapshot-Metadaten

Ein Snapshot besteht jeweils aus dem Snapshot selbst und aus einigen Metadaten. Beim Erstellen
eines Snapshots miissen Sie auch die Metadaten angeben. Wenn Sie einen Snapshot bearbeiten,
so dndern Sie die Metadaten — der Inhalt selbst kann nicht bearbeitet werden. Verwenden Sie das

Kommando snapper list, um die vorhandenen Snapshots und ihre Metadaten anzuzeigen:

snapper --config home list
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Listet Snapshots fiir die Konfiguration home auf. Um Snapshots fiir die Standardkonfigu-
ration (root) aufzulisten, verwenden Sie snapper -c root list oder snapper list.

snapper list -a

Listet Snapshots fiir alle vorhandenen Konfigurationen auf.

snapper list -t pre-post

Listet alle Pre- und Post-Snapshot-Paare fiir die Standardkonfiguration ( root) auf.

snapper list -t single

Listet alle Snapshots des Typs single fiir die Standardkonfiguration ( root) auf.
Die folgenden Metadaten sind fiir jeden Snapshot verfiigbar:

e Typ: Snapshot-Typ; Details siehe Abschnitt 10.6.1.1, ,Snapshot-Typen”. Diese Daten konnen

nicht gedndert werden.
* Nummer: Eindeutige Nummer des Snapshots. Diese Daten konnen nicht gedndert werden.

¢ Pre Number (Pre-Nummer): Nummer des zugehorigen Pre-Snapshots. Nur fiir Snapshots

vom Post-Typ. Diese Daten konnen nicht gedndert werden.
® Beschreibung: Beschreibung des Snapshots.

¢ Benutzerdaten: Erweiterte Beschreibung, in der Sie benutzerdefinierte Daten als kom-
magetrennte Liste im Format Schliissel=Wert angeben konnen, beispielsweise rea-
son=testing, project=foo. Mit diesem Feld wird auerdem ein Snapshot als wichtig
gekennzeichnet (important=yes), und der Benutzer, der den Snapshot erstellt hat, wird

hier aufgefiihrt (user = tux).

® Bereinigungsalgorithmus: Bereinigungsalgorithmus fiir den Snapshot; Details siehe

Abschnitt 10.7, ,Automatisches Bereinigen von Snapshots”.

10.6.1.1  Snapshot-Typen

In Snapper gibt es drei Typen von Snapshots: pre, post und einzeln. Physisch unterscheiden sie

sich nicht, sie werden jedoch in Snapper unterschiedlich behandelt.

Pre
Snapshot eines Dateisystems vor einer Anderung. Jeder Vorher-Snapshot (pre) entspricht
einem Nachher-Snapshot (post). Dies wird beispielsweise fiir automatische YaST/Zyp-
per-Snapshots verwendet.
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Post
Snapshot eines Dateisystems nach einer Anderung. Jeder Nachher-Snapshot (post) ent-
spricht einem Vorher-Snapshot (pre). Dies wird beispielsweise fiir automatische YaST/

Zypper-Snapshots verwendet.

Einzeln
Eigenstandiger Snapshot. Dies wird beispielsweise fiir automatische stiindliche Snapshots

verwendet. Dies ist der Standardtyp beim Erstellen von Snapshots.

10.6.1.2 Bereinigungsalgorithmen

Snapper bietet drei Algorithmen zum Bereinigen alter Snapshots. Die Algorithmen werden im
Rahmen eines tiglichen cron-Auftrags ausgefiihrt. Sie konnen die Anzahl der verschiedenen
Typen von Snapshots definieren, die in der Snapper-Konfiguration aufbewahrt werden sollen

(siehe Abschnitt 10.5.1, ,Verwalten vorhandener Konfigurationen®).

Zahl

Loscht alte Snapshots, sobald eine bestimmte Anzahl von Snapshots erreicht wird.

timeline (Zeitleiste)
Loscht Snapshots, die ein bestimmtes Alter erreicht haben; hierbei werden allerdings meh-

rere stiindliche, tdgliche, monatliche und jahrliche Snapshots beibehalten.

empty-pre-post (Leer-Pre-Post)

Loscht Pre-/Post-Snapshot-Paare, zwischen denen keine Unterschiede (Diffs) bestehen.

10.6.2 Erstellen von Snapshots

Fiihren Sie zum Erstellen eines Snapshots das Kommando snapper create aus oder klicken
Sie im YaST-Modul Snappper auf Erstellen. In den nachfolgenden Beispielen wird erldutert, wie
Sie Snapshots iiber die Kommandozeile erstellen. Die YaST-Schnittstelle fiir Snapper wird hier

nicht explizit beschrieben, bietet jedoch die gleiche Funktionalitét.

@ Tipp: Snapshot-Beschreibung

Geben Sie stets eine aussagekriftige Beschreibung an, mit der der Zweck des Snapshots
auch spater noch eindeutig erkennbar ist. Mit der Option --userdata konnen Sie auch

weitere Informationen angeben.
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snapper create --from 17 --description "with package2"
Erstellt aus einem bestehenden Snapshot einen eigenstdndigen Snapshot (Typ ,,Einzeln“).
Er wird durch die Zahl des Snapshots von snapper list angegeben. (Dies gilt fiir Snapper

Version 0.8.4 und neuere Versionen.)

snapper create --description "Snapshot fiir Woche 2 2014"
Erstellt einen eigenstdndigen Snapshot (Einzeltyp) fiir die Standardkonfiguration ( root )
mit einer Beschreibung. Da kein Bereinigungsalgorithmus angegeben ist, wird der Snapshot

nicht automatisch geldscht.

snapper --config home create --description "Bereinigung in ~tux"
Erstellt einen eigenstdndigen Snapshot (Einzeltyp) fiir die benutzerdefinierte Konfiguration
(home ) mit einer Beschreibung. Da kein Bereinigungsalgorithmus angegeben ist, wird der

Snapshot nicht automatisch gel6scht.

snapper --config home create --description "Tagliche Datensicherung" --cleanup-
algorithm timeline>
Erstellt einen eigenstdndigen Snapshot (Einzeltyp) fiir die benutzerdefinierte Konfigurati-
on (home) mit einer Beschreibung. Der Snapshot wird automatisch geloscht, sobald die

Kriterien fiir den Zeitleisten-Bereinigungsalgorithmus in der Konfiguration erfiillt sind.

snapper create --type pre--print-number--description "Vor Apache-Konfigurati-
onshereinigung"--userdata "important=yes"
Erstellt einen Snapshot vom Pre -Typ und gibt die Snapshot-Nummer aus. Erstes Komman-
do zum Erstellen eines Snapshot-Paars, mit dem der ,,Vorher“-/, Nachher“-Zustand festge-

halten wird. Der Snapshot wird als wichtig gekennzeichnet.

snapper create --type post--pre-number 30--description "Nach der Apache-Konfi-
gurationshereinigung"--userdata "important=yes"
Erstellt einen Snapshot vom Post -Typ, gepaart mit der Pre -Snapshot-Nummer 30 . Zwei-
tes Kommando zum Erstellen eines Snapshot-Paars, mit dem der ,Vorher“-/,Nachher-

Zustand festgehalten wird. Der Snapshot wird als wichtig gekennzeichnet.

snapper create --command KOMMANDO--description "Vor und nach KOMMANDO"
Erstellt automatisch ein Snapshot-Paar vor und nach dem Ausfithren von KOMMANDO . Diese

Option ist nur verfiigbar, wenn Snapper in der Kommandozeile verwendet wird.
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10.6.3 Bearbeiten von Snapshot-Metadaten

Bei Snapper konnen Sie die Beschreibung, den Bereinigungsalgorithmus und die Benutzerda-
ten eines Snapshots bearbeiten. Alle anderen Metadaten konnen nicht gedndert werden. In den
nachfolgenden Beispielen wird erldutert, wie Sie Snapshots iiber die Kommandozeile bearbeiten.
Die Anpassung ist iiber die YaST-Oberfldche ganz einfach.

Um einen Snapshot in der Kommandozeile zu bearbeiten, miissen Sie seine Nummer kennen.

Mit snapper list rufen Sie alle Snapshots mit den dazugehorigen Nummern ab.

Im Snapper-Modul in YaST werden bereits alle Snapshots aufgelistet. Wahlen Sie einen Eintrag

in der Liste, und klicken Sie auf Bearbeiten.

snapper modify --cleanup-algorithm "timeline" 10
Bearbeitet die Metadaten von Snapshot 10 fiir die Standardkonfiguration ( root). Der

Bereinigungsalgorithmus ist mit Zeitleiste festgelegt.

snapper --config home modify --description "Tagliche Sicherung" -cleanup-algo-
rithm "timeline" 120
Bearbeitet die Metadaten von Snapshot 120 fiir die benutzerdefinierte Konfiguration home.
Eine neue Beschreibung wird festgelegt, und der Bereinigungsalgorithmus wird aufgeho-

ben.

10.6.4 Loschen von Snapshots

Zum Loschen eines Snapshots mit dem Snapper-Modul in YaST wihlen Sie den gewiinschten

Snapshot in der Liste aus, und klicken Sie auf Loschen.

Um einen Snapshot mit dem Kommandozeilenwerkzeug zu 16schen, miissen Sie seine Nummer
kennen. Fiihren Sie hierzu snapper list aus. Zum Loschen eines Snapshots fiihren Sie snapper
delete NUMBER aus.

Der Snapshot des aktuellen Standard-Subvolumes darf nicht geléscht werden.

Wenn Sie Snapshots mit Snapper 16schen, wird der freigegebene Speicherplatz von einem Btrfs-
Prozess in Anspruch genommen, der im Hintergrund ausgefiihrt wird. Der freie Speicherplatz
wird daher erst mit Verzogerung sichtbar und verfiigbar. Wenn der Speicherplatz, der durch
Loschen eines Snapshots freigegeben wurde, sofort zur Verfiigung stehen soll, ergdnzen Sie den

Loschbefehl mit der Option --sync.
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@ Tipp: Léschen von Snapshot-Paaren

Wenn Sie einen Pre -Snapshot 160schen, miissen Sie auch den zugehorigen Post -Snapshot

l6schen (und umgekehrt).

snapper delete 65
Loscht Snapshot 65 fiir die Standardkonfiguration ( root ).

snapper -c home delete 89 90

Loscht Snapshots 89 und 90 fiir die benutzerdefinierte Konfiguration home.

snapper delete --sync 23
Loscht Snapshot 23 fiir die Standardkonfiguration ( root) und stellt den freigegebenen

Speicherplatz sofort zur Verfiigung.

@ Tipp: Nicht referenzierte Snapshots I6schen

In bestimmten Féllen ist zwar der Btrfs-Snapshot vorhanden, die XML-Datei mit den Meta-
daten fiir Snapper fehlt jedoch. Der Snapshot ist daher nicht fiir Snapper sichtbar, muss
also manuell geloscht werden:

btrfs subvolume delete /.snapshots/SNAPSHOTNUMBER/snapshot
rm -rf /.snapshots/SNAPSHOTNUMBER

@ Tipp: Alte Snapshots belegen mehr Speicherplatz

Wenn Sie Snapshots 16schen, um Speicherplatz auf der Festplatte freizugeben, 16schen Sie

zuerst die dlteren Snapshots. Je dlter ein Snapshot ist, desto mehr Speicherplatz belegt er.

Snapshots werden aullerdem im Rahmen eines tdglichen CRON-Auftrags automatisch geloscht.

Weitere Informationen finden Sie unter Abschnitt 10.6.1.2, ,Bereinigungsalgorithmen”.

10.7 Automatisches Bereinigen von Snapshots

Snapshots belegen Speicherplatz und mit der Zeit kann der von Snapshots belegte Speicherplatz
grold werden. Damit Festplatten nicht zu wenig Speicherplatz haben, bietet Snapper einen Algo-
rithmus, mit dem alte Snapshots automatisch geloscht werden. Diese Algorithmen unterschei-
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den zwischen Zeitleisten-Snapshots und nummerierten Snapshots (Verwaltungs- plus Installati-
ons-Snapshot-Paare). Sie konnen die Anzahl der Snapshots angeben, die fiir jeden Typ beibehal-

ten werden soll.

Zusatzlich dazu konnen Sie optional eine Speicherplatzquote angeben, mit der die maximale
Grof3e des Speicherplatzes festgelegt wird, die Snapshots belegen konnen. Es ist auch moglich,
Pre- und Post-Snapshot-Paare, die sich nicht unterscheiden, automatisch zu l6schen.

Ein Bereinigungsalgorithmus ist immer an eine einzelne Snapper-Konfiguration gebunden, daher
miissen Sie Algorithmen fiir jede Konfiguration festlegen. Weitere Informationen, wie das ver-

sehentliche Loschen bestimmter Snapshots verhindert wird, finden Sie unter F..

Die Standardeinrichtung ( root) ist so konfiguriert, dass nummerierte Snapshots und leere Pre-
und Post-Snapshot-Paare bereinigt werden. Die Quotenunterstiitzung ist aktiviert. Snapshots
diirfen nicht mehr als 50 % des verfiigbaren Speicherplatzes der root-Partition belegen. Zeit-
leisten-Snapshots sind standardmél3ig deaktiviert. Daher ist der Bereinigungsalgorithmus auch

deaktiviert.

10.7.1 Bereinigen von nummerierten Snapshots

Das Bereinigen nummerierter Snapshots — Verwaltungs- plus Installations-Snapshot-Paare — wird

von den nachfolgenden Parametern einer Snapper-Konfiguration gesteuert.

NUMBER CLEANUP
Aktiviert oder deaktiviert die Bereinigung von Installations- und Verwaltungs-Snap-
shot-Paaren. Ist die Option aktiviert, werden Snapshot-Paare geloscht, wenn die Gesamt-
zahl der Snapshots eine Zahl iiberschreitet, die mit NUMBER LIMIT und/oder NUM-
BER LIMIT IMPORTANT festgelegt ist, und wenn sie ein Alter iiberschreiten, das mit NUM-
BER MIN AGE definiert ist. Giiltige Werte: yes (aktivieren), no (deaktivieren).
Der Standardwert lautet "yes".

Beispielkommando zum Andern oder Festlegen:
> sudo snapper -c CONFIG set-config "NUMBER CLEANUP=no"

NUMBER LIMIT / NUMBER LIMIT IMPORTANT
Definiert, wie viele normale und/oder wichtige Installations- und Administrations-Snap-
shot-Paare beibehalten werden sollen. Wird ignoriert, wenn fiir NUMBER CLEANUP der Wert
"no" festgelegt ist.
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Der Standardwert ist "2-10" fiir NUMBER LIMIT und "4-10" fiir NUMBER LIMIT IM-
PORTANT . Die Bereinigungsalgorithmen l6schen Snapshots, die den angegebenen Hochst-
wert iiberschreiten, ohne den Snapshot und den Speicherplatz im Dateisystem zu beriick-
sichtigen. Die Algorithmen 16schen auf3erdem Snapshots, die den Mindestwert {iberschrei-
ten, bis die Grenzwerte fiir den Snapshot und das Dateisystem erreicht sind.
Beispielkommando zum Andern oder Festlegen:

> sudo snapper -c CONFIG set-config "NUMBER LIMIT=10"

0 Wichtig: Bereichswerte im Vergleich zu Fixwerten
Falls die Quotenunterstiitzung aktiviert ist (siehe Abschnitt 10.7.5, ,Hinzufi-
gen von Festplattenquotenunterstitzung”), muss der Grenzwert als Minimum-Maxi-
mum-Bereich angegeben sein, z. B. 2-10. Wenn die Quotenunterstiitzung deakti-
viert ist, muss ein Fixwert, z. B. 10, angegeben werden, sonst schldgt das Bereini-

gen fehl.

NUMBER MIN AGE
Definiert das Mindestalter in Sekunden, das ein Snapshot aufweisen soll, bevor er auto-
matisch geloscht werden kann. Snapshots, die jiinger als der hier angegebene Wert sind,
werden, unabhéngig davon, wie viele vorhanden sind, nicht geloscht.
Der Standardwert lautet "1800" .

Beispielkommando zum Andern oder Festlegen:

> sudo snapper -c CONFIG set-config "NUMBER MIN AGE=864000"

@ Anmerkung: Grenzwert und Alter
NUMBER LIMIT, NUMBER LIMIT IMPORTANT und NUMBER MIN AGE werden stets ausge-

wertet. Die Snapshots werden nur dann geldscht, wenn alle Bedingungen erfiillt sind.
Wenn Sie immer die mit NUMBER LIMIT* festgelegte Anzahl an Snapshots beibehalten
mochten, unabhingig von ihrem Alter, legen Sie fiir NUMBER _MIN AGE den Wert 0 fest.

Das folgende Beispiel zeigt eine Konfiguration, mit der die letzten zehn wichtigen und

reguliren Snapshots unabhéngig vom Alter beibehalten werden:

NUMBER CLEANUP=yes
NUMBER LIMIT IMPORTANT=10
NUMBER LIMIT=10
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NUMBER MIN AGE=0

Wenn Sie andererseits keine Snapshots beibehalten mochten, die ein bestimmtes Alter
iiberschreiten, legen Sie fiir NUMBER LIMIT* den Wert O fest und geben Sie das Alter
mit NUMBER MIN AGE an.

Das folgende Beispiel zeigt eine Konfiguration, in der lediglich Snapshots beibehalten
werden, die jiinger als zehn Tage sind:

NUMBER CLEANUP=yes
NUMBER LIMIT IMPORTANT=0
NUMBER LIMIT=0
NUMBER MIN AGE=864000

10.7.2 Bereinigen von Zeitleisten-Snapshots

Das Bereinigen von Zeitleisten-Snapshots wird von den nachfolgenden Parametern einer Snap-
per-Konfiguration gesteuert.

TIMELINE CLEANUP
Aktiviert oder deaktiviert die Bereinigung von Zeitleisten-Snapshots. Ist der Parameter
aktiviert, werden Snapshots geloscht, wenn die Gesamtanzahl der Snapshots eine mit
TIMELINE LIMIT * angegebene Zahl und ein mit TIMELINE MIN AGE angegebenes Alter
iiberschreiten. Giiltige Werte: yes, no.
Der Standardwert lautet "yes".

Beispielkommando zum Andern oder Festlegen:
> sudo snapper -c CONFIG set-config "TIMELINE CLEANUP=yes"

TIMELINE LIMIT DAILY, TIMELINE LIMIT HOURLY, TIMELINE LIMIT MONTHLY, TIMELI-
NE LIMIT WEEKLY, TIMELINE LIMIT YEARLY
Anzahl der Snapshots, die pro Stunde, Tag, Monat, Woche und Jahr beibehalten werden
sollen.
Der Standardwert fiir jeden Eintrag ist "10", aufder fiir TIMELINE LIMIT WEEKLY, hier

ist der Standardwert "0" .

TIMELINE MIN AGE
Definiert das Mindestalter in Sekunden, das ein Snapshot aufweisen soll, bevor er automa-
tisch geloscht werden kann.

183 Bereinigen von Zeitleisten-Snapshots SLES 15 SP4



Der Standardwert lautet ,,1800“.
BEISPIEL 10.1: BEISPIEL FUR EINE ZEITLEISTEN-KONFIGURATION

TIMELINE CLEANUP="yes"
TIMELINE CREATE="yes"
TIMELINE LIMIT DAILY="7"
TIMELINE LIMIT HOURLY="24"
TIMELINE LIMIT MONTHLY="12"
TIMELINE LIMIT WEEKLY="4"
TIMELINE LIMIT YEARLY="2"
TIMELINE MIN AGE="1800"

In dieser Beispielkonfiguration werden stiindliche Snapshots vorgenommen, die auto-
matisch bereinigt werden. TIMELINE MIN AGE und TIMELINE LIMIT * werden stets
gemeinsam ausgewertet. In diesem Beispiel ist das Mindestalter eines Snapshots, ab dem
er geloscht werden kann, auf 30 Minuten (1800 Sekunden) eingestellt. Durch die stiind-
liche Erstellung der Snapshots werden nur die jeweils neuesten Snapshots beibehalten.
Wenn TIMELINE LIMIT DAILY auf einen Wert ungleich null gesetzt ist, wid auch der ers-
te Snapshot des Tages beibehalten.

BEIZUBEHALTENDE SNAPSHOTS
e Stiindlich: Die letzten 24 angefertigten Snapshots.

¢ Téaglich: Jeweils der erste Snapshot, der zu Tagesbeginn angefertigt wurde, fiir die

letzten sieben Tage.

® Monatlich: Jeweils der erste Snapshot, der am letzten Tag des Monats angefertigt

wurde, fiir die letzten zwolf Monate.

® Wochentlich: Jeweils der erste Snapshot, der am letzten Tag der Woche angefertigt

wurde, fiir die letzten vier Wochen.

e Jahrlich: Jeweils der erste Snapshot, der am letzten Tag des Jahres angefertigt wurde,

fiir die letzten zwei Jahre.

10.7.3 Bereinigen von Snapshot-Paaren, die sich nicht
unterscheiden

Wie in Abschnitt 10.1.2, ,Typen von Snapshots” erklart, wird immer beim Ausfiihren eines YaST-
Moduls oder beim Ausfiihren von Zypper ein Pre-Snapshot beim Starten erstellt und ein Post-

Snapshot beim Beenden. Falls Sie keine Anderungen vorgenommen haben, gibt es zwischen
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dem Pre- und Post-Snapshot keinen Unterschied. Solche ,leeren“ Snapshot-Paare konnen auto-

matisch geloscht werden, indem die folgenden Parameter in einer Snapper-Konfiguration fest-

gelegt werden:

EMPTY PRE_POST CLEANUP
Bei yes (ja) werden Snapshot-Paare mit identischem Pre- und Post-Snapshot geloscht.

Der Standardwert lautet , yes“ (ja).

EMPTY PRE_POST MIN AGE
Definiert das Mindestalter in Sekunden, das ein Snapshot-Paar mit identischem Pre- und

Post-Snapshot aufweisen soll, bevor es automatisch geloscht werden kann.

Der Standardwert lautet ,,1800“.

10.7.4 Bereinigen manuell erstellter Snapshots

Snapper bietet keine benutzerdefinierten Bereinigungsalgorithmen fiir manuell erstellte Snap-
shots. Sie konnen jedoch den Nummern- oder Zeitleisten-Bereinigungsalgorithmus einem manu-
ell erstellten Snapshot zuweisen. Wenn Sie dies tun, reiht sich der Snapshot in der ,Bereini-
gungswarteschlange” fiir den angegebenen Algorithmus ein. Sie konnen einen Bereinigungsal-

gorithmus angeben, wenn Sie einen Snapshot erstellen oder indem Sie einen vorhandenen Snap-

shot bearbeiten:

snapper create --description "Test" --cleanup-algorithm number
Erstellt einen eigenstdndigen Snapshot (Typ: ,,single) fiir die Standardkonfiguration (root)

und weist den Bereinigungsalgorithmus number zu.

snapper modify --cleanup-algorithm "timeline" 25
Andert den Snapshot mit der Nummer 25 und weist den Bereinigungsalgorithmus time-

line zu.

10.7.5 Hinzufugen von Festplattenquotenunterstitzung

Zusatzlich zu den oben beschriebenen Nummern- und/oder Zeitleisten-Bereinigungsalgorithmen
unterstiitzt Snapper Quoten. Sie konnen festlegen, welchen prozentualen Anteil des verfiigbaren
Speicherplatzes Snapshots belegen diirfen. Dieser Prozentwert gilt immer fiir das Btrfs-Subvolu-

me, das in der entsprechenden Snapper-Konfiguration definiert ist.
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Btrfs-Quotas werden Subvolumes zugewiesen, nicht Benutzern. Zusétzlich zur Verwendung von
Btrfs-Quotas konnen Sie Quotas fiir Festplattenspeicherplatz zu Benutzern und Gruppen zuwei-
sen (beispielsweise mit dem Kommando quota).

Wenn Snapper bei der Installation aktiviert wurde, wird die Quotenunterstiitzung automatisch
aktiviert. Falls Sie Snapper zu einem spéateren Zeitpunkt manuell aktivieren, konnen Sie die
Quotenunterstiitzung aktivieren, indem Sie snapper setup-quota ausfiihren. Dies erfordert
eine giiltige Konfiguration (weitere Informationen finden Sie in Abschnitt 10.5, , Erstellen und Bear-

beiten von Snapper-Konfigurationen®).

Die Quotenunterstiitzung wird von den folgenden Parametern der Snapper-Konfiguration

gesteuert.

QGROUP
Die Btrfs-Quotengruppe, die von Snapper verwendet wird. Ist dies nicht festgelegt, fithren
Sie snapper setup-quota aus. Ist dies bereits festgelegt, nehmen Sie nur Anderungen
vor, wenn Sie die man-Seite man 8 btrfs-qgroup kennen. Dieser Wert wird mit snapper

setup-quota festgelegt und sollte nicht gedndert werden.

SPACE LIMIT
Grenzwert fiir den Speicherplatz, den Snapshots belegen diirfen, in Bruchteilen von 1 (1
= 100 %). Giiltig sind Werte zwischen 0 und 1 (0.1 = 10 %, 0.2 = 20 % ...).

Es gelten die folgenden Einschrénkungen und Richtlinien:

® Quoten werden nur gzusdtzlich zu einem vorhandenen Nummern- und/oder Zeitleis-
ten-Bereinigungsalgorithmus aktiviert. Ist kein Bereinigungsalgorithmus aktiviert, werden

keine Quoteneinschréankungen angewendet.

* Ist die Quotenunterstiitzung aktiviert, fithrt Snapper bei Bedarf zwei Bereinigungslaufe
durch. Im ersten Lauf werden die Regeln angewendet, die fiir Nummern- und Zeitleis-
ten-Snapshots angegeben sind. Nur, wenn die Quote nach diesem Lauf iiberschritten wird,

werden die quotenspezifischen Regeln in einem zweiten Lauf angewendet.

¢ Selbst wenn die Quotenunterstiitzung aktiviert ist, wird die Anzahl der Snapshots, die mit
den Werten NUMBER LIMIT* und TIMELINE LIMIT* angegeben ist, von Snapper beibe-
halten, auch wenn die Quote iiberschritten wird. Daher wird empfohlen, die Bereichswerte
(MIN. -MAX. ) fiir NUMBER LIMIT* und TIMELINE LIMIT* anzugeben, um sicherzustellen,
dass die Quote angewendet werden kann.
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Wenn beispielsweise NUMBER LIMIT=5-20 festgelegt ist, fiihrt Snapper einen ersten Berei-

nigungslauf durch und reduziert die Anzahl normaler Nummern-Snapshots auf 20. Falls

diese 20 Snapshots die Quote iiberschreiten, 16scht Snapper die dltesten Snapshots in einem

zweiten Lauf, bis die Quote eingehalten wird. Mindestens fiinf Snapshots werden immer

beibehalten, unabhéngig davon, wie viel Speicherplatz sie belegen.

10.8 Anzeigen von exklusiv fur Snapshots
verwendetem Festplattenspeicherplatz

Snapshots geben Daten frei, um den Speicherplatz effizient zu nutzen. Daher wird mit iiblichen

Kommandos wie du und df der belegte Speicherplatz nicht genau gemessen. Wenn Sie in Btrfs

mit aktivierten Quotas Speicherplatz freigeben méchten, miissen Sie wissen, wie viel exklusiver

Speicherplatz von jedem Snapshot belegt wird, im Gegensatz zum gemeinsamen Speicherplatz.

Snapper ab Version 0.6 gibt den belegten Festplattenspeicherplatz fiir jeden Snapshot in der

Spalte Verwendeter Platz an:

# snapper--iso list

# | Type | Pre # | Date | User | Used Space | Cleanup |

| Userdata

Bk e B B tommm - Fomm o - Fommm o -

T R T

0 | single | | | root | | |
I

1* | single | | 2019-07-22 13:08:38 | root | 16.00 KiB | |

filesystem |

2 | single | | 2019-07-22 14:21:05 | root | 14.23 MiB | number

installation | important=yes

3 | pre | | 2019-07-22 14:26:03 | root | 144.00 KiB | number |
| important=no

4 | post | 3 | 2019-07-22 14:26:04 | root | 112.00 KiB | number
| important=no

5 | pre | | 2019-07-23 08:19:36 | root | 128.00 KiB | number
| important=no

6 | post | 5 | 2019-07-23 08:19:43 | root | 80.00 KiB | number
| important=no

7 | pre | | 2019-07-23 08:20:50 | root | 256.00 KiB | number |
I

8 | pre [ | 2019-07-23 08:23:22 | root | 112.00 KiB | number

zypp(ruby.ruby2.5) | important=no

9 | post | 8 | 2019-07-23 08:23:35 | root | 64.00 KiB | number

| important=no
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10 | post [ 7 | 2019-07-23 08:24:05 | root | 16.00 KiB | number
I

Mit dem Kommando btrfs wird der von Snapshots belegte Speicherplatz anders angezeigt:

# btrfs qgroup show -p /

ggroupid rfer excl parent
0/5 16.00KiB 16.00KiB ---
[...]

0/272 3.09GiB 14.23MiB 1/0
0/273 3.11GiB 144.00KiB 1/0
0/274 3.11GiB 112.00KiB 1/0
0/275 3.11GiB 128.00KiB 1/0
0/276 3.11GiB 80.00KiB 1/0
0/277 3.11GiB 256.00KiB 1/0
0/278 3.11GiB 112.00KiB 1/0
0/279 3.12GiB 64.00KiB 1/0
0/280 3.12GiB 16.00KiB 1/0
1/0 3.33GiB 222.95MiB ---

In der Spalte qgroupid wird die Kennung fiir jedes Subvolume angezeigt und eine Kombination

aus qgroup-Ebene und ID zugewiesen.

In der Spalte rfer wird die Gesamtanzahl der Daten angezeigt, auf die im Subvolume verwiesen

wird.
In der Spalte excl werden die exklusiven Daten in jedem Subvolume angezeigt.
In der Spalte parent wird die iibergeordnete qgroup der Subvolumes angezeigt.

Im letzten Element 1/0 wird die Gesamtanzahl fiir die iibergeordnete qgroup angezeigt. Im
obigen Beispiel werden 222,95 MiB freigegeben, wenn alle Subvolumes entfernt werden. Fiih-
ren Sie folgendes Kommando aus, um zu sehen, welche Snapshots den einzelnen Subvolumes
zugeordnet sind:

# btrfs subvolume list -st /

ID gen top level path

267 298 266 @/.snapshots/1/snapshot
272 159 266 @/.snapshots/2/snapshot
273 170 266 @/.snapshots/3/snapshot
274 171 266 @/.snapshots/4/snapshot
275 287 266 @/.snapshots/5/snapshot
276 288 266 @/.snapshots/6/snapshot
277 292 266 @/.snapshots/7/snapshot
278 296 266 @/.snapshots/8/snapshot
279 297 266 @/.snapshots/9/snapshot
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280 298 266 @/.snapshots/10/snapshot

Ein Upgrade von einem Service Pack auf das néchste fiihrt zu Snapshots, die viel Festplatten-

speicherplatz in den System-Subvolumes belegen. Es wird daher empfohlen, diese Snapshots

manuell zu 16schen, sobald Sie sie nicht mehr benétigen. Ausfiihrliche Informationen finden Sie

unter Abschnitt 10.6.4, ,,Léschen von Snapshots”.

10.9 Haufig gestellte Fragen

A

n

i
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Warum zeigt Snapper niemals Anderungen in /var/log, /tmp und anderen Verzeichnissen an?

Einige Verzeichnisse werden aus Snapshots ausgeschlossen. Weitere Informationen und
Begriindungen finden Sie unter Abschnitt 10.1.3, ,Verzeichnisse, die aus Snapshots ausgenom-
men sind”. Sollen fiir einen Pfad keine Snapshots angefertigt werden, legen Sie ein Subvo-

lume fiir diesen Pfad an.

Kann ich einen Snapshot tiber den Bootloader booten?

Ja. Weitere Informationen finden Sie in Abschnitt 10.3, ,System-Rollback durch Booten aus

Snapshots”.

Kann ein Snapshot geschttzt werden, sodass er nicht geléscht wird?

Derzeit bietet Snapper keine Moglichkeit, zu verhindern, dass ein Snapshot manuell
geloscht wird. Jedoch konnen Sie verhindern, dass Snapshots automatisch durch Bereini-
gungsalgorithmen geloscht werden. Manuell erstellten Snapshots (siehe Abschnitt 70.6.2,
,Erstellen von Snapshots”) ist kein Bereinigungsalgorithmus zugewiesen, es sei denn, Sie
geben einen mit --cleanup-algorithm an. Automatisch erstellten Snapshots ist immer
entweder der number - oder timeline -Algorithmus zugewiesen. Um auf diese Weise eine

Zuweisung fiir einen oder mehrere Snapshots zu entfernen, gehen Sie wie folgt vor:
1. Auflisten aller verfiigbaren Snapshots:
> sudo snapper list -a
2. Merken Sie sich die Zahl der Snapshots, deren Loschung Sie verhindern mochten.

3. Fiihren Sie das folgende Kommando aus und ersetzen Sie die Zahlenplatzhalter durch
die Zahl(en), die Sie sich gemerkt haben:

> sudo snapper modify --cleanup-algorithm "" #1 #2 #n
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4. Uberpriifen Sie das Ergebnis, indem Sie erneut snapper list -a ausfiihren. Der

Eintrag in der Spalte Cleanup sollte nun fiir die bearbeiteten Snapshots leer sein.

F: Wo finde ich weitere Informationen zu Snapper?

A:  Besuchen Sie die Snapper-Homepage unter http://snapper.io/ 7.
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11 Live-Kernel-Patching mit KLP

In diesem Dokument werden die Grundlagen der Kernel Live Patching-Technologie
(KLP) erldutert und Sie finden hier Richtlinien fiir den SLE Live Patching-Dienst.

Mit KLP konnen die neuesten Sicherheitsaktualisierungen ohne Neustart auf Linux-Kernel ange-
wendet werden. So erzielen Sie die maximale Betriebszeit und Verfiigbarkeit des Systems, was

insbesondere bei unternehmenswichtigen Systemen von Bedeutung ist.

Die Angaben in diesem Dokument gelten fiir die AMD64/Intel 64-, POWER- und IBM Z-Archi-

tekturen.

11.1 Vorteile des Kernel Live Patching
KLP bietet mehrere Vorteile.

* Wenn Unternehmen bestimmte Compliance-Zertifizierungen beantragen oder beibehalten
mochten, sind sie darauf angewiesen, eine gro3e Anzahl an Servern automatisch auf dem
neuesten Stand zu halten. KLP kann dazu beitragen, die Compliance zu erzielen und gleich-

zeitig den Bedarf an kostspieligen Wartungsfenstern zu senken.

¢ Unternehmen, die mit SLA-Vertrdgen arbeiten, miissen eine definierte Verfiigbarkeit und
Betriebszeit garantieren. Mit Live Patching ist es moglich, Systeme ohne Ausfallzeiten zu

patchen.

¢ KLP ist Teil des standardméRigen Systemaktualisierungsmechanismus, sodass keine beson-

dere Schulung oder Einfithrung komplizierter Wartungsroutinen anfallt.

11.2 Uberblick Gber Kernel Live Patching

Kernel-Live-Patches werden in Form von Paketen mit modifiziertem Code bereitgestellt, die vom
Kernel-Hauptpaket getrennt sind. Die Live-Patches sind kumulativ; der jeweils neueste Patch
enthilt also alle Fehlerbehebungen aus den vorhergehenden Patches fiir das Kernel-Paket. Jedes
Kernel-Live-Paket ist an die genaue Kernel-Version gebunden, fiir die es ausgegeben wird. Die
Versionsnummer des Live-Patch-Pakets erhoht sich bei jedem Hinzufiigen von Fehlerbehebun-

gen.
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o Wichtig: Live-Patches im Vergleich zu Kernel-Aktualisierungen

Live-Patches enthalten lediglich kritische Fehlerbehebungen und ersetzen nicht die regu-
laren Kernel-Aktualisierungen, fiir die ein Neustart erforderlich ist. Live-Patches sind qua-
si voriibergehende MaRnahmen zum Schutz des Kernels, bis eine ordnungsgemée Ker-
nel-Aktualisierung und ein Neustart durchgefiihrt werden.

Das nachfolgende Diagramm zeigt die Beziehungen zwischen Live-Patches und Kernel-Aktuali-
sierungen. Die Liste der CVEs und Fehlerberichte, die im derzeit aktiven Live-Patch behandelt

werden, wird mit dem Kommando klp -v patches abgerufen.

(—> Kernel-Update 3

~——>»| Kernel-Update 2

Geplanter Neustart

Live-Patch fur
Update 1

Live-Patch fiir 1

Update 1

——>»{ Kernel-Update 1 —}

34N1S-HO1vd

Live-Patch fir

Update 0
Live-Patch fur 1
Update 0
Live-Patch fiir |

Update 0

Kernel-Update 0 —j

d
<
m
\ 4

Es ist moglich, mehrere Versionen des Kernel-Pakets zusammen mit den jeweiligen Live-Patches
zu installieren. Diese Pakete 10sen keine Konflikte aus. Sie konnen aktualisierte Kernel-Paket
zusammen mit Live-Patches fiir den ausgefiihrten Kernel installieren. In diesem Fall werden
Sie moglicherweise aufgefordert, das System neu zu starten. Benutzer mit SLE Live Patching-
Abonnements haben Anspruch auf technischen Support, solange Live-Patch-Aktualisierungen
fiir den ausgefiihrten Kernel vorliegen (siehe Abschnitt 11.5.1, ,Priifen des Ablaufdatums des Live-
Patches™).
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Wenn KLP aktiviert ist, umfasst jede Kernel-Aktualisierung auch ein Live-Patch-Paket. Die-
ser Live-Patch enthilt keine Fehlerbehebungen, sondern dient als Grundlage fiir kiinftige
Live-Patches fiir den entsprechenden Kernel. Diese leeren, grundlegenden Patches werden als
urspringliche Patches bezeichnet.

11.2.1  Umfang des Kernel Live Patching

SLE Live Patching umfasst Fehlerbehebungen fiir Sicherheitsrisiken ab Stufe 7 des SUSE Com-
mon Vulnerability Scoring-Systems (CVSS; SUSE CVSS beruht auf dem CVSS-3.0-System) sowie
Fehlerkorrekturen im Hinblick auf die Systemstabilitit oder auf beschddigte Daten. Es ist jedoch
nicht in jedem Fall technisch praktikabel, Live-Patches fiir alle Fehlerbehebungen in den ange-
gebenen Kategorien zu erstellen. SUSE behilt sich daher das Recht vor, Fehlerbehebungen in
Situationen zu iiberspringen, in denen ein Kernel-Live-Patch aus technischen Griinden nicht
moglich ist. Derzeit werden mehr als 95 % der geeigneten Fehlerbehebungen als Live-Patches
bereitgestellt. Weitere Informationen zum CVSS (der Grundlage fiir die SUSE-CVSS-Einstufung)

finden Sie unter Common Vulnerability Scoring System SIG (https://www.first.org/cvss/) a.

11.2.2 Einschrankungen des Kernel Live Patching

Das KLP umfasst den Austausch von Funktionen und die behutsame Ersetzung von Funktionssat-
zen, die voneinander abhéngig sind. Hierbei werden Aufrufe von &lterem Code an aktualisier-
ten Code weitergeleitet, der sich an einem anderen Speicherort befindet. Verdnderungen in den
Datenstrukturen erschweren die Situation, da die Daten am bisherigen Ort verbleiben und nicht
erweitert oder neu interpretiert werden konnen. Es gibt zwar einige Methoden fiir die indirekte
Veranderung von Datenstrukturen, doch einige Fehlerbehebungen konnen nicht in Live-Patches
umgesetzt werden. In dieser Situation ist ein Neustart des Systems die einzige Moglichkeit, die

Fehlerbehebungen anzuwenden.

11.3 Aktivieren von Kernel Live Patching mit YaST

Fiir die Aktivierung von Kernel Live Patching benotigen Sie aktive Abonnements fiir SLES und
SLE Live Patching. Priifen Sie im SUSE Customer Center (https://scc.suse.com/) # den Status Threr

Abonnements und rufen Sie einen Registrierungscode fiir das SLE Live Patching-Abonnement ab.
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So aktivieren Sie Kernel Live Patching auf dem System:

1. Fiihren Sie das Kommando yast2 registration aus und klicken Sie auf Erweiterungen

auswdbhlen.

Waihlen Sie in der Liste der verfiigbaren Erweiterungen den Eintrag SUSE Linux Enterprise

Live Patching 15 und klicken Sie auf Weiter.

. Bestdtigen Sie die Lizenzvereinbarung und klicken Sie auf Weiter.

Geben Sie Thren Registrierungscode fiir SLE Live Patching ein und klicken Sie auf Weiter.

. Priifen Sie die Installationszusammenfassung und die ausgewahlten Schemata. Die Schemata

Live Patching und SLE Live Patching Lifecycle Data sollten automatisch zur
Installation ausgewahlt werden, ebenso wie weitere Pakete, die Abhédngigkeiten beriick-

sichtigen.

Schlief3en Sie die Installation mit Akzeptieren ab. Dadurch werden auf Threm System die
Basiskomponenten von Kernel Live Patching sowie der urspriingliche Live-Patch und die

erforderlichen Abhéngigkeiten installiert.

11.4 Aktivieren von Kernel Live Patching Uber die
Kommandozeile

Fiir die Aktivierung von Kernel Live Patching benétigen Sie aktive Abonnements fiir SLES und

SLES Live Patching. Priifen Sie im SUSE Customer Center (https://scc.suse.com/) 7 den Status

Ihrer Abonnements und rufen Sie einen Registrierungscode fiir das SLES Live Patching-Abonne-

ment ab.
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1. Fihren Sie das Kommando sudo SUSEConnect --list-extensions aus. Beachten Sie

das genaue Aktivierungskommando fiir SLES Live Patching. Beispielausgabe des Komman-

dos (gekiirzt):
$ SUSEConnect --list-extensions
SUSE Linux Enterprise Live Patching 15 SP4 x86 64

Activate with: SUSEConnect -p sle-module-live-patching/15.4/x86 64 \
-r ADDITIONAL REGCODE
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2. Aktivieren Sie SLES Live Patching mit dem abgerufenen Kommando, gefolgt von -r
LIVE PATCHING REGISTRIERUNGSCODE , beispielsweise:

SUSEConnect -p sle-module-live-patching/15.4/x86 64 \
-r LIVE PATCHING REGISTRATION CODE

3. Installieren Sie die erforderlichen Pakete und Abhéngigkeiten mit dem Kommando zypper

install -t pattern 1p_sles

Zu diesem Zeitpunkt sind die Live-Patches fiir das System bereits angewendet.

So lauft der Prozess hinter den Kulissen ab: Wenn das Paketinstallationssystem erkennt, dass ein
Live-Patch fiir einen installierten Kernel angewendet werden kann und dass ein Live-Patch fiir
diesen Kernel im Software-Kanal vorliegt, wéhlt das System den Live-Patch zur Installation aus.
Der Kernel erhélt dann die Live-Patch-Fehlerbehebungen als Teil der Paketinstallation. Der Live-

Patch fiir den Kernel wird noch vor Abschluss der Produktinstallation durchgefiihrt.

11.5 Durchfuhren von Kernel Live Patching

Kernel-Live-Patches werden im Rahmen von reguldren Systemaktualisierungen installiert. Es

sind jedoch einige Dinge zu beachten.

¢ Der Kernel ist live-gepatcht, wenn ein kernel-livepatch-*-Paket fiir den aktuellen Ker-
nel installiert wurde. Mit dem Kommando zypper se --details kernel-livepatch-*

konnen Sie priifen, welche Kernel-Live-Patch-Pakete auf IThrem System installiert sind.

* Wenn das Paket kernel-default installiert ist, fordert der Update-Manager Sie auf,
das System neu zu starten. Damit diese Meldung nicht angezeigt wird, konnen Sie Ker-
nel-Aktualisierungen aus dem Patching-Vorgang herausfiltern. Hierzu konnen Sie Paket-
sperren mit Zypper hinzufiigen. Mit SUSE Manager ist es auch moglich, Kanalinhalte zu fil-
tern (siehe Live-Patching mit SUSE Manager (https://documentation.suse.com/external-tree/

en-us/suma/4.1/suse-manager/administration/live-patching.html) @ ).

¢ Sie konnen den Patching-Status mit dem Kommando klp status priifen. Zur Untersu-

chung installierter Patches fiihren Sie das Kommando klp -v patches aus.
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® Denken Sie daran: Es konnen zwar mehrere Kernel-Pakete auf dem System installiert sein,
doch es kann immer nur eines dieser Pakete ausgefiihrt werden, nicht mehrere Pakete
gleichzeitig. Ebenso konnen mehrere Live-Patch-Pakete installiert sein, doch es wird immer

nur ein Live-Patch in den Kernel geladen.

® Der aktive Live-Patch ist in der initrd enthalten. Bei einem unvorhergesehenen Neustart
fahrt das System also mit den angewendeten Live-Patches hoch, sodass Sie das Patching

nicht wiederholen miissen.

11.5.1 Prufen des Ablaufdatums des Live-Patches

Stellen Sie sicher, dass das lifecycle-data-sle-module-live-patching installiert ist, und
fiihren Sie dann das Kommando zypper lifecycle aus. Im Abschnitt Ende des Paket-
Supports, falls abweichend vom Produkt der Ausgabe, werden Angaben zum Ablaufdatum

der Live-Patches angezeigt.

Jeder Live-Patch wird ein Jahr ab Verotffentlichung des zugrunde liegenden Kernel-Pakets aktua-
lisiert. Auf der Seite Verwaltete Kernels, Patch-Aktualisierungen und Lebenszyklus (https://www.su-
se.com/products/live-patching/current-patches/) # konnen Sie das Ablaufdatum anhand der aus-

gefiihrten Kernel-Version priifen, ohne die Produkterweiterung zu installieren.

11.6 Fehlerbehebung bei Kernel Live Patching-
Problemen

11.6.1  Manuelles Patch-Downgrade

Wenn der neueste Live-Patch Probleme verursacht, konnen Sie ein Downgrade des aktuell instal-
lierten Live-Patches auf die vorhergehende Version durchfiihren. Es wird empfohlen, das Patch-
Downgrade vorzunehmen, bevor das System erste Probleme zeigt. Denken Sie daran, dass ein
System mit Kernel-Warnungen oder Kernel-Fehlerspuren im Systemprotokoll unter Umstéanden
nicht fiir das Patch-Downgrade-Verfahren geeignet ist. Wenn Sie nicht sicher sind, ob das Sys-
tem die Anforderungen fiir ein Patch-Downgrade erfiillt, fragen Sie den technischen Support
von SUSE.
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PROZEDUR 11.1: MANUELLES PATCH-DOWNGRADE
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1. Ermitteln Sie den automatischen Live-Patch mit dem Kommando klp -v patches. Der

aktuell ausgefiihrte Patch befindet sich in der Zeile, die mit RPM: beginnt. Beispiel:

RPM: kernel-livepatch-5 3 18-24 29-default-2-2.1.x86 64

5 3 18-24 29-default im Beispiel oben bezeichnet die genaue ausgefiihrte Kernel-Ver-

sion.

Suchen Sie mit dem Kommando zypper search -s kernel-livepatch-VER-
SION _DES AUSGEFUHRTEN KERNELS-defaultnach fritheren Versionen des Patches. Das
Kommando gibt eine Liste der verfiigbaren Paketversionen zuriick. Denken Sie daran, dass
die Versionsnummer bei jeder Veroffentlichung eines neuen Live-Patch-Pakets um eins
erhoht wird. Wahlen Sie die Versionsnummer aus, die um eine Verdffentlichung niedriger

ist als die aktuelle Version.

Installieren Sie die gewiinschte Version mit dem Kommando zypper in --old-
package kernel-livepatch-VERSION DES AUSGEFUHRTEN KERNELS-default=GEWUN-
SCHTE VERSION.
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12 Userspace-Live-Patching

In diesem Dokument werden die Grundlagen und die Verwendung des User-

space-Live-Patchings erlautert.

12.1 Informationen zum Userspace-Live-Patching

Das Userspace-Live-Patching (ULP) bezeichnet die Anwendung von Patches auf Bibliotheken,
die von laufenden Prozessen verwendet werden, ohne diese zu unterbrechen. Live-Patching-

Vorgédnge werden mit dem Werkzeug ulp durchgefiihrt, das Teil von libpulp ist.

Das Framework libpulp bildet den Rahmen fiir das Userspace-Live-Patching. Es besteht aus
der Bibliothek libpulp.so und aus Werkzeugen, die die Bibliotheken livepatchfihig machen

und die Live-Patches anwenden (die Bindrdatei ulp).

12.1.1 Voraussetzungen

Fiir das ULP miissen zwei Anforderungen erfiillt sein.

* Eine Bibliothek muss mit dem GCC-Flag -fpatchable-function-entry kompiliert und
damit livepatchfihig gemacht werden. Anderungen am Quellcode der Bibliothek fallen

nicht an.

® Prozesse miissen die Bibliothek libpulp.so vorab laden.

12.1.2 Verwenden von libpulp

Zur Verwendung von libpulp mit einer Anwendung gehen Sie wie folgt vor:

1. Machen Sie eine Bibliothek livepatchfdhig.

2. Wenn Sie die Anwendung starten, laden Sie libpulp vorab mit dem Kommando LD_PRE-

LOAD=/usr/1ib64/libpulp.so ./ANWENDUNG .
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12.1.2.1 Vorbereiten der Live-Patch-Fahigkeit einer Bibliothek

Damit eine Bibliothek livepatchfahig ist, miissen ihre Funktionsaufrufe allesamt den Prolog
NOP enthalten. GCC ab Version 8 (und die in SUSE Linux Enterprise Server enthaltene GCC-
Version) bietet speziell fiir diesen Zweck das Flag -fpatchable-function-entry. Auf der
AMDG64/Intel 64-Architektur reicht es daher aus, eine in C geschriebene Bibliothek mit dem Flag

-fpatchable-function-entry=16, 14 zu kompilieren, um sie livepatchfihig zu machen.

Die Bibliotheken glibc, libssl.so.1.1 und libcrypto.so.1.1 sind unter SUSE Linux Enterprise 15
SP4 bereits livepatchfahig.

12.1.2.2 Prufen der Live-Patch-Fahigkeit einer Bibliothek

Priifen Sie mit dem folgenden Kommando, ob eine Bibliothek livepatchféhig ist:

ulp livepatchable LIBRARY

12.1.2.3 Anwenden von Live-Patches

Live-Patches werden mit dem Kommando ulp trigger angewendet, beispielsweise:
ulp trigger -p PID LIVEPATCH.ulp

In diesem Beispiel bezeichnet PID die PID des laufenden Prozesses, der die zu patchende Biblio-
thek enthalt, und LIVEPATCH.ulp ist die eigentliche Live-Patch-Datei.

Die Meldung live patching succeeded (Live-Patching erfolgreich) weist darauf hin, dass der

Live-Patching-Vorgang erfolgreich abgeschlossen wurde.

12.1.2.4 Zurucksetzen von Live-Patches

Live-Patches konnen mit ulp trigger zuriickgesetzt werden. Fiir das Zuriicksetzen von Live-
Patches stehen zwei Moglichkeiten zur Auswahl. Sie konnen einen Live-Patch durch Anwendung

des zugehorigen . rev -Patch zuriicksetzen:
ulp trigger -p PID LIVEPATCH.rev
Alternativ konnen Sie alle Patches einer bestimmten Bibliothek zuriicksetzen. Beispiel:

ulp trigger -p PID --revert-all=LIBRARY
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Im obigen Beispiel steht LIBRARY (BIBLIOTHEK) fiir die eigentliche Bibliothek, z. B. libcryp-
to.so.1.1.

Das zweite Verfahren kann von Nutzen sein, wenn der Quellcode des urspriinglichen Live-
Patches nicht verfiigbar ist oder wenn Sie einen bestimmten élteren Patch entfernen und einen
neuen anwenden mochten, ohne dass die Zielanwendung potenziell unsicheren Code ausfiihrt.

Beispiel:

ulp trigger -p PID --revert-all=libcrypto.so.1l.1 new livepatch2.ulp

12.2 Weitere Informationen

Weitere Informationen zu libpulp finden Sie im Git-Repository (https://github.com/SUSE/
libpulp) # des Projekts.
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13 Transaktionsaktualisierungen

Transaktionsaktualisierungen sind in SUSE Linux Enterprise Server als Technolo-
gievorschau fiir die Aktualisierung von SLES verfiigbar, wenn das root-Dateisys-
tem schreibgeschiitzt ist. Transaktionsaktualisierungen sind atomar (alle Aktualisie-
rungen werden nur angewendet, wenn alle Aktualisierungen erfolgreich sind) und
unterstiitzen Rollbacks. Es ist kein laufendes System betroffen, da Anderungen erst
aktiviert werden, nachdem das System neu gebootet wurde. Da Reboots eine St6-
rung darstellen, muss der Administrator entscheiden, ob ein Reboot kostspieliger ist
als die Storung laufender Services. Wenn Reboots zu kostspielig sind, sollten Sie kei-

ne Transaktionsaktualisierungen verwenden.

Transaktionsaktualisierungen werden tiglich vom Skript transactional-update
ausgefiihrt. Das Skript priift auf verfiigbare Aktualisierungen. Falls Aktualisierungen
vorhanden sind, erstellt es im Hintergrund einen neuen Snapshot des root-Dateisys-
tems. Danach ruft es die Aktualisierungen von den Versionskandlen ab. Sobald der
neue Snapshot vollstdndig aktualisiert ist, wird er als aktiv gekennzeichnet und wird
nach dem néichsten Reboot des Systems zum neuen standardméf3igen root-Dateisys-
tem. Wenn transactional-update automatisch ausgefiihrt wird (das Standardver-
halten), wird das System auch neu gebootet. Sowohl die Zeitdauer fiir den Aktuali-
sierungsvorgang als auch das Wartungsfenster fiir den Reboot sind konfigurierbar.

Es konnen nur Pakete aktualisiert werden, die Teil des Snapshots des root-Dateisys-
tems sind. Sollten die Pakete Dateien enthalten, die nicht Teil des Snapshots sind,

dann konnte die Aktualisierung fehlschlagen oder das System beschidigen.

RPMs, die eine Lizenz benttigen, um akzeptiert zu werden, konnen nicht aktuali-

siert werden.
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13.1 Einschrankungen bei Technologievorschauen

Technologievorschauen weisen bestimmte Einschrdnkungen in der Funktionalitét auf. Die fol-

genden Pakete funktionieren nicht bei transactional-update:

® nginx-Standardseite index.html ist moglicherweise nicht verfiigbar
® tomcat-webapps und tomcat-admin-webapps

® phpMyAdmin

® sca-appliance-*

® mpi-selector

® emacs funktioniert mit Ausnahme von Emacs-Spielen
® bind und bind-chrootenv

® docbook*

® sblim-sfcb*

® texlive*

® iso ent

® openjade

® opensp

¢ pcp

® plymouth

® postgresql-server-10

® pulseaudio-gdm-hooks

® smartmontools

Die Aktualisierungskomponente des Systeminstallationsprogramms funktioniert nicht bei einem

schreibgeschiitzten Dateisystem, weil es Transaktionsaktualisierungen nicht unterstiitzt.
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Weitere Uberlegungen:
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Im Allgemeinen ist es sinnvoll, den Zeitraum zwischen der Aktualisierung des Systems und

dem Reboot des Rechners so kurz wie moglich zu halten.

Es kann immer nur eine Aktualisierung angewendet werden. Nach jeder Aktualisierung

und nach dem Anwenden der ndchsten Aktualisierung muss ein Reboot erfolgen.

update-alternatives sollte nach einer Transaktionsaktualisierung erst nach dem

Reboot des Rechners ausgefiihrt werden.

Erstellen Sie nach einer Transaktionsaktualisierung neue Systembenutzer oder System-
gruppen erst nach einem Reboot. Normale Benutzer und Gruppen (UID > 1000, GID >
1000) konnen jedoch erstellt werden.

YaST ist noch nicht mit Transaktionsaktualisierungen vertraut. Es funktioniert nicht, wenn
ein YaST-Modul zusitzliche Pakete installieren muss. Normale Systemvorgénge, bei denen

nur Konfigurationsdateien in /etc bearbeitet werden, funktionieren.

Fiir php7-fastcgi miissen Sie manuell einen symbolischen Link erstellen (/srv/www/
cgi-bin/php), der auf /usr/bin/php-cgi zeigt.

ntp ist Teil des Legacy-Moduls fiir die Migration von é&lteren SLES-Versionen. Es wird
nicht auf einer neueren Installation von SUSE Linux Enterprise Server unterstiitzt und wur-
de ersetzt durch chrony. Wenn Sie ntp weiterhin verwenden, ist eine Neuinstallation

erforderlich, damit die transaktionalen Updates korrekt funktionieren.

sblim-sfch: Das gesamte sblim-Okosystem ist mit Transaktionsaktualisierungen kompa-
tibel.

btrfs-defrag aus dem Paket btrfsmaintenance funktioniert nicht mit einem schreib-
geschiitzten Root-Dateisystem.

Fiir btrfs-balance muss die Variable BTRFS BALANCE MOUNTPOINTS in /etc/syscon-

fig/btrfsmaintenance von / in /.snapshots gedndert werden.

Fiir btrfs-scrub muss die Variable BTRFS SCRUB MOUNTPOINTS in /etc/syscon-

fig/btrfsmaintenance von / in /.snapshots gedndert werden.
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13.2 Aktivieren von transactional-update

Sie miissen das Transaktionsserver-Modul bei der Systeminstallation aktivieren und dann die
Transaktionsserver-Rolle auswihlen. Die spatere Installation von Paketen vom Transaktionsser-
ver-Modul in einem laufenden System wird NICHT unterstiitzt und konnte das System besché-
digen.

Beachten Sie, dass Anderungen am Subvolume-Layout der root-Partition oder Platzierung von
Unterverzeichnissen oder Subvolumes der root-Partition in eigene Partitionen (ausgenommen /
home, /var, /srv und /opt) nicht unterstiitzt werden und héchstwahrscheinlich das System

beschiadigen.

13.3 Verwalten von automatischen Aktualisierungen

Automatische Aktualisierungen werden von einem systemd.timer gesteuert, der einmal pro
Tag ausgefiihrt wird. Damit werden alle Aktualisierungen angewendet und rebootmgrd wird
informiert, dass der Rechner neu gebootet werden muss. Die Uhrzeit fiir die Ausfithrung der
Aktualisierung kann angepasst werden. Weitere Informationen hierzu finden Sie unter system-
d.timer(5). Informationen zum Anpassen des Wartungsfensters, in dem festgelegt wird, wann

rebootmgrd das System neu bootet, finden Sie unter rebootmgrd(8).

Automatische Transaktionsaktualisierungen werden deaktiviert mit dem Kommando:

# systemctl --now disable transactional-update.timer

13.4 Das Kommando transactional-update

Mit dem Kommando transactional-update ist eine atomare Installation oder das Entfernen
von Aktualisierungen moglich. Aktualisierungen werden dann nur angewendet, wenn alle erfolg-
reich installiert werden konnen. Mit transactional-update wird ein Snapshot von Threm Sys-
tem vor Anwenden der Aktualisierung erstellt. Dieser Snapshot kann wiederhergestellt werden.

Alle Anderungen werden erst nach dem Reboot aktiv.

--continue
Mit der Option --continue werden mehrere Anderungen an einem bestehenden Snapshot

vorgenommen, ohne dass neu gebootet werden muss.
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Das standardméf3ige Verhalten von transactional-update besteht darin, einen neuen
Snapshot vom aktuellen root-Dateisystem zu erstellen. Wenn Sie etwas vergessen, etwa die
Installation eines neuen Pakets, miissen Sie einen Reboot ausfiihren, um die fritheren Ande-
rungen anzuwenden. Danach muss das Kommando transactional-update erneut ausge-
fiihrt werden, um das vergessene Paket zu installieren, und es muss erneut ein Reboot erfol-
gen. Sie konnen das Kommando transactional-update nicht mehrmals ohne Reboot
zum Hinzufiigen weiterer Anderungen zum Snapshot ausfithren. Dadurch wiirden separate
unabhiingige Snapshots erstellt werden, die nicht die Anderungen der friiheren Snapshots
enthalten.

Mit der Option --continue konnen Sie jedoch so viele Anderungen vornehmen, wie Sie
mochten, ohne neu booten zu miissen. Es wird jedes Mal ein neuer Snapshot erstellt, der
jeweils alle Anderungen der fritheren Snapshots sowie die neuen Anderungen enthilt. Wie-
derholen Sie diesen Vorgang beliebig oft und booten Sie das System neu, sobald der letzte
Snapshot alle gewiinschten Anderungen enthilt. Der letzte Snapshot wird dann das neue
root-Dateisystem.

Als weitere niitzliche Funktion der Option --continue konnen Sie jeden beliebigen vor-
handenen Snapshot als Basis fiir Ihren neuen Snapshot auswéhlen. Im folgenden Beispiel
wird gezeigt, wie transactional-update ausgefiihrt wird, um ein neues Paket in einem
Snapshot basierend auf Snapshot 13 zu installieren. Danach wird es erneut ausgefiihrt, um

ein weiteres Paket zu installieren:
# transactional-update pkg install package 1
# transactional-update --continue 13 pkg install package 2

Die Option --continue [num] ruft snapper create --from auf. Weitere Informationen

hierzu finden Sie in Abschnitt 10.6.2, ,Erstellen von Snapshots”.

cleanup
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Wenn das aktuelle root-Dateisystem mit dem aktiven root-Dateisystem identisch ist (nach
einem Reboot, bevor transactional-update einen neuen Snapshot mit Aktualisierungen
erstellt), wird fiir alle alten Snapshots ohne Bereinigungsalgorithmus ein Bereinigungsalgo-
rithmus festgelegt. Dadurch wird sichergestellt, dass alte Snapshots von Snapper geloscht
werden. (Weitere Informationen finden Sie im Abschnitt zu Bereinigungsalgorithmen in
Snapper (8).) Damit werden auch alle /etc-Overlay-Verzeichnisse ohne Verweis (und

somit nicht verwendet) in /var/lib/overlay entfernt:

# transactional-update cleanup
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pkg in/install
Installiert einzelne Paket aus den verfiigbaren Kandlen mit dem Kommando zypper
install. Mit diesem Kommando werden auch PTF(Program Temporary Fix)-RPM-Datei-

en installiert.

# transactional-update pkg install package name
oder

# transactional-update pkg install rpml rpm2

pkg rm/remove
Entfernt einzelne Pakete vom aktiven Snapshot mit dem Kommando zypper remove. Mit

diesem Kommando werden auch PTF-RPM-Dateien entfernt.
# transactional-update pkg remove package name

pkg up/update
Aktualisiert einzelne Pakete vom aktiven Snapshot mit dem Kommando zypper update.
Es konnen nur Pakete aktualisiert werden, die Teil des Snapshots des Basisdateisystems

sind.
# transactional-update pkg remove package name

up/update
Wenn neue Aktualisierungen verfiigbar sind, wird ein neuer Snapshot erstellt und mit zyp-

per up/update der Snapshot aktualisiert.
# transactional-update up

dup
Wenn neue Aktualisierungen verfiigbar sind, wird ein neuer Snapshot erstellt und mit
zypper dup —no-allow-vendor-change der Snapshot aktualisiert. Der Snapshot wird

anschlief3end aktiviert und wird nach einem Reboot zum neuen root-Dateisystem.
# transactional-update dup

patch
Wenn neue Aktualisierungen verfiigbar sind, wird ein neuer Snapshot erstellt und mit zyp-

per patch der Snapshot aktualisiert.

# transactional-update patch
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rollback

Damit wird das Standard-Subvolume festgelegt. In Systemen mit einem Schreiben-Lesen-
Dateisystem wird snapper rollback aufgerufen. In einem Nur-Lesen-Dateisystem ohne
Argument wird das aktuelle System als neues standardmafliges root-Dateisystem festge-
legt. Wenn Sie eine Zahl angeben, wird dieser Snapshot als das standardméf3ige root-Datei-
system verwendet. In einem Nur-Lesen-Dateisystem werden keine zusétzlichen Snapshots

erstellt.

# transactional-update rollback snapshot number

grub.cfg

Damit wird eine neue GRUB2-Konfiguration erstellt. Manchmal muss die Boot-Konfigura-
tion angepasst werden, beispielsweise durch Hinzufiigen zusitzlicher Kernel-Parameter.
Bearbeiten Sie /etc/default/grub, filhren Sie transactional-update grub.cfg aus
und booten Sie dann neu, um die Anderung zu aktivieren. Sie miissen sofort einen Reboot
ausfiihren, da ansonsten die neue GRUB2-Konfiguration bei der nidchsten Transaktionsak-

tualisierung mit dem Standardwert iiberschrieben wird.

# transactional-update grub.cfg

reboot

Dieser Parameter 16st nach dem Abschluss der Aktion einen Reboot aus.

# transactional-update dup reboot

--help

Damit wird ein Hilfe-Bildschirm mit Optionen und Unterkommandos gedruckt.

# transactional-update --help

13.5 Fehlersuche

Fiihren Sie bei einem fehlerhaften Upgrade supportconfig aus, um Protokolldaten zu

erfassen. Ubermitteln Sie die resultierenden Dateien einschlieRlich /var/log/transactio-

nal-update.log an den SUSE Support.
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14 Remote-Grafiksitzungen mit VNC

Uber VNC (Virtual Network Computing) haben Sie iiber einen Grafik-Desktop
Zugriff auf einen Remote-Rechner und konnen Remote-Grafikanwendungen aus-
fiihren. VNC ist plattformunabhingig und greift auf den Remote-Rechner iiber ein
beliebiges Betriebssystem zu. In diesem Kapitel wird beschrieben, wie mit den Desk-
top-Clients vncviewer und Remmina eine Verbindung zu einem VNC-Server herge-

stellt und wie ein VNC-Server betrieben wird.

SUSE Linux Enterprise Server unterstiitzt zwei verschiedene Arten von VNC-Sitzun-
gen: einmalige Sitzungen, die so lange ,aktiv“ sind, wie die VNC-Verbindung zum
Client besteht, und permanente Sitzungen, die so lange ,aktiv“ sind, bis sie explizit

beendet werden.

Ein VNC-Server kann beide Sitzungen gleichzeitig auf verschiedenen Ports bieten,
eine geoffnete Sitzung kann jedoch nicht von einem Typ in den anderen konvertiert

werden.

14.1 Der vncviewer-Client

Um eine Verbindung zu einem VNC-Dienst herzustellen, der von einem Server bereitgestellt
wird, ist ein Client erforderlich. Der Standard-Client in SUSE Linux Enterprise Server ist

vncviewer, der im Paket tigervnc bereitgestellt wird.

14.1.1 Verbinden mithilfe der vncviewer-CLI

Mit folgendem Kommando kénnen Sie den VNC-Viewer starten und eine Sitzung mit dem Server

initiieren:
> vncviewer jupiter.example.com:1

Anstelle der VNC-Anmeldenummer konnen Sie auch die Portnummer mit zwei Doppelpunkten

angeben:

> vncviewer jupiter.example.com::5901
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@ Anmerkung: Anzeige- und Portnummer
Die im VNC-Client angegebene Anzeige- oder Portnummer muss mit der Anzeige- oder
Portnummer iibereinstimmen, die durch den Befehl vncserver auf dem Zielcomputer
ausgewdahlt wird. Weitere Informationen finden Sie unter Abschnitt 14.4, ,,Konfigurieren von

permanenten VNC-Serversitzungen”.

14.1.2 Verbinden mithilfe der vncviewer-GUI

Wenn vncviewer ausgefiihrt wird, ohne --listen oder einen Host fiir die Verbindung anzu-
geben, wird ein Fenster zur Eingabe von Verbindungsinformationen angezeigt. Geben Sie den
Host in das Feld VNC server (VNC-Server) wie in Abschnitt 14.1.1, ,Verbinden mithilfe der vncview-

er-CLI” ein und klicken Sie auf Connect (Verbinden).

VMNC-Server:
Optionen ... Laden... Speichern unter ...
Info ... Abbrechen Verbinden

ABBILDUNG 14.1: VNCVIEWER

14.1.3 Benachrichtigungen zu unverschlisselten Verbindungen

Das VNC-Protokoll unterstiitzt verschiedene Arten von verschliisselten Verbindungen, nicht zu
verwechseln mit Passwortauthentifizierung. Wenn eine Verbindung kein TLS verwendet, wird
der Text ,,(Connection not encrypted!)“ (Verbindung nicht verschliisselt!) im Fenstertitel des

VNC-Viewers angezeigt.
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14.2 Remmina: Remote-Desktop-Client

Der moderne Remote-Desktop-Client Remmina bietet einen grofen Funktionsumfang. Es werden
mehrere Zugriffsmethoden unterstiitzt, z. B. VNC, SSH, RDP oder Spice.

14.2.1 Installation

Uberpriifen Sie zur Verwendung von Remmina, ob das remmina -Paket auf Threm System instal-
liert ist, und installieren Sie es gegebenenfalls. Denken Sie daran, auch das VNC-Plugin fiir Rem-

mina zu installieren:

# zypper in remmina remmina-plugin-vnc

14.2.2 Hauptfenster

Starten Sie Remmina mit dem Befehl remmina.

. lQ Remmina - ZugFriff au: EthETtE Arbeitsflichen = X
= temote Desktop Client =
VNC ~
Bezeichnung = Gruppe Server Plugin Zuletzt benutzt
[l SLE HA 15 SP1 10.161.10.176 VYNC 2019-05-13 - 04:57:36
@ SLED 15 SP1 10.161.11.176 VNC 2019-05-13 - 04:58:12

Gesamt 2 Objekte.
ABBILDUNG 14.2: HAUPTFENSTER VON REMMINA

Das Hauptanwendungsfenster enthilt eine Liste der gespeicherten Remote-Sitzungen. Hier kon-
nen Sie eine neue Remote-Sitzung hinzufiigen und speichern, eine neue Sitzung per Schnellstart
beginnen (also ohne zu speichern), eine zuvor gespeicherte Sitzung starten oder die globalen

Einstellungen fiir Remmina festlegen.

14.2.3 Hinzufugen von Remote-Sitzungen

Um eine neue Remote-Sitzung hinzuzufiigen und zu speichern, klicken Sie auf ' * oben links im

Hauptfenster. Das Fenster Remote Desktop Preference wird geoffnet.
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Profil

Bezeichnung SLE HA 15 SP1
Gruppe -
Protokoll [ VNC - VNC viewer -

bl el R O ST command %h %u %t %U %p %g --option

Befehle nach Verbindung ausfihren Ipath/to/command -opt1 arg %h %u %t -opt2 %U %p %g

Basis Erweitert SSH-Tunnel

Server 10.161.10.176 -
Repeater
Benutzername

Benutzerpasswort

Farbtiefe Hohe Farbtiefe (16 bpp) =

Qualitat Gut -

Tastaturlayout

Schliefen Als Standard speichern Speichern Verbinden Speichern und verbinden

ABBILDUNG 14.3: REMOTE DESKTOP PREFERENCE

Fiillen Sie die Felder fiir das soeben hinzugefiigte Remote-Sitzungsprofil aus. Die wichtigsten
sind:

Name

Name des Profils. Wird im Hauptfenster angezeigt.

Protokoll
Protokoll fiir die Verbindung zur Remote-Sitzung, z. B. VNC.

Server

IP- oder DNS-Adresse und Anzeigenummer des Remote-Servers.

Benutzername, Benutzerpasswort

Berechtigungsnachweis fiir die Remote-Authentifizierung. Soll keine Authentifizierung

erfolgen, geben Sie hier nichts ein.

Farbtiefe, Qualitat

Wahlen Sie die optimalen Optionen fiir Ihre Verbindungsgeschwindigkeit und -qualitat.

Auf der Registerkarte Advanced finden Sie weitere Einstellungen.
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@ Tipp: Verschliisselung deaktivieren

Wenn die Kommunikation zwischen dem Client und dem Remote-Server nicht verschliis-
selt ist, aktivieren Sie die Option Disable encryption. Ansonsten kommt es zu Verbindungs-

fehlern.

Auf der Registerkarte SSH finden Sie erweiterte Optionen fiir SSH-Tunneling und Authentifizie-

rung.

Bestédtigen Sie die Eingabe mit Speichern. Das neue Profil wird im Hauptfenster angezeigt.

14.2.4 Starten von Remote-Sitzungen

Sie konnen entweder eine zuvor gespeicherte Sitzung starten oder eine Remote-Sitzung per

Schnellstart beginnen (also ohne die Verbindungsdetails zu speichern).

14.2.4.1  Schnellstart von Remote-Sitzungen

Mit dem Drop-down-Feld und dem Textfeld oben im Hauptfenster konnen Sie eine Remote-Sit-

zung per Schnellstart beginnen, ohne die Verbindungsdetails anzugeben und zu speichern.

VYNC ~ | 10.161.11.176

ABBILDUNG 14.4: SCHNELLSTART

Wahlen Sie das Kommunikationsprotokoll im Drop-down-Feld aus (z. B. ,,VNC“). Geben Sie
dann die DNS-oder IP-Adresse des VNC-Servers ein, gefolgt von einem Doppelpunkt und einer

Anzeigenummer, und bestétigen Sie mit Eingabetaste .

14.2.4.2 Offnen von gespeicherten Remote-Sitzungen

Zum Offnen einer bestimmten Remote-Sitzung doppelklicken Sie in der Sitzungsliste auf diese
Sitzung.
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14.2.4.3 Fenster der Remote-Sitzungen

Die Remote-Sitzungen werden in Registerkarten eines separaten Fensters geoffnet. Jede Regis-
terkarte enthilt eine Sitzung. Uber die Symbolleiste links im Fenster konnen Sie die Fenster/Sit-
zungen verwalten, zum Beispiel den Vollbildmodus aktivieren/deaktivieren, die Fenstergrole
an die Anzeigegrof3e der Sitzung anpassen, bestimmte Tastatureingaben an die Sitzung senden,

Bildschirmfotos der Sitzung aufnehmen oder die Bildqualitét festlegen.

[gs openSUSE Leap 15 ¢ [@ SLED 155P1 3¢ (@ SLEHA 155P1 X

(S
[ L

Aktivititen ) Firefox ~ Mo 05:49

openSUSE - Linux OS. Die Wahl der Macher fiir Systemadministratoren, Entwickler und Desktopanwender. - Mozilla Firefox X

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

2 openSUSE - Linux 0S. D X | +

— [ @ W @& https://www.opensuse.org/ - @ In @ =

51 1l

m
[

openSUSE

B

;e

ABBILDUNG 14.5: REMMINA-REMOTE-SITZUNG MIT ANZEIGE

14.2.5 Bearbeiten, Kopieren und Loschen gespeicherter Sitzungen

Zum Bearbeiten einer gespeicherten Remote-Sitzung klicken Sie mit der rechten Maustaste im
Hauptfenster von Remmina auf den Namen der Sitzung und wihlen Sie Edit. Eine Beschreibung

der relevanten Felder finden Sie unter Abschnitt 14.2.3, , Hinzufligen von Remote-Sitzungen”.

Zum Kopieren einer gespeicherten Remote-Sitzung klicken Sie mit der rechten Maustaste im
Hauptfenster von Remmina auf den Namen der Sitzung und wihlen Sie Copy. Andern Sie im
Fenster Remote Desktop Preference den Name des Profils, passen Sie optional die relevanten Optio-
nen an und bestétigen Sie mit Save.

213 Bearbeiten, Kopieren und Léschen gespeicherter Sitzungen SLES 15 SP4



Zum Loschen einer gespeicherten Remote-Sitzung klicken Sie mit der rechten Maustaste im
Hauptfenster von Remmina auf den Namen der Sitzung und wahlen Sie Delete. Bestétigen Sie
das nédchste Dialogfeld mit Yes.

14.2.6 Ausfuhren von Remote-Sitzungen Uber die Befehlszeile

Mit der folgenden Syntax 6ffnen Sie eine Remote-Sitzung iiber die Befehlszeile oder aus einer

Stapeldatei heraus, ohne zundchst das Hauptanwendungsfenster zu o6ffnen:

> remmina -c profile_name.remmina

Die Profildateien von Remmina werden im Verzeichnis .local/share/remmina/ in Ihrem
Benutzerverzeichnis gespeichert. Zum Ermitteln der Profildatei fiir die zu 6ffnende Sitzung star-
ten Sie Remmina und klicken Sie im Hauptfenster auf den Sitzungsnamen. Der Pfad zur Profil-

datei wird in der Statuszeile unten im Fenster angezeigt.

s la Remmina - Zugrriff au: eT:ferl:\te Arbeitsflichen

RDP ~

(mSLE HA 15 SP1 10.161.10.176 VNC 2019-05-15 - 09:13:57
[RSLED 15 SP1 10.161.11.176 VNC 2019-05-13 - 04:58:12
(openSUSE Leap 15 10.1604.233  VNC 2019-05-15 - 09:48:04

SLE HA 15 SP1 (/home/test/.local/share/remmina/1557737785681.remmina)

ABBILDUNG 14.6: PFAD ZUR PROFILDATEI

Wenn Remmina nicht ausgefiihrt wird, konnen Sie den Namen der Profildatei durch einen aus-
sagekriftigeren Dateinamen ersetzen (z. B. slel5.remmina). Sie konnen sogar die Profildatei
in Thr Benutzerverzeichnis kopieren und mit dem Befehl remmina -c direkt aus diesem Ver-

zeichnis heraus ausfiihren.

14.3 Konfigurieren von einmaligen Sitzungen am
VNC-Server

Eine einmalige Sitzung wird vom Remote-Client initiiert. Sie startet einen grafischen Anmelde-
bildschirm auf dem Server. Auf diese Weise konnen Sie den Benutzer auswéhlen, der die Sitzung
starten soll sowie, sofern vom Anmeldungsmanager unterstiitzt, die Desktop-Umgebung. Wenn
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Sie die Client-Verbindung, beispielsweise eine VNC-Sitzung, beenden, werden auch alle wahrend

der Sitzung gestarteten Anwendungen beendet. Einmalige VNC-Sitzungen konnen nicht freige-

geben werden, Sie konnen jedoch mehrere Sitzungen gleichzeitig auf demselben Host ausfiihren.

PROZEDUR 14.1: AKTIVIEREN VON EINMALIGEN VNC-SITZUNGEN
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. Starten Sie YaST > Netzwerkdienste > Verwaltung von entfernten Rechnern aus (remote) (VNC).

. Aktivieren Sie die Option Allow Remote Administration Without Session Management (Ver-

waltung von entfernten Rechnern aus (remote) ohne Sitzungsverwaltung zulassen).

. Aktivieren Sie die Option Enable access using a web browser (Zugriff iiber Webbrowser akti-

vieren), wenn der Zugriff auf die VNC-Sitzung iiber einen Webbrowser-Fenster erfolgen
soll.

. Aktivieren Sie bei Bedarf Firewall-Port Offnen (wenn Ihre Netzwerkschnittstelle z. B. so

konfiguriert ist, dass sie in der externen Zone liegt). Wenn Sie mehrere Netzwerkschnitt-
stellen haben, beschrinken Sie das Offnen der Firewall-Ports iiber Firewall-Details auf eine

bestimmte Schnittstelle.

. Bestdtigen Sie die Einstellungen mit Weiter.

. Falls zu dem Zeitpunkt noch nicht alle erforderlichen Pakete verfiigbar sind, miissen Sie

der Installation der fehlenden Pakete zustimmen.

@ Tipp: Neustart des Anzeigemanagers

YaST nimmt Anderungen an den Einstellungen des Anzeigemanagers vor. Diese
Anderungen treten erst dann in Kraft, wenn Sie sich aus der aktuellen grafischen

Sitzung abmelden und den Anzeigemanager neu starten.
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Verwaltung via entfernten Rechner (remote) |

Einstellungen fiir Verwaltung von entfernten Rechnern aus (remote)
Fernverwaltung mit Sitzungsmanagement zulassen
Fernverwaltung ohne Sitzungsmanagement zulassen

& Verwaltung von entferntem Rechner (remote) nicht zulassen

Firewall-Einstellungen fiir firewalld
Firewall-Port 6ffnen

Der Firewall-Port ist geschlossen

Hilfe Abbrechen Zuriick Weiter

ABBILDUNG 14.7: FERNVERWALTUNG

14.3.1 Verfugbare Konfigurationen

Die Standardkonfiguration von SUSE Linux Enterprise Server stellt Sitzungen mit einer Auflo-
sung von 1024 x 768 Pixeln und einer Farbtiefe von 16 Bit bereit. Die Sitzungen sind an Port
5901 fiir ,,reguldre” VNC-Viewer (entspricht VNC-Display 1) und an Port 5801 fiir Webbrow-
ser verfiigbar.

Weitere Konfigurationen konnen an anderen Ports verfiigbhar gemacht werden, siehe
Abschnitt 14.3.3, ,Konfigurieren einmaliger VNC-Sitzungen”

VNC-Anzeigenummern und X-Anzeigenummern sind bei einmaligen Sitzungen unabhéngig. Eine
VNC-Anzeigenummer wird manuell jeder Konfiguration zugewiesen, die vom Server unterstiitzt
wird (:1 im obigen Beispiel). Immer, wenn eine VNC-Sitzung mit einer der Konfigurationen

initiiert wird, erhélt sie automatisch eine freie X-Display-Nummer.

Standardméf3ig versuchen sowohl der VNC-Client als auch der Server, iiber ein selbstsigniertes
SSL-Zertifikat sicher zu kommunizieren, das nach der Installation erzeugt wird. Verwenden Sie
wahlweise das Standardzertifikat oder ersetzen Sie es durch Ihr eigenes Zertifikat. Wenn Sie das
selbstsignierte Zertifikat verwenden, miissen Sie vor dem ersten Herstellen einer Verbindung die

Signatur bestdtigen — sowohl im VNC-Viewer als auch im Webbrowser.
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14.3.2 Initiieren einer einmaligen VNC-Sitzung

Um eine Verbindung zu einer einmaligen VNC-Sitzung herzustellen, muss ein VNC-Viewer instal-
liert sein, lesen Sie hierzu auch Abschnitt 14.1,,Der vncviewer-Client”. Alternativ konnen Sie einen
JavaScript-fahigen Webbrowser verwenden, um die VNC-Sitzung anzuzeigen. Geben Sie hierzu
folgende URL ein: http://jupiter.example.com:5801.

14.3.3 Konfigurieren einmaliger VNC-Sitzungen

Sie konnen diesen Abschnitt {iberspringen, wenn Sie die Standardkonfiguration nicht dndern

miissen bzw. mochten.

Einmalige VNC-Sitzungen werden iiber den systemd -Socket xvnc.socket gestartet. Standard-
malig bietet sie sechs Konfigurationsblocke: drei fiir VNC-Viewer (vncl bis vnc3) und drei
fiir einen JavaScript-Client (vnchttpdl bis vnchttpd3). Standardmifig sind nur vncl und
vnchttpdl aktiv.

Mit dem folgenden Befehl aktivieren Sie den VNC-Server-Socket beim Booten:

> sudo systemctl enable xvnc.socket

Mit dem folgenden Befehl starten Sie den Socket sofort:

> sudo systemctl start xvnc.socket

Der Xvnc -Server kann mit der Option server args konfiguriert werden. Eine Liste der Optio-

nen finden Sie unter Xvnc --help.

Achten Sie beim Hinzufiigen benutzerdefinierter Konfigurationen darauf, keine Ports zu verwen-
den, die bereits von anderen Konfigurationen, anderen Services oder bestehenden permanenten

VNC-Sitzungen auf demselben Host verwendet werden.

Aktivieren Sie Konfigurationsidnderungen mit folgendem Kommando:

> sudo systemctl reload xvnc.socket

o Wichtig: Firewall und VNC-Ports

Wenn Sie die entfernte Verwaltung wie in Prozedur 14.1, ,Aktivieren von einmaligen VNC-Sit-
zungen” beschrieben aktivieren, werden die Ports 5801 und 5901 in der Firewall geoff-

net. Wenn die Netzwerkschnittstelle, iiber die die VNC-Sitzung bereitgestellt wird, durch
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eine Firewall geschiitzt wird, miissen Sie die entsprechenden Ports manuell 6ffnen, wenn
Sie zusétzliche Ports fiir VNC-Sitzungen aktivieren. Eine Anleitung dazu finden Sie unter

Buch ,Security and Hardening Guide”, Kapitel 24 ,Masquerading and firewalls”.

14.4 Konfigurieren von permanenten VNC-
Serversitzungen

Auf eine permanente Sitzung kann gleichzeitig von mehreren Clients zugegriffen werden. Dies
eignet sich ideal fiir Demozwecke, bei denen ein Client den vollen Zugriff und alle anderen
einen reinen Anzeigezugriff haben. Weiter eignet sich dies fiir Schulungssitzungen, bei denen

der Schulungsleiter einen Zugriff auf den Desktop des Teilnehmers benétigt.

@ Tipp: Verbindung zu einer permanenten VNC-Sitzung herstellen

Um eine Verbindung zu einer permanenten VNC-Sitzung herzustellen, muss ein VNC-
Viewer installiert sein. Weitere Informationen finden Sie im Abschnitt 14.1, ,Der vncview-
er-Client”. Alternativ konnen Sie einen JavaScript-fihigen Webbrowser verwenden, um
die VNC-Sitzung anzuzeigen. Geben Sie hierzu folgende URL ein: http://jupiter.ex-
ample.com:5801.

Es gibt zwei Arten von permanenten VNC-Sitzungen:

® Mitvncserver initiierte VNC-Sitzung

® Mit vncmanager initiierte VNC-Sitzung

14.4.1 Mitvncserver initiierte VNC-Sitzung

Diese Art einer permanenten VNC-Sitzung wird auf dem Server initiiert. Die Sitzung und sdmtli-
che in dieser Sitzungsausfiihrung gestarteten Anwendungen werden ungeachtet der Client-Ver-
bindungen so lange ausgefiihrt, bis die Sitzung beendet wird. Der Zugriff auf permanente Sit-

zungen wird durch zwei mogliche Arten von Passwortern geschiitzt:

* ein regulédres Passwort, das den vollen Zugriff ermoglicht, oder

¢ ein optionales Passwort, das keinen interaktiven Zugriff ermoglicht und nur eine Anzeige

liefert.
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Eine Sitzung kann mehrere Client-Verbindungen beider Arten gleichzeitig haben.

PROZEDUR 14.2: STARTEN EINER PERMANENTEN VNC-SITZUNG MIT vncserver

1. Offnen Sie eine Shell uns stellen Sie sicher, dass Sie als der Benutzer angemeldet sind, der

Eigentiimer der VNC-Sitzung sein soll.

2. Wenn die Netzwerkschnittstelle, iiber die die VNC-Sitzung bereitgestellt wird, durch eine
Firewall geschiitzt wird, miissen Sie die von Ihrer Sitzung verwendeten Ports manuell
in der Firewall 6ffnen. Wenn Sie mehrere Sitzungen starten, konnen Sie alternativ einen
Portbereich 6ffnen. Details zur Konfiguration der Firewall finden Sie im Buch ,Security and
Hardening Guide”, Kapitel 24 ,,Masquerading and firewalls”.
vncserver verwendet die Port 5901 fiir Display :1, 5902 fiir Display :2 usw. Bei
permanenten Sitzungen haben das VNC-Display und das X-Display normalerweise dieselbe

Nummer.

3. Geben Sie folgendes Kommando ein, um eine Sitzung mit einer Auflosung von 1024x768

Pixel und einer Farbtiefe von 16 Bit zu starten:

vncserver -alwaysshared -geometry 1024x768 -depth 16

Das Kommando vncserver verwendet, sofern keine Display-Nummer angegeben ist, eine
freie Display-Nummer und gibt seine Auswahl aus. Weitere Optionen finden Sie mit man

1 vncserver.

Bei der erstmaligen Ausfiihrung von vncserver wird nach einem Passwort fiir den vollstandi-
gen Zugriff auf die Sitzung gefragt. Geben Sie gegebenenfalls auch ein Passwort fiir den reinen

Anzeigezugriff auf die Sitzung ein.

Die hier angegebenen Passworter werden auch fiir zukiinftige Sitzungen verwendet, die durch
denselben Benutzer gestartet werden. Sie konnen mit dem Kommando vncpasswd gedndert

werden.

o Wichtig: Sicherheitstiberlegungen
Achten Sie darauf, dass Ihre Passworter sicher und ausreichend lang sind (mindestens
acht Zeichen). Teilen Sie diese Passworter niemandem mit.

Beenden Sie, um die Sitzung zu beenden, die Desktopumgebung, die innerhalb der VNC-Sitzung
ausgefiihrt wird tiber den VNC-Viewer so, wie Sie eine normale lokale X-Sitzung beenden wiir-

den.
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Wenn Sie eine Sitzung lieber manuell beenden, 6ffnen Sie eine Shell auf dem VNC-Server und
vergewissern Sie sich, dass Sie als der Benutzer angemeldet ist, der der Eigentiimer der zu been-
denden VNC-Sitzung ist. Fiihren Sie das folgende Kommando aus, um die Sitzung zu beenden,

die auf Display :1: vncserver -kill :1 ausgefiihrt wird.

14.4.1.1  Konfigurieren von permanenten VNC-Sitzungen

Permanente VNC-Sitzungen konnen durch Bearbeiten von $HOME/.vnc/xstartup konfiguriert
werden. Standardmaéal3ig startet dieses Shell-Skript dieselbe GUI bzw. denselben Fenstermana-
ger, aus dem es gestartet wurde. In SUSE Linux Enterprise Server ist dies entweder GNOME
oder IceWM. Wenn Sie beim Starten Ihrer Sitzung einen bestimmten Fenstermanager verwenden
mochten, legen Sie die Variable WINDOWMANAGER fest:

WINDOWMANAGER=gnome vncserver -geometry 1024x768
WINDOWMANAGER=icewm vncserver -geometry 1024x768

@ Anmerkung: Eine Konfiguration pro Benutzer

Permanente VNC-Sitzungen werden jeweils nur einmal pro Benutzer konfiguriert. Meh-
rere von demselben Benutzer gestartete Sitzungen verwenden alle dieselben Start- und

Passwortdateien.

14.4.2 Mit vncmanager initiierte VNC-Sitzung
PROZEDUR 14.3: AKTIVIEREN VON PERMANENTEN VNC-SITZUNGEN
1. Starten Sie YaST > Netzwerkdienste > Verwaltung von entfernten Rechnern aus (remote) (VNC).

2. Aktivieren Sie die Option Allow Remote Administration With Session Management (Verwal-

tung von entfernten Rechnern aus (remote) mit Sitzungsverwaltung zulassen).

3. Aktivieren Sie die Option Enable access using a web browser (Zugriff iiber Webbrowser
aktivieren), wenn der Zugriff auf die VNC-Sitzung iiber ein Webbrowser-Fenster erfolgen

soll.

4. Aktivieren Sie bei Bedarf Firewall-Port Offnen (wenn Ihre Netzwerkschnittstelle z. B. so
konfiguriert ist, dass sie in der externen Zone liegt). Wenn Sie mehrere Netzwerkschnitt-
stellen haben, beschrinken Sie das Offnen der Firewall-Ports iiber Firewall-Details auf eine

bestimmte Schnittstelle.
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5. Bestitigen Sie die Einstellungen mit Weiter.

6. Falls zu dem Zeitpunkt noch nicht alle erforderlichen Pakete verfiigbar sind, miissen Sie

der Installation der fehlenden Pakete zustimmen.

@ Tipp: Neustart des Anzeigemanagers

YaST nimmt Anderungen an den Einstellungen des Anzeigemanagers vor. Diese
Anderungen treten erst dann in Kraft, wenn Sie sich aus der aktuellen grafischen

Sitzung abmelden und den Anzeigemanager neu starten.

14.4.2.1 Konfigurieren von permanenten VNC-Sitzungen

Sobald Sie die VNC-Sitzungsverwaltung gemald Prozedur 14.3, ,Aktivieren von permanenten VNC-Sit-
zungen” aktiviert haben, konnen Sie wie gewohnt eine Verbindung zur Remote-Sitzung iiber den
VNC-Viewer herstellen, z. B. vncviewer oder Remmina. Der Anmeldebildschirm wird geoff-
net. Nach erfolgter Anmeldung wird das VNC-Symbol in der Taskleiste der Desktop-Umgebung
angezeigt. Zum Offnen des Fensters VNC-Sitzung klicken Sie auf das Symbol. Falls das Fenster
nicht geoffnet wird oder Ihre Desktop-Umgebung keine Symbole in der Task-Leiste unterstiitzt,

fiihren Sie vncmanager-controller manuell aus.
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Aktivitdten 22.Jun 16:32 VNC O

SUSE

VNC-Sitzung

Persistenz und Sichtbarkeit

Nicht persistent, privat

Diese Sitzung ist nicht fir andere sichtbar
und wird beendet, sobald Sie die Verbindung
unterbrechen.

e Permanent, sichtbar

Die Sitzung ist fiir andere sichtbar und es
kann erneut eine Verbindung hergestellt
werden. Sie wird weiterhin ausgefihrt,
wenn Sie die Verbindung unterbrechen.

Name der Sitzung

GNOME

Sicherheit

® Kein Passwort erforderlich

Benutzeranmeldung erforderlich

Zulsssige Benutzer:

Freigabe

Nur jeweils einen Client zulassen

* Mehrere Clients gleichzeitig zulassen

+ Anwenden || @ Abbrechen FoK

ABBILDUNG 14.8: VNC-SITZUNGSEINSTELLUNGEN

Verschiedene Einstellungen beeinflussen das Verhalten der VNC-Sitzung:

Nicht persistent, privat
Dies entspricht einer einmaligen Sitzung. Diese ist fiir andere nicht sichtbar und wird been-
det, sobald Sie die Verbindung zur Sitzung trennen. Weitere Informationen finden Sie unter

Abschnitt 14.3, ,,Konfigurieren von einmaligen Sitzungen am VNC-Server”.

Permanent, sichtbar
Die Sitzung ist fiir andere Benutzer sichtbar und wird weiter ausgefiihrt, auch wenn Sie

die Verbindung zur Sitzung trennen.

Name der Sitzung
Geben Sie den Namen der permanenten Sitzung an, sodass sie beim Wiederherstellen der

Verbindung eindeutig erkennbar ist.

Kein Passwort erforderlich
Die Sitzung ist frei zugédnglich, ohne dass die Benutzer sich mit ihrem Berechtigungsnach-

weis anmelden miissen.

Benutzeranmeldung erforderlich
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Zum Zugriff auf die Sitzung miissen Sie sich mit einem giiltigen Benutzernamen und Pass-
wort anmelden. Die giiltigen Benutzernamen werden im Textfeld Zuldssige Benutzer ange-

zeigt.

Nur jeweils einen Client zulassen

Mehrere Benutzer konnen nicht gleichzeitig der permanenten Sitzung beitreten.

Mehrere Clients gleichzeitig zulassen
Mehrere Benutzer konnen gleichzeitig der permanenten Sitzung beitreten. Niitzlich fiir

Remote-Prasentationen oder Schulungssitzungen.

Bestdtigen Sie Thre Auswahl mit OK.

14.4.2.2 Beitreten zu permanenten VNC-Sitzungen

Sobald Sie eine permanente VPC-Sitzung gemaR Abschnitt 14.4.2.1, ,Konfigurieren von permanenten
VNC-Sitzungen” eingerichtet haben, konnen Sie dieser Sitzung iiber den VNC-Viewer beitreten.
Nachdem der VNC-Client eine Verbindung zum Server aufgebaut hat, werden Sie gefragt, ob Sie

eine neue Sitzung erstellen oder der bestehenden Sitzung beitreten mochten:

VNC-Manager - TigerVNC x

Neue Sitzung

Sitzungen werden beendet

GNOME
(Test)

ABBILDUNG 14.9: BEITRETEN ZU EINER PERMANENTEN VNC-SITZUNG
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Wenn Sie auf den Namen der bestehenden Sitzung klicken, werden Sie ggf. aufgefordert, IThren

Berechtigungsnachweis anzugeben, abhéngig von den Einstellungen fiir die dauerhafte Sitzung.

14.5 Konfigurieren der Verschlusselung am VNC-
Server

Wenn der VNC-Server ordnungsgemal} eingerichtet ist, wird die gesamte Kommunikation zwi-
schen dem VNC-Server und dem Client verschliisselt. Die Authentifizierung wird zu Beginn der

Sitzung vorgenommen. Die eigentliche Dateniibertragung beginnt erst danach.

Die Sicherheitsoptionen fiir einmalige und fiir permanente VNC-Sitzungen werden mit dem Para-
meter -securitytypes des Befehls /usr/bin/Xvnc in der Zeile server args konfiguriert.
Der Parameter -securitytypes bestimmt sowohl die Authentifizierungsmethode als auch die

Verschliisselung. Hier stehen die folgenden Optionen zur Auswahl:

AUTHENTIFIZIERUNGEN

None, TLSNone, x509None

Keine Authentifizierung.

VncAuth, TLSVnc, x509Vnc

Authentifizierung mit benutzerdefiniertem Passwort.

Plain, TLSPlain, x509Plain

Authentifizierung mit Uberpriifung des Benutzerpassworts mit PAM.

VERSCHLUSSELUNGEN

None, vncAuth, Plain

Keine Verschliisselung.

TLSNone, TLSVnc, TLSPlain
Anonyme TLS-Verschliisselung. Alle Angaben werden verschliisselt; auf dem Remote-Host
erfolgt jedoch keine Uberpriifung. Damit sind Sie gegen passive Angreifer geschiitzt, nicht

jedoch gegen Man-in-the-Middle-Angreifer.

x509None, x509Vnc, x509Plain
TLS-Verschliisselung mit Zertifikat. Wenn Sie ein selbstsigniertes Zertifikat heranziehen,
werden Sie bei der ersten Verbindung aufgefordert, dieses Zertifikat zu bestdtigen. Bei
weiteren Verbindungen erhalten Sie nur dann eine Warnung, wenn das Zertifikat geén-
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dert wurde. So sind Sie gegen alle Angreifer geschiitzt, ausgenommen Man-in-the-Midd-
le-Angreifer bei der ersten Verbindung (&hnlich wie bei der typischen SSH-Verwendung).
Wenn Sie ein Zertifikat heranziehen, das von einer Zertifizierungsstelle signiert wurde
und das mit dem Computernamen iibereinstimmt, erzielen Sie praktisch uneingeschrankte

Sicherheit (dhnlich wie bei der typischen HTTPS-Verwendung).

@ Tipp: Pfad zum Zertifikat und zum Schltssel

Bei der X509-gestiitzten Verschliisselung miissen Sie den Pfad zum X509-Zertifi-
kat/-Schliissel mit den Optionen -X509Cert und -X509Key angeben.

Wenn Sie mehrere Sicherheitstypen angeben (jeweils durch Komma getrennt), wird der erste
Typ herangezogen, der sowohl vom Client als auch vom Server unterstiitzt wird. So konnen Sie
die opportunistische Verschliisselung auf dem Server konfigurieren. Dies ist von Nutzen, wenn
VNC-Clients unterstiitzt werden sollen, die ihrerseits keine Verschliisselung unterstiitzen.

Auf dem Client konnen Sie aul3erdem die zuldssigen Sicherheitstypen angeben, sodass ein Down-
grade-Angriff vermieden wird, wenn Sie eine Verbindung zu einem Server herstellen, auf dem
bekanntermafen die Verschliisselung aktiviert ist. (Der VNC-Viewer zeigt in diesem Fall aller-
dings die Meldung ,,Verbindung nicht verschliisselt!“ ).
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15 Kopieren von Dateien mit RSync

Viele moderne Benutzer arbeiten heutzutage gleich mit mehreren Computern: Com-
puter daheim und am Arbeitsplatz, Laptop, Smartphone oder Tablet. Damit wird die
Synchronisierung von Dateien und Dokumenten iiber mehrere Gerite wichtiger als

je zuvor.

Warnung: Risiko des Datenverlusts

Bevor Sie ein Synchronisierungstool starten, machen Sie sich mit dessen Funktionen und
Optionen vertraut. Sichern Sie in jedem Fall wichtige Dateien.

15.1 Konzeptubersicht

Sollen grof3e Datenmengen iiber eine langsame Netzwerkverbindung synchronisiert werden, bie-
tet Rsync eine zuverlissige Methode, mit der ausschlieBlich die Anderungen in den Dateien
tibermittelt werden. Dies betrifft nicht nur Textdateien, sondern auch binire Dateien. Um die
Unterschiede zwischen Dateien zu erkennen, teilt rsync die Dateien in Blocke auf und berechnet

Prifsummen zu diesen Blocken.

Zum Erkennen der Anderungen ist eine gewisse Rechenleistung erforderlich. Die Computer auf
beiden Seiten miissen daher ausreichende Ressourcen aufweisen (auch ausreichend RAM).

Rsync ist insbesondere dann von Nutzen, wenn grof3e Datenmengen mit kleinen Anderungen
in regelméligen Abstinden tibermittelt werden sollen. Dies ist hdufig bei Sicherungskopien der
Fall. Rsync eignet sich auch zum Spiegeln von Staging-Servern, mit denen komplette Verzeich-

nisbaumstrukturen von Webservern auf einem Webserver in einer DMZ gespeichert werden.

Trotz seines Namens ist Rsync kein Synchronisierungswerkzeug. Rsync ist ein Werkzeug, das
Daten jeweils nur in eine einzige Richtung kopiert, nicht in beide Richtungen. Etwas anderes
ist damit nicht moglich. Wenn Sie ein bidirektionales Werkzeug benétigen, mit dem Quelle und

Ziel synchronisiert werden, verwenden Sie Csync.
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15.2 Einfache Syntax

Fiir das Befehlszeilenwerkzeug Rsync gilt die folgende grundlegende Syntax:

rsync [OPTION] SOURCE [SOURCE]... DEST

Sie konnen Rsync auf jedem lokalen Computer oder Remote-Computer verwenden, sofern Sie
die erforderlichen Zugriffs- und Schreibrechte besitzen. Es konnen mehrere SOURCE -Eintrage
vorliegen. Die Platzhalter SOURCE und DEST konnen durch Pfade und/oder durch URLs ersetzt

werden.

Die folgenden Rsync-Optionen werden am haufigsten verwendet:

-V
Gibt einen ausfiihrlicheren Text zuriick

-a
Archivmodus; kopiert Dateien rekursiv und behélt die Zeitstempel, das Benutzer-/Grup-
peneigentum, die Dateiberechtigungen und die symbolischen Links bei

-2

Komprimiert die iibermittelten Daten

@ Anmerkung: Anzahl der nachgestellten Schragstriche

Beim Arbeiten mit Rsync sind die nachgestellten Schrégstriche besonders zu beachten.
Ein nachgestellter Schrégstrich nach dem Verzeichnis bezeichnet den Inhalt des Verzeich-

nisses. Die Angabe ohne nachgestellten Schrégstrich bezeichnet das Verzeichnis selbst.

15.3 Lokales Kopieren von Dateien und
Verzeichnissen

In der nachfolgenden Beschreibung wird vorausgesetzt, dass der aktuelle Benutzer Schreibrechte
fiir das Verzeichnis /var/backup besitzt. Mit dem folgenden Befehl kopieren Sie eine einzelne

Datei aus einem Verzeichnis auf dem Computer in einen anderen Pfad:

> rsync -avz backup.tar.xz /var/backup/

Die Datei backup.tar.xz wird in das Verzeichnis /var/backup/ kopiert; der absolute Pfad

lautet /var/backup/backup.tar.xz.
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Denken Sie daran, den nachgestellten Schrdgstrich nach dem Verzeichnis /var/backup/ anzuge-
ben! Wenn Sie den Schragstrich nicht einfiigen, wird die Datei backup.tar.xz in /var/back-
up kopiert (also in eine Datei), nicht in das Verzeichnis /var/backup/!

Verzeichnisse werden auf dhnliche Weise kopiert wie einzelne Dateien. Im folgenden Beispiel

wird das Verzeichnis tux/ mit dessen Inhalt in das Verzeichnis /var/backup/ kopiert:
> rsync -avz tux /var/backup/

Die Kopie befindet sich im absoluten Pfad /var/backup/tux/.

15.4 Remote-Kopieren von Dateien und
Verzeichnissen

Das Rsync-Werkzeug muss auf beiden Computern vorhanden sein. Zum Kopieren von Dateien
aus Remote-Verzeichnissen oder in diese benétigen Sie eine IP-Adresse oder einen Doménenna-
men. Ein Benutzername ist optional, wenn die aktuellen Benutzernamen auf dem lokalen Com-

puter und dem Remote-Computer identisch sind.

Mit dem folgenden Befehl kopieren Sie die Datei file.tar.xz vom lokalen Host auf den Remo-
te-Host 192.168.1.1 mit identischen Benutzern (lokal und remote):

> rsync -avz file.tar.xz tux@192.168.1.1:
Alternativ sind auch die folgenden Befehle moglich und dquivalent:

> rsync -avz file.tar.xz 192.168.1.1:~
> rsync -avz file.tar.xz 192.168.1.1:/home/tux

In allen Féllen mit Standardkonfiguration werden Sie aufgefordert, den Passwortsatz des Remo-
te-Benutzers einzugeben. Mit diesem Befehl wird file.tar.xz in das Benutzerverzeichnis des

Benutzers tux kopiert (in der Regel /home/tux).

Verzeichnisse werden im Remote-Verfahren auf dhnliche Weise kopiert wie lokal. Im folgenden
Beispiel wird das Verzeichnis tux/ mit dessen Inhalt in das Remote-Verzeichnis /var/backup/
auf dem Host 192.168.1.1 kopiert:

> rsync -avz tux 192.168.1.1:/var/backup/

Unter der Voraussetzung, dass Sie Schreibrechte auf dem Host 192.168.1.1 besitzen, befindet
sich die Kopie im absoluten Pfad /var/backup/tux.
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15.5 Konfigurieren und Verwenden eines Rsync-
Servers

Rsync kann als Daemon ( rsyncd ) ausgefiihrt werden, der den Standardport 873 auf eingehende

Verbindungen iiberwacht. Dieser Daemon kann , Kopierziele“ empfangen.

Mit den nachfolgenden Anweisungen erstellen Sie einen Rsync-Server auf jupiter mit einem
backup-Ziel. In diesem Ziel konnen Sie Ihre Sicherungskopien speichern. So erstellen Sie einen

Rsync-Server:

PROZEDUR 15.1: EINRICHTEN EINES RSYNC-SERVERS

1. Erstellen Sie auf jupiter ein Verzeichnis, in dem alle Sicherungskopien gespeichert werden

sollen. In diesem Beispiel wird das Verzeichnis /var/backup verwendet:
# mkdir /var/backup

2. Legen Sie das Eigentum fest. In diesem Fall ist der Benutzer tux in der Gruppe users

der Eigentiimer des Verzeichnisses:

# chown tux.users /var/backup

3. Konfigurieren Sie den rsyncd-Daemon.
Die Konfigurationsdatei wird in eine Hauptdatei und einige ,,Module* aufgeteilt, in denen
sich das Sicherungsziel befindet. So konnen zusatzliche Module spéter einfacher eingefiigt
werden. Die globalen Werte konnen in den Dateien /etc/rsyncd.d/*.inc gespeichert

werden, die Module dagegen in den Dateien /etc/rsyncd.d/*.conf:

a. Erstellen Sie das Verzeichnis /etc/rsyncd.d/:

# mkdir /etc/rsyncd.d/

b. Tragen Sie die folgenden Zeilen in die Hauptkonfigurationsdatei /etc/rsyncd.conf

ein:

# rsyncd.conf main configuration file
log file = /var/log/rsync.log
pid file = /var/lock/rsync.lock

&merge /etc/rsyncd.d @
&include /etc/rsyncd.d @
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(2]

Fiihrt die globalen Werte aus den Dateien /etc/rsyncd.d/*.inc in der Haupt-

konfigurationsdatei zusammen.

Ladt die Module (oder Ziele) aus den Dateien /etc/rsyncd.d/*.conf. Diese

Dateien diirfen keine Verweise auf die globalen Werte enthalten.

c. Legen Sie das Modul (das Sicherungsziel) mit den folgenden Zeilen in der Datei /

etc/rsyncd.d/backup.conf an:

# backup.conf: backup module

[backup] @
uid = tux @
gid = users @

(5]

path = /var/backup ©

auth users = tux @

secrets file = /etc/rsyncd.secrets ©
comment = Our backup target

Das backup-Ziel. Geben Sie einen beliebigen Namen ein. Benennen Sie das Ziel
nach Moglichkeit entsprechend seinem Zweck und verwenden Sie denselben

Namen in der *.conf -Datei.

Gibt den Benutzer- oder Gruppennamen an, der fiir die Dateiiibertragung her-

angezogen werden soll.

Definiert den Pfad, in dem die Sicherungskopien gespeichert werden sollen (aus
Schritt 7).

Gibt eine durch Komma getrennte Liste der zuldssigen Benutzer an. In der ein-
fachsten Form enthilt diese Liste die Namen der Benutzer, die berechtigt sind,
eine Verbindung zu diesem Modul herzustellen. In diesem Fall ist lediglich der

Benutzer tux zuldssig.

Gibt den Pfad einer Datei an, die Zeilen mit Benutzernamen und einfachen Pass-

wortern enthalt.

Erstellen Sie die Datei /etc/rsyncd.secrets mit dem folgenden Inhalt und erset-

zen Sie PASSPHRASE :

# user:passwd
tux:PASSPHRASE
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e. Die Datei darf nur von root gelesen werden konnen:
# chmod 0600 /etc/rsyncd.secrets
4. Starten und aktivieren Sie den rsyncd-Daemon:

# systemctl enable rsyncd
# systemctl start rsyncd

5. Testen Sie den Zugriff auf den Rsync-Server:
> rsync jupiter::
Beispiel fiir eine Antwort:
backup Our backup target

Ansonsten priifen Sie die Konfigurationsdatei-, Firewall- und Netzwerkeinstellungen.

Mit den obigen Schritten wird ein Rsync-Server erstellt, auf dem Sie nun Sicherungskopien spei-
chern konnen. Im obigen Beispiel wird auch eine Protokolldatei iiber alle Verbindungen ange-
legt. Diese Datei wird unter /var/log/rsyncd.log abgelegt. Diese Funktion ist besonders beim

Debuggen der Dateniibertragungen hilfreich.

Mit dem folgenden Befehl listen Sie den Inhalt des Sicherungsziels auf:
> rsync -avz jupiter::backup

Dieser Befehl listet alle Dateien auf, die auf dem Server im Verzeichnis /var/backup liegen.
Diese Anfrage wird auch in der Protokolldatei unter /var/log/rsyncd.log aufgezeichnet. Um
die Ubertragung tatsichlich zu starten, geben Sie ein Quellverzeichnis an. Verwenden Sie . fiir
das aktuelle Verzeichnis. Mit dem folgenden Befehl wird beispielsweise das aktuelle Verzeichnis

auf den Rsync-Sicherungsserver kopiert:
> rsync -avz . jupiter::backup

Standardméf3ig werden beim Ausfiihren von Rsync keine Dateien und Verzeichnisse geloscht.
Soll die Loschung aktiviert werden, miissen Sie die zusédtzliche Option --delete angeben. Um
sicherzustellen, dass keine neueren Dateien iiberschrieben werden, kann stattdessen die Option
--update angegeben werden. Dadurch entstehende Konflikte miissen manuell aufgelost wer-

den.
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15.6 Weitere Informationen

Csync

Bidirektionales Dateisynchronisierungswerkzeug, siehe https://csync.org/ 4.

RSnapshot

Erstellt inkrementelle Sicherungen, siehe https://rsnapshot.org 2.

Unison
Bidirektionales Dateisynchronisierungswerkzeug — dhnlich wie CSync, jedoch mit grafi-

scher Benutzeroberfldche, siehe https://www.seas.upenn.edu/~bcpierce/unison/ 4.

Rear
Ein Framework fiir Disaster Recovery. Weitere Informationen hierzu finden Sie im Verwal-
tungshandbuch der SUSE Linux Enterprise High Availability Extension in Kapitel Disaster Reco-
very mit Rear (Relax-and-Recover) (https://documentation.suse.com/sle-ha-15/html/SLE-HA-all/

cha-ha-rear.html) 4.
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16 EinfUhrung in den Bootvorgang

Das Booten eines Linux-Systems umfasst verschiedene Komponenten und Tasks.
Nach der Firmware- und Hardware-Initialisierung, die von der Computerarchitektur
abhingt, wird der Kernel mithilfe des Bootloaders GRUB 2 gestartet. Anschliel3end
wird der Bootvorgang vollstdndig vom Betriebssystem gesteuert und iiber systemd
abgewickelt. systemd bietet eine Reihe von ,,Zielen“, mit denen Konfigurationen
fiir den normalen Gebrauch, fiir Wartungsarbeiten oder fiir Notfille gebootet wer-

den.

16.1 Terminologie

In diesem Kapitel werden Begriffe verwendet, die unter Umstédnden nicht eindeutig sind. Aus

diesem Grund stellen wir im Folgenden einige Definitionen bereit:

init

Derzeit gibt es zwei unterschiedliche Prozesse mit dem Namen ,,init“:

® den initramfs-Vorgang, mit dem das root-Dateisystem eingehdngt wird

¢ den Betriebssystemprozess, mit dem alle anderen Prozesse gestartet werden und der

iiber das echte root-Dateisystem ausgefiihrt wird

In beiden Fillen wird die jeweilige Aufgabe vom Programm systemd ausgefiihrt. Zunéchst
wird sie aus dem initramfs ausgefiihrt, sodass das root-Dateisystem eingehingt wird.
Wurde dieser Vorgang erfolgreich abgeschlossen, wird der Vorgang als urspriinglicher Pro-
zess erneut ausgefiihrt, diesmal aus dem root-Dateisystem. Damit keine Verwirrung ent-
steht, welcher der beiden systemd -Prozesse gemeint ist, bezeichnen wir den ersten als init

auf initramfs und den zweiten als systemd.

initrd/initramfs
Eine initrd (urspriingliche RAM-Festplatte) ist eine Imagedatei, die ein Image des root-
Dateisystems enthélt, das vom Kernel geladen und iiber /dev/ram als temporéires root-
Dateisystem eingehingt wird. Fiir das Einhéngen dieses Dateisystems ist ein Dateisystem-

treiber erforderlich.
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Ab Kernel 2.6.13 wurde initrd durch initramfs (urspriingliches RAM-Dateisystem)
ersetzt, fiir das kein Dateisystemtreiber eingehédngt werden muss. SUSE Linux Enterprise
Server verwendet ausschlief3lich ein initramfs. Da initramfs jedoch als /boot/ini-
trd gespeichert ist, wird es auch haufig als ,,initrd“ bezeichnet. In diesem Kapitel verwen-

den wir ausschlie3lich den Begriff initramfs.

16.2 Der Linux-Bootvorgang

Der Linux-Bootvorgang besteht aus mehreren Phasen, von denen jede einer anderen Komponen-

te entspricht:

1. Abschnitt 16.2.1, ,Initialisierungs- und Bootloader-Phase”
2. Abschnitt 16.2.2, ,Die Kernel-Phase”
3. Abschnitt 16.2.3, ,Die Phase init auf initramfs”

4. Abschnitt 16.2.4, ,Die systemd-Phase”

16.2.1 Initialisierungs- und Bootloader-Phase

Waéhrend der Initialisierungsphase wird die Computerhardware eingerichtet und die Gerdte wer-
den vorbereitet. Dieser Prozess verlauft, abhéngig von der Hardwarearchitektur, bei jedem Gerat

anders.

SUSE Linux Enterprise Server nutzt fiir alle Architekturen den Bootloader GRUB 2. Abhéngig
von Architektur und Firmware ist das Starten des Bootloaders GRUB 2 unter Umstdnden ein
Prozess mit mehreren Schritten. Zweck des Bootloaders ist es, den Kernel und das urspriingliche
RAM-basierte Dateisystem (initramfs) zu laden. Weitere Informationen zu GRUB 2 finden Sie in
Kapitel 18, Der Bootloader GRUB 2.

16.2.1.1 |Initialisierungs- und Bootloader-Phase auf AArch64 und AMD64/
Intel 64

Nach dem Einschalten des Computers initialisiert das BIOS oder das UEFI den Bildschirm und
die Tastatur und testet den Hauptspeicher. Bis zu dieser Phase greift der Computer nicht auf
Massenspeichergerite zu. Anschlief3end werden Informationen zum aktuellen Datum, zur aktu-
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ellen Uhrzeit und zu den wichtigsten Peripheriegerdten aus den CMOS-Werten geladen. Wenn
die Boot-Medien und deren Geometrie erkannt wurden, geht die Systemkontrolle vom BIOS/
UEFI an den Bootloader iiber.

Auf einem mit traditionellem BIOS ausgestatteten Computer kann nur Code des ersten physi-
schen 512-Byte-Datensektors (Master-Boot-Datensatz, MBR) der Boot-Festplatte geladen wer-
den. Nur die minimalistische Version von GRUB 2 passt in den MBR. Seine einzige Aufgabe
besteht darin, ein Core-Image von GRUB 2 zu laden, das die Dateisystemtreiber aus der Liicke
zwischen MBR und erster Partition (MBR-Partitionstabelle) oder der BIOS-Boot-Partition (GPT-
Partitionstabelle) enthilt. Dieses Image enthélt Dateisystemtreiber und ist somit in der Lage, auf
/boot im root-Dateisystem zuzugreifen. /boot enthilt zusitzliche Module fiir den Core von
GRUB 2 sowie den Kernel und das initramfs-Image. Wenn GRUB 2 Zugriff auf diese Partition
hat, 14dt es den Kernel und das initramfs-Image in den Speicher und {ibergibt die Steuerung an

den Kernel.

Wird ein BIOS-System aus einem verschliisselten Dateisystem gebootet, das iiber eine verschliis-
selte /boot -Partition verfiigt, miissen Sie das Entschliisselungspasswort zweimal eingeben.
Zunachst benotigt es GRUB 2, um /boot zu entschliisseln, die zweite Eingabe ermdglicht es

systemd, die verschliisselten Volumes einzuhéngen.

Auf UEFI-Computern verlduft der Boot-Vorgang sehr viel einfacher als auf Computern mit her-
kommlichem BIOS. Die Firmware kann eine FAT-formatierte Systempartition von Festplatten
mit GPT-Partitionstabelle lesen. Diese EFI-Systempartition (im laufenden System eingehéngt
als /boot/efi) bietet ausreichend Platz fiir eine komplette GRUB 2-Anwendung, die unmittel-

bar von der Firmware geladen und ausgefiihrt wird.

Wenn das BIOS/UEFI Netzwerk-Booting unterstiitzt, ist es auch méglich, einen Boot-Server zu
konfigurieren, der den Bootloader bereitstellt. Das System kann dann iiber PXE gebootet werden.
Das BIOS/UEFI dient als Bootloader. Es erhélt das Boot-Image vom Boot-Server und startet das

System. Dieser Vorgang ist vollstindig unabhéngig von den lokalen Festplatten.
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16.2.1.2 Initialisierungs- und Bootloader-Phase auf IBM Z

Bei IBM Z muss der Boot-Vorgang durch einen Bootloader namens zipl (urspriingliches z-
Programmladen) initialisiert werden. Obwohl zipl das Lesen unterschiedlicher Dateisysteme
unterstiitzt, unterstiitzt es nicht das SLE-Standarddateisystem (Btrfs) oder das Booten aus Snap-
shots. SUSE Linux Enterprise Server nutzt somit einen zweistufigen Boot-Vorgang, der gewdhr-

leistet, dass Btrfs zum Boot-Zeitpunkt vollstdndig unterstiitzt wird:

1. zipl bootet aus der Partition /boot/zipl, die mit dem Datensystem Ext2, Ext3, Ext4
oder XFS formatiert werden kann. Diese Partition enthéalt einen minimalistischen Kernel
sowie ein initramfs, die in den Speicher geladen werden. Das initramfs enthilt (unter
anderem) einen Btrfs-Treiber und den Bootloader GRUB 2. Der Kernel wird mit dem Para-

meter initgrub gestartet, der ihm befiehlt, GRUB 2 zu starten.

2. Der Kernel hingt das root-Dateisystem ein, sodass auf /boot zugegriffen werden kann.
Jetzt wird GRUB 2 iiber initramfs gestartet. Die Anwendung liest ihre Konfiguration aus
/boot/grub2/grub.cfg aus und ladt den letzten Kernel und das initramfs aus /boot.

Der neue Kernel wird nun iiber Kexec geladen.

16.2.2 Die Kernel-Phase

Sobald der Bootloader die Systemsteuerung iibergeben hat, lduft der Boot-Vorgang auf allen
Architekturen gleich ab. Der Bootloader 14dt sowohl den Kernel als auch ein urspriingliches
RAM-basiertes Dateisystem (initramfs) in den Speicher und der Kernel iibernimmt die Steue-
rung.

Nachdem der Kernel die Speicherverwaltung eingerichtet und CPU-Typ und -Eigenschaften
erkannt hat, wird die Hardware initialisiert und das temporéare root-Dateisystem aus dem Spei-

cher eingehéngt, der mit initramfs geladen wurde.

16.2.2.1 Die initramfs-Datei

initramfs (urspriingliches RAM-Dateisystem) ist ein kleines cpio-Archiv, das der Kernel auf
einen RAM-Datentrdger laden kann. Zu finden ist es unter /boot/initrd. Es lésst sich mit

einem Tool namens dracut erstellen — weitere Hinweise finden Sie unter man 8 dracut.

initramfs stellt eine minimale Linux-Umgebung bereit, die das Ausfithren von Programmen
ermoglicht, bevor das eigentliche root-Dateisystem eingehdngt wird. Diese minimale Linux-
Umgebung wird durch eine BIOS- oder UEFI-Routine in den Arbeitsspeicher geladen, wobei
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lediglich ausreichend Arbeitsspeicher zur Verfiigung stehen muss; ansonsten gelten keine beson-
deren Anforderungen. Das initramfs -Archiv must stets eine ausfiihrbare Datei mit der Bezeich-
nung init umfassen, die den systemd-Daemon auf dem root-Dateisystem ausfiihrt, so dass

der Bootvorgang fortgesetzt werden kann.

Bevor das root-Dateisystem eingehédngt und das Betriebssystem gestartet werden kann, ist es fiir
den Kernel erforderlich, dass die entsprechenden Treiber auf das Gerit zugreifen, auf dem sich
das root-Dateisystem befindet. Diese Treiber konnen spezielle Treiber fiir bestimmte Arten von
Festplatten oder sogar Netzwerktreiber fiir den Zugriff auf ein Netzwerk-Dateisystem umfassen.
Die erforderlichen Module fiir das root-Dateisystem werden mithilfe von init oder initramfs
geladen. Nachdem die Module geladen wurden, stellt udev das initramfs mit den erforder-
lichen Geriten bereit. Spiter im Boot-Vorgang, nach dem Andern des root-Dateisystems, miis-
sen die Gerite regeneriert werden. Dies geschieht iiber die systemd-Einheit systemd-udev-

trigger.service.

16.2.2.1.1 Erneutes Generieren von initramfs

Da initramfs Treiber enthilt, muss es aktualisiert werden, sobald neue Versionen der darin
gespeicherten Treiber verfiigbar sind. Dies geschieht automatisch bei der Installation des Pakets,
das die Treiberaktualisierung enthélt. YaST oder zypper informieren Sie iiber diesen Umstand,
indem Sie den Output des Befehls anzeigen, mit dem initramfs generiert wird. Es gibt jedoch

einige Situationen, in denen Sie initramfs manuell neu erzeugen miissen:

e Hinzufiigen von Treibern aufgrund von Anderungen an der Hardware
® Verschieben von Systemverzeichnissen auf RAID oder LVM
® Hinzufiigen von Festplatten zu einer LVM-Gruppe/einem Btrfs-RAID mit root-Dateisystem

® Andern der Kernel-Variablen

Hinzufiigen von Treibern aufgrund von Anderungen an der Hardware
Wenn Hardwarekomponenten (z. B. Festplatten) ausgetauscht werden miissen und die-
se Hardware zur Bootzeit andere Treiber im Kernel erfordert, miissen Sie die Datei ini-
tramfs aktualisieren.
Offnen oder erstellen Sie /etc/dracut.conf.d/10-DRIVER.conf und fiigen Sie die fol-

gende Zeile hinzu (achten Sie auf das fiihrende Leerzeichen):

force drivers+=" DRIVERI "
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Ersetzen Sie dabei DRIVERI durch den Modulnamen des Treibers. Sie konnen auch meh-
rere Treiber hinzufiigen. In diesem Fall geben Sie eine durch Leerzeichen getrennte Liste

der Modulnamen ein:

force drivers+=" DRIVER1 DRIVER2 "

Fahren Sie mit Prozedur 16.1, ,Generieren eines initramfs” fort.

Verschieben von Systemverzeichnissen auf RAID oder LVM

Wann immer Sie Auslagerungsdateien oder Systemverzeichnisse wie /usr in einem lau-
fenden System auf RAID oder ein logisches Volume verschieben, miissen Sie ein ini-
tramfs erstellen, das Softwaretreiber fiir RAID oder LVM unterstiitzt.

Hierzu miissen Sie die entsprechenden Eintrdge in /etc/fstab erstellen und die neuen
Eintrége (beispielsweise mit mount -a und/oder swapon -a) einhéngen.

Fahren Sie mit Prozedur 16.1, ,Generieren eines initramfs” fort.

Hinzufligen von Festplatten zu einer LVM-Gruppe/einem Btrfs-RAID mit root-Dateisystem

Wann immer Sie eine Festplatte zu einer logischen Volumegruppe oder einem Btrfs-RAID,
die oder das das root-Dateisystem enthélt, hinzufiigen (oder daraus entfernen), miissen Sie
ein initramfs erstellen, das das grof3ere Volume unterstiitzt. Befolgen Sie die Anweisun-
gen unter Prozedur 16.1, ,Generieren eines initramfs”.

Fahren Sie mit Prozedur 16.1, ,Generieren eines initramfs” fort.

Andern der Kernel-Variablen

Wenn Sie die Werte von Kernel-Variablen iiber die sysctl-Benutzeroberfliche dndern
und dabei die zugehorigen Dateien dndern (/etc/sysctl.conf oder /etc/sysct-
1.d/*.conf), geht die Anderung beim niichsten Neubooten des Systems verloren. Die
Anderungen werden selbst dann nicht in der initramfs -Datei gespeichert, wenn Sie die
Werte zur Laufzeit mit sysctl --system laden. Aktualisieren Sie es, in dem Sie wie in

Prozedur 16.1, ,Generieren eines initramfs” beschrieben vorgehen.

PROZEDUR 16.1: GENERIEREN EINES INITRAMFS
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Beachten Sie, dass alle Kommandos des folgenden Verfahrens als root -Benutzer ausge-

fiihrt werden miissen.

1. Geben Sie Ihr Verzeichnis /boot ein:

# cd /boot
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2. Erzeugen Sie eine neue initramfs-Datei mit dracut und ersetzen Sie dabei MY INI-
TRAMFS durch einen Dateinamen Ihrer Wahl:

# dracut MY _INITRAMFS

Fihren Sie alternativ dracut -f FILENAME aus und ersetzen Sie damit eine vorhandene
init-Datei.

3. (Uberspringen Sie diesen Schritt, wenn Sie im vorangegangenen Schritt dracut -f aus-
gefiihrt haben.) Erstellen Sie einen symbolischen Link von der initramfs -Datei, die Sie
im vorangegangenen Schritt erstellt haben, zu initrd:

# 1n -sf MY _INITRAMFS initrd

4. Unter der Architektur IBM z miissen Sie zudem grub2-install ausfiihren.

16.2.3 Die Phase init auf initramfs

Das tempordre root-Dateisystem, das vom Kernel aus initramfs eingehingt wird, enthilt die
ausfiithrbare Datei systemd (die wir im Folgenden als init auf initramfs bezeichnen, siehe
auch Abschnitt 16.1,, Terminologie”). Dieses Programm fiihrt alle erforderlichen Aktionen aus, mit
denen das eigentliche root-Dateisystem eingehédngt wird. Es bietet Kernel-Funktionen fiir das

benoétigte Dateisystem sowie Gerétetreiber fiir Massenspeicher-Controller mit udev.

Der Hauptzweck von init unter initramfs ist es, das Einhdngen des eigentlichen root-Datei-
systems sowie die Vorbereitung des Zugriffs darauf. Je nach aktueller Systemkonfiguration ist
init unter initramfs fiir die folgenden Tasks verantwortlich.

Laden der Kernelmodule
Je nach Hardware-Konfiguration sind fiir den Zugriff auf die Hardware-Komponenten des
Computers (vor allem auf die Festplatte) spezielle Treiber erforderlich. Fiir den Zugriff auf
das eigentliche root-Dateisystem muss der Kernel die entsprechenden Dateisystemtreiber

laden.

Bereitstellen von speziellen Blockdateien
Der Kernel generiert, abhingig von den geladenen Modulen, Gerdteereignisse. udev ver-
arbeitet diese Ereignisse und generiert die erforderlichen blockspezifischen Dateien auf
einem RAM-Dateisystem im Verzeichnis /dev. Ohne diese speziellen Dateien wére ein

Zugriff auf das Dateisystem und andere Gerite nicht moglich.
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Verwalten von RAID- und LVM-Setups

Wenn Thr System so konfiguriert ist, dass das root-Dateisystem sich unter RAID oder LVM
befindet, richtet init unter initramfs LVM oder RAID so ein, dass der Zugriff auf das

root-Dateisystem zu einem spéateren Zeitpunkt erfolgt.

Verwalten der Netzwerkkonfiguration

Wenn Ihr System fiir die Verwendung eines Netzwerk-eingehédngten root-Dateisystems
(liber NFS eingehangt) konfiguriert ist, muss init sicherstellen, dass die entsprechenden
Netzwerktreiber geladen und fiir den Zugriff auf das root-Dateisystem eingerichtet werden.
Wenn sich das Dateisystem auf einem Netzwerkblockgerédt wie iSCSI oder SAN befindet,
wird die Verbindung zum Speicherserver ebenfalls von init unter initramfs eingerich-
tet. SUSE Linux Enterprise Server unterstiitzt das Booten von einem sekundiren iSCSI-Ziel,
wenn das priméire Ziel nicht verfiigbar ist. Weitere Details zur Konfiguration des Boot-
iSCSI-Ziels finden Sie im Buch ,Storage Administration Guide”, Kapitel 15 ,Mass storage over
IP networks: iSCSI“, Abschnitt 15.3.1 ,Using YaST for the iSCS! initiator configuration”.

@ Anmerkung: Umgang mit Einhangefehlern

Wenn beim Einhédngen des root-Dateisystems in der Bootumgebung ein Fehler auftritt,
muss es iiberpriift und repariert werden, bevor das Booten fortgesetzt werden kann. Die
Dateisystempriifung wird fiir Ext3- und Ext4-Dateisysteme automatisch gestartet. Der
Reparaturvorgang findet fiir XFS- und Btrfs-Dateisysteme nicht automatisch statt und dem
Benutzer werden Informationen angezeigt, die die verfiigbaren Optionen zur Reparatur
des Dateisystems beschreiben. Wenn das Dateisystem erfolgreich repariert wurde, ver-
sucht das System nach dem Beenden der Bootumgebung erneut, das root-Dateisystem
einzuhédngen. Falls dieser Vorgang erfolgreich ist, wird der Bootvorgang wie gewohnt

fortgesetzt.

16.2.3.1 Die Phase init auf initramfs wahrend des Installationsvorgangs

Wenn init unter initramfs im Rahmen des Installationsvorgangs wihrend des anfanglichen

Boot-Vorgangs aufgerufen wird, unterscheiden sich seine Tasks von den oben beschriebenen.

Beachten Sie, dass das Installationssystem auch systemd aus initramfs nicht startet — diese

Aufgaben werden von linuxrc iibernommen.

Suchen des Installationsmediums
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Beim Starten des Installationsvorgangs ladt der Rechner einen Installations-Kernel und eine
besondere init mit dem YaST-Installationsprogramm. Das YaST-Installationsprogramm
wird in einem RAM-Dateisystem ausgefiihrt und bendtigt Daten iiber den Speicherort des
Installationsmediums, um auf dieses zugreifen und das Betriebssystem installieren zu kon-

nen.

Initiieren der Hardware-Erkennung und Laden der entsprechenden Kernelmodule

Wie bereits in Abschnitt 16.2.2.1, ,Die initramfs-Datei” erwédhnt, beginnt der Boot-Vorgang
mit einem Mindestsatz an Treibern, die fiir die meisten Hardware-Konfigurationen ver-
wendet werden konnen. Bei Rechnern mit AArch64, POWER und AMDG64/Intel 64 16st
linuxrc zundchst eine Hardwareabfrage aus, durch die die Treiber ermittelt werden, die
sich fiir Thre Hardwarekonfiguration eignen. Unter IBM Z muss beispielsweise iiber linuxrc
oder parmfile eine Liste der Treiber und deren Parameter bereitgestellt werden.

Diese Treiber werden zur Erstellung der zum Booten des Systems bendtigten, benutzer-
definierten initramfs -Datei verwendet. Falls die Module nicht fiir ,,boot“, sondern fiir
»coldplug” bendtigt werden, konnen sie mit systemd geladen werden. Weitere Informa-

tionen finden Sie unter Abschnitt 19.6.4, ,Laden der Kernelmodule”.

Laden des Installationssystems
Wenn die Hardware ordnungsgemafd erkannt wurde, werden die entsprechenden Treiber
geladen. Das udev -Programm erstellt die speziellen Gerdtedateien und linuxrc startet

das Installationssystem mit dem YaST-Installationsprogramm.

Starten von YaST
linuxrc startet schlie3lich YaST, das wiederum die Paketinstallation und die Systemkon-

figuration startet.

16.2.4 Die systemd-Phase

Nachdem das ,,echte“ root-Dateisystem gefunden wurde, wird es auf Fehler gepriift und einge-
héngt. Wenn dieser Vorgang erfolgreich ist, wird das initramfs bereinigt, und der systemd -
Daemon wird fiir das root-Dateisystem ausgefiihrt. systemd ist der System- und Servicemanager
von Linux. Es handelt sich dabei um den iibergeordneten Prozess, der als PID 1 gestartet wird
und wie ein init-System agiert, das die Benutzerraumdienste startet und betreibt. Ausfiihrliche

Informationen finden Sie unter Kapitel/ 19, Der Daemon systemd.

242 Die systemd-Phase SLES 15 SP4



17 UEFI (Unified Extensible Firmware Interface)

Die UEFI (Unified Extensible Firmware Interface) bildet die Schnittstelle zwischen der Firmware,
die sich auf der Systemhardware befindet, allen Hardware-Komponenten des Systems und dem

Betriebssystem.

UEFI wird auf PC-Systemen immer stdrker verbreitet und ersetzt allmé&hlich das bisherige PC-
BIOS. UEFI bietet beispielsweise echte Unterstiitzung fiir 64-Bit-Systeme und erméglicht das
sichere Booten (,,Secure Boot“, Firmware-Version 2.3.1c oder hoher erforderlich), eine der zen-
tralen Funktionen dieser Schnittstelle. Nicht zuletzt stellt UEFI auf allen x86-Plattformen eine

Standard-Firmware bereit.

UEFI eroffnet auflerdem die folgenden Vorteile:

® Booten von groflen Festplatten (mehr als 2 TiB) mithilfe einer GUID-Partitionstabelle
(GPT).

¢ CPU-unabhingige Architektur und Treiber.
¢ Flexible Vor-OS-Umgebung mit Netzwerkfunktionen.

¢ CSM (Compatibility Support Module) zur Unterstiitzung des Bootens élterer Betriebssyste-

me iiber eine PC-BIOS-dhnliche Emulation.

Weitere Informationen finden Sie im http://en.wikipedia.org/wiki/Unified_Extensible_Firmware_In-
terface 7. Die nachfolgenden Abschnitte sollen keinen allgemeinen Uberblick iiber UEFI liefern,
sondern sie weisen lediglich darauf hin, wie bestimmte Funktionen in SUSE Linux Enterprise

Server implementiert sind.

17.1 Secure Boot

Bei UEFI bedeutet die Absicherung des Bootstrapping-Prozesses, dass eine Vertrauenskette auf-
gebaut wird. Die ,,Plattform“ ist die Grundlage dieser Vertrauenskette; im SUSE Linux Enterprise
Server-Kontext bilden die Hauptplatine und die On-Board-Firmware diese ,,Plattform“. Anders
gesagt ist dies der Hardware-Hersteller, und die Vertrauenskette erstreckt sich von diesem Hard-

ware-Hersteller zu den Komponentenherstellern, den Betriebssystemherstellern usw
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Das Vertrauen wird durch die Verschliisselung mit offentlichen Schliisseln ausgedriickt. Der
Hardware-Hersteller integriert einen sogenannten Plattformschliissel (Platform Key, PK) in die
Firmware, der die Grundlage fiir das Vertrauen legt. Das Vertrauensverhéltnis zu Betriebssys-
temherstellern und anderen Dritten wird dadurch dokumentiert, dass ihre Schliissel mit dem

PK signiert werden.

Zum Gewadhrleisten der Sicherheit wird schlief3lich verlangt, dass die Firmware erst dann einen
Code ausfiihrt, wenn dieser Code mit einem dieser ,,verbiirgten“ Schliissel signiert ist — ein OS-
Bootloader, ein Treiber im Flash-Speicher einer PCI-Express-Karte oder auf der Festplatte oder
auch eine Aktualisierung der Firmware selbst.

Um Secure Boot nutzen zu konnen, muss der OS-Loader also mit einem Schliissel signiert sein,
der fiir die Firmware als verbiirgt gilt, und der OS-Loader muss iiberpriifen, ob der zu ladende
Kernel ebenfalls verbiirgt ist.

In die UEFI-Schliisseldatenbank konnen KEKs (Key Exchange Keys) aufgenommen werden. Auf
diese Weise konnen Sie auch andere Zertifikate nutzen, sofern diese mit dem privaten Teil des

PK signiert sind.

17.1.1  Implementierung auf SUSE Linux Enterprise Server

Standardmaf3ig wird der KEK (Key Exchange Key) von Microsoft installiert.

@ Anmerkung: GUID-Partitionstabelle (GPT) erforderlich

Die Secure Boot-Funktion ist in UEFI/x86_64-Installationen standardmif3ig aktiviert.
Die Option Secure Boot-Unterstiitzung aktivieren finden Sie auf der Registerkarte Boot-
code-Optionen im Dialogfeld Bootloader-Einstellungen. Diese Option unterstiitzt das Booten,
wenn Secure Boot in der Firmware aktiviert ist, wobei Sie auch dann booten konnen,

wenn diese Funktion deaktiviert ist.
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Bootloader-Einstellungen )

Bootcode-Optionen | Kernel-Parameter = Bootloader-Optionen

Bootloader

GRUB2fir EFI ~

| Secure Boot Unterstiitzung
v| NVRAM Eintrag aktualisieren

Flag fiir geschiitzten MBR

entfernen

Hilfe Abbrechen OK

ABBILDUNG 17.1: SECURE BOOT-UNTERSTUTZUNG

Fiir die Secure Boot-Funktion ist eine GUID-Partitionstabelle (GPT) erforderlich, die die
bisherige Partitionierung per MBR (Master Boot Record) ersetzt. Wenn YaST wiahrend der
Installation den EFI-Modus feststellt, wird versucht, eine GPT-Partition zu erstellen. UEFI

erwartet die EFI-Programme auf einer FAT-formatierten ESP (EFI-Systempartition).

Zur Unterstiitzung von UEFI Secure Boot ist ein Bootloader mit einer digitalen Signatur erforder-
lich, den die Firmware als verbiirgten Schliissel erkennt. Die Firmware vertraut diesem Schliissel

a priori und ohne manuelle Intervention.

Hierzu gibt es zwei Moglichkeiten. Die erste Moglichkeit ist die Zusammenarbeit mit Hard-
ware-Herstellern, sodass diese einen SUSE-Schliissel zulassen, mit dem dann der Bootloader
signiert wird. Die zweite Moglichkeit besteht darin, das Windows Logo Certification-Programm
von Microsoft zu durchlaufen, damit der Bootloader zertifiziert wird und Microsoft den SUSE-
Signierschliissel anerkennt (also mit dem KEK von Microsoft signiert). Bislang wurde der Loader

fiir SUSE vom UEFI Signing Service (in diesem Fall von Microsoft) signiert.
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ABBILDUNG 17.2: UEFI: SECURE BOOT-VORGANG

Auf der Implementierungsschicht nutzt SUSE den shim-Loader, der standardméRig installiert
wird. Durch diese elegante Losung werden rechtliche Probleme vermieden und der Zertifizie-
rungs- und Signierungsschritt wird erheblich vereinfacht. Der shim-Loader 14dt einen Bootloa-
der wie GRUB 2 und iiberpriift diesen Loader; der Bootloader wiederum ladt ausschlief3lich Ker-
nels, die mit einem SUSE-Schliissel signiert sind. SUSE bietet diese Funktion ab SLE11 SP3 in
Neuinstallationen, in denen UEFI Secure Boot aktiviert ist.

Es gibt zwei Typen von verbiirgten Benutzern.

* Erstens: Benutzer, die die Schliissel besitzen. Der PK (Platform Key) ermoglicht nahezu alle
Aktionen. Der KEK (Key Exchange Key) ermoglicht dieselben Aktionen wie ein PK, mit der
Ausnahme, dass der PK hiermit nicht gedndert werden kann.

® Zweitens: Benutzer mit physischem Zugang zum Computer. Ein Benutzer mit physischem
Zugang kann den Computer neu booten und UEFI konfigurieren.

UEFI bietet zwei Arten von Variablen fiir die Anforderungen dieser Benutzer:

® Der erste Variablentyp sind die sogenannten ,authentifizierten Variablen“, die sowohl aus
dem Bootprozess (der sogenannten Boot-Dienstumgebung) und dem laufenden Betriebs-

system heraus aktualisiert werden konnen. Dies ist nur dann méglich, wenn der neue Wert
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der Variable mit demselben Schliissel signiert ist wie der bisherige Wert der Variable.
Zudem konnen diese Variablen nur an einen Wert mit einer héheren Seriennummer ange-

héangt oder in einen Wert mit einer hoheren Seriennummer gedndert werden.

® Die zweiten Variablen sind die sogenannten ,Boot Services Only Variables“ (Variablen
fiir Boot-Services). Diese Variablen stehen jedem Code zur Verfiigung, der wahrend des
Bootvorgangs ausgefiihrt wird. Nach Abschluss des Bootvorgangs und vor dem Starten des
Betriebssystems muss der Bootloader den Aufruf ExitBootServices auslosen. Anschlie-
Rend sind diese Variablen nicht mehr zugénglich, und das Betriebssystem kann nicht mehr

darauf zugreifen.

Die verschiedenen UEFI-Schliissellisten sind vom ersten Typ, da es damit moglich ist, die Schliis-
sel, Treiber und Firmware-Fingerabdriicke online zu aktualisieren, hinzuzufiigen und in Schwar-
ze Listen einzutragen. Der zweite Variablentyp, also die ,,Boot Services Only Variables“, unter-
stiitzt die Implementierung von Secure Boot auf sichere, Open Source-freundliche und damit
GPLv3-kompatible Weise.

SUSE wird mit shim gestartet, einem kleinen, einfachen EFI-Bootloader, der von SUSE und

Microsoft signiert ist.
Damit kann shim geladen und ausgefiihrt werden.

Anschlie8end iiberpriift shim, ob der zu ladende Bootloader verbiirgt ist. In der Standardsitua-
tion verwendet shim ein unabhingiges SUSE-Zertifikat, das in diesen Loader integriert ist. Dar-
iiber hinaus ermoglicht shim das ,Registrieren” weiterer Schliissel, die Vorrag vor dem SUSE-
Standardschliissel erhalten. Im Folgenden werden diese Schliissel als MOKs (,,Machine Owner

Keys“) bezeichnet.

Danach iiberpriift und bootet der Bootloader den Kernel, und der Kernel iiberpriift und bootet
seinerseits die Module.

17.1.2 MOK (Machine Owner Key)

Wenn bestimmte Kernel, Treiber oder andere Komponenten im Startprozess ersetzt werden sol-
len, miissen Sie Machine Owner Keys (MOKs) verwenden. Das Werkzeug mokutil unterstiitzt
Sie bei der Verwaltung der MOKs.

Sie konnen mit mokutil eine MOK-Registrierungsanforderung erstellen. Die Anforderung wird
in der UEFI-Laufzeit(RT)-Variablen MokNew gespeichert. Beim néchsten Starten erkennt der

shim-Bootloader die Variable MokNew und ladt den MokManager, in dem Sie mehrere Optionen
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erhalten. Mit den Optionen Schliissel von Festplatte registrieren und Hash von Festplatte registrieren
nehmen Sie den Schliissel in die MokList auf. Mit der Option MOK registrieren kopieren Sie einen
Schliissel aus der MokNew -Variablen.

Im Normalfall wird ein Schliissel von der Festplatte registriert, wenn Shim grub2 nicht laden
kann und ein Fallback auf das Laden des MokManagers durchfiihrt. Da MokNew noch nicht

vorhanden ist, haben Sie die Moglichkeit, den Schliissel in der UEFI-Partition zu suchen.

17.1.3 Booten eines benutzerdefinierten Kernels

Die folgenden Ausfiihrungen beruhen auf https://en.opensuse.org/openSUSE:UEFI#Bootin-

g_a_custom_kernel«,

Secure Boot verhindert nicht die Nutzung eines selbst kompilierten Kernels. Sie miissen den
Kernel mit Threm eigenen Zertifikat signieren und dieses Zertifikat fiir die Firmware oder den
MOK bekanntgeben.

1. Erstellen Sie einen benutzerdefinierten X.509-Schliissel und ein entsprechendes Zertifikat

fiir die Signierung:

openssl req -new -x509 -newkey rsa:2048 -keyout key.asc \
-out cert.pem -nodes -days 666 -subj "/CN=$USER/"

Weitere Informationen zum Erstellen von Zertifikaten finden Sie unter https://en.opensu-

se.org/openSUSE:UEFI_Image_File_Sign_Tools#Create_Your_Own_Certificate /.
2. Verpacken Sie den Schliissel und das Zertifikat als PKCS#12-Struktur:

> openssl pkcsl2 -export -inkey key.asc -in cert.pem \
-name kernel cert -out cert.pl2

3. Generieren Sie eine NSS-Datenbank fiir pesign:
> certutil -d . -N

4. Importieren Sie den Schliissel und das Zertifikat aus PKCS#12 in die NSS-Datenbank:
> pkl2util -d . -i cert.pl2

5. ,Authentifizieren“ Sie den Kernel mit der neuen Signatur mithilfe von pesign:

> pesign -n . -c kernel cert -i arch/x86/boot/bzImage \
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-0 vmlinuz.signed -s

6. Listen Sie die Signaturen im Kernel-Image auf:
> pesign -n . -S -1i vmlinuz.signed

Zu diesem Zeitpunkt konnen Sie den Kernel wie gewohnt in /boot installieren. Der Kernel
besitzt nun eine benutzerdefinierte Signatur, sodass das Zertifikat zum Signieren in die

UEFI-Firmware oder in den MOK importiert werden muss.

7. Konvertieren Sie das Zertifikat zum Importieren in die Firmware oder den MOK in das
DER-Format:

> openssl x509 -in cert.pem -outform der -out cert.der
8. Kopieren Sie das Zertifikat aus Griinden des einfacheren Zugriffs in die ESP:
> sudo cp cert.der /boot/efi/
9. Mit mokutil wird die MOK-Liste automatisch gestartet.
. a. Importieren Sie das Zertifikat in MOK:
> mokutil --root-pw --import cert.der
Mit der Option --root-pw kann der root-Benutzer direkt verwendet werden.
b. Priifen Sie die Liste der Zertifikate, die fiir die Registrierung vorbereitet werden:

> mokutil --list-new

c. Booten Sie das System neu; mit shim sollte MokManager gestartet werden. Um
den Import des Zertifikats in die MOK-Liste zu bestitigen, miissen Sie das root -

Passwort eingeben.
d. Priifen Sie, ob der soeben importierte Schliissel registriert wurde:

> mokutil --list-enrolled

. a. Zum manuellen Starten des MOK gehen Sie alternativ wie folgt vor:

Booten Sie den Computer neu

b. Driicken Sie im GRUB 2-Menii die Taste ,, c “.
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c. Typ:

chainloader $efibootdir/MokManager.efi
boot

d. Wahlen Sie Enroll key from disk (Schliissel von Festplatte registrieren).

e. Navigieren Sie zur Datei cert.der, und driicken Sie Eingabetaste .

f. Registrieren Sie den Schliissel gemdf3 den Anweisungen. In der Regel driicken
Sie hierzu ,,0 “ und dann zum Bestatigen ,, j “.
Alternativ konnen Sie einen neuen Schliissel iiber das Firmware-Menii in die

Signaturdatenbank aufnehmen.

17.1.4 Verwenden von Nicht-Inbox-Treibern

Das Hinzufiigen von Nicht-Inbox-Treibern (also Treibern, die nicht in SUSE Linux Enterprise
Server inbegriffen sind) wird bei der Installation mit aktiviertem Secure Boot nicht unterstiitzt.

Der Signierschliissel fiir SolidDriver/PLDP gilt standardméf3ig nicht als vertrauenswiirdig.

Es ist mit zwei Methoden moglich, Treiber von Drittanbietern bei der Installation mit aktiviertem

Secure Boot zu nutzen. In beiden Féllen gilt:

* Fiigen Sie die erforderlichen Schliissel vor der Installation mithilfe von Firmware-/System-
verwaltungswerkzeugen in die Firmware-Datenbank ein. Diese Option ist von der jeweils
verwendeten Hardware abhingig. Weitere Informationen erhalten Sie bei Threm Hard-

ware-Handler.

* Verwenden Sie ein bootfdhiges Treiber-ISO-Image von https://drivers.suse.com/# oder von
Threm Hardware-Héandler, mit dem die erforderlichen Schliissel beim ersten Starten in die

MOK:-Liste eingetragen werden.
So tragen Sie die Treiberschliissel mit dem bootfdhigen Treiber-ISO-Image in die MOK-Liste ein:

1. Brennen Sie das obige ISO-Image auf eine leere CD/DVD.

2. Starten Sie die Installation von der neuen CD/DVD und halten Sie dabei die standardma-
Rigen Installationsmedien bzw. die URL zu einem Netzwerkinstallationsserver bereit.
Wenn Sie eine Netzwerkinstallation vornehmen, geben Sie die URL der Netzwerkinstalla-

tionsquelle mit der Option install= in die Bootbefehlszeile ein.
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Bei einer Installation von optischen Speichermedien bootet das Installationsprogramm
zundchst vom Treiber-Kit; anschlielend werden Sie aufgefordert, den ersten Installations-
datentréger fiir das Produkt einzulegen.

3. Bei der Installation wird ein initrd mit aktualisierten Treibern herangezogen.

Weitere Informationen finden Sie im https://drivers.suse.com/doc/Usage/Secure_Boot_Certifica-

te.htmla.

17.1.5 Funktionen und Einschrankungen

Beim Booten im Secure Boot-Modus stehen die folgenden Funktionen zur Verfiigung:

¢ Installation in den Speicherort des UEFI-Standard-Bootloaders (Mechanismus zum Beibe-

halten oder Wiederherstellen des EFI-Booteintrags).

e Neubooten iiber UEFI.

® Der Xen-Hypervisor wird mit UEFI gebootet, wenn kein Legacy-BIOS fiir das Fallback vor-

handen ist.

¢ Unterstiitzung fiir das PXE-Booten mit UEFI IPv6.

¢ Unterstiitzung fiir den UEFI-Videomodus; der Kernel kann den Videomodus aus UEFI abru-

fen und den KMS-Modus mit denselben Parametern konfigurieren.

¢ Unterstiitzung fiir das UEFI-Booten von USB-Gerdaten.

Beim Booten im Secure Boot-Modus gelten die folgenden Einschrankungen:
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Um zu gewdhrleisten, dass Secure Boot nicht einfach umgangen werden kann, sind einige

Kernelfunktionen beim Ausfiihren unter Secure Boot deaktiviert.

Der Bootloader, der Kernel und die Kernelmodule miissen signiert sein.

Kexec und Kdump sind deaktiviert.

Der Ruhezustand (Suspend on Disk) ist deaktiviert.

Der Zugriff auf /dev/kmem und /dev/mem ist nicht méglich, auch nicht als root-Benutzer.

Der Zugriff auf den E/A-Anschluss ist nicht moglich, auch nicht als root-Benutzer. Alle

X11-Grafiktreiber miissen einen Kerneltreiber verwenden.
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Der PCI-BAR-Zugriff {iber sysfs ist nicht moglich.

¢ custom method in ACPI ist nicht verfiigbar.

debugfs fiir das Modul asus-wmi ist nicht verfiigbar.

Der Parameter acpi rsdp hat keine Auswirkungen auf den Kernel.

17.2 Weitere Informationen

e https://www.uefi.org 2 — UEFI-Homepage mit den aktuellen UEFI-Spezifikationen.

* Blogeintrdage von Olaf Kirch und Vojtéch Pavlik (das obige Kapitel ist stark auf diese Ein-
trage gestiitzt):

® https://www.suse.com/c/uefi-secure-boot-plan/#
® https://www.suse.com/c/uefi-secure-boot-overview/ #
® https://www.suse.com/c/uefi-secure-boot-details/ <

® https://en.opensuse.org/openSUSE:UEFI # — UEFI mit openSUSE.
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18 Der Bootloader GRUB 2

In diesem Kapitel wird die Konfiguration von GRUB 2, dem unter SUSE Linux Enter-
prise Server verwendeten Bootloader, beschrieben. Diese Anwendung ist der Nach-
folger des bisherigen Bootloaders GRUB (nunmehr als ,,GRUB Legacy“ bezeichnet).
GRUB 2 ist seit Version 12 als standardmél3iger Bootloader in SUSE® Linux Enter-
prise Server eingebunden. Fiir die Konfiguration der wichtigsten Einstellungen steht
ein YaST-Modul bereit. Eine Ubersicht iiber den Bootvorgang finden Sie in Kopi-

tel 16, Einfuhrung in den Bootvorgang. Weitere Informationen zur Unterstiitzung von

Secure Boot finden Sie in Kapitel 17, UEFI (Unified Extensible Firmware Interface).

18.1 Hauptunterschiede zwischen GRUB Legacy und
GRUB 2

® Die Konfiguration wird in unterschiedlichen Dateien gespeichert.

¢ Es werden mehr Dateisysteme unterstiitzt (z. B. Btrfs).

¢ Dateien auf LVM- oder RAID-Gerédten konnen direkt gelesen werden.

* Die Benutzeroberflache kann iibersetzt und mit Themen gestaltet werden.

® Es steht ein Mechanismus zum Laden von Modulen bereit, die weitere Funktionen (z. B.

Dateisysteme) unterstiitzen

* Es werden automatisch Boot-Eintrége fiir andere Kernel und Betriebssysteme (z. B. Win-

dows) gesucht und erzeugt.

¢ Eine minimale Konsole (dhnlich wie Bash aufgebaut) steht zur Verfiigung.

18.2 Konfigurationsdateistruktur

Die Konfiguration von GRUB 2 umfasst die folgenden Dateien:

/boot/grub2/grub.cfg

253 Hauptunterschiede zwischen GRUB Legacy und GRUB 2 SLES 15 SP4



Diese Datei enthélt die Konfiguration der Meniipunkte in GRUB 2. Die Datei ersetzt die
Datei menu.lst in GRUB Legacy. grub.cfg sollte nicht bearbeitet werden. Die Datei
wird automatisch durch das Kommando grub2-mkconfig -o /boot/grub2/grub.cfg

generiert.

/boot/grub2/custom.cfg
Diese optionale Datei wird beim Booten direkt aus grub.cfg erzeugt. Hiermit konnen Sie
benutzerdefinierte Eintrége in das Bootmenii aufnehmen. Ab SUSE Linux Enterprise Server

12 SP2 werden diese Eintrdge auch geparst, wenn grub-once verwendet wird.

/etc/default/grub
Diese Datei steuert die Benutzereinstellungen fiir GRUB 2 und enthélt in der Regel zusétz-

liche Umgebungseinstellungen, beispielsweise Hintergriinde und Themen.

Skripte unter /etc/grub.d/
Die Skripte in diesem Verzeichnis werden bei Ausfithrung des Kommandos grub2-mkcon-
fig -o /boot/grub2/grub.cfg gelesen. Die zugehorigen Anweisungen werden in die
Hauptkonfigurationsdatei /boot/grub/grub.cfg integriert.

/etc/sysconfig/bootloader
Diese Konfigurationsdatei enthilt einige Grundeinstellungen wie den Bootloader-Typ und

ob die UEFI Secure Boot-Unterstiitzung aktiviert werden soll.

/boot/grub2/x86 64-efi, /boot/grub2/power-ieeel275, /boot/grub2/s390x

Diese Konfigurationsdateien enthalten architekturspezifische Optionen.

GRUB 2 kann auf mehrere Weisen gesteuert werden. Booteintrége aus einer vorhandenen Kon-
figuration konnen im grafischen Menii (Er6ffnungsbildschirm) ausgewihlt werden. Die Konfi-
guration wird aus der Datei /boot/grub2/grub.cfg geladen, die aus anderen Konfigurations-
dateien kompiliert wird (siehe unten). Alle GRUB 2-Konfigurationsdateien gelten als Systemda-
teien und Sie bendtigen root -Berechtigungen, um sie bearbeiten zu konnen.

@ Anmerkung: Aktivieren von Konfigurationsanderungen
Nach der manuellen Bearbeitung der GRUB 2-Konfigurationsdateien miissen Sie grub2-
mkconfig -o /boot/grub2/grub.cfg ausfithren, um die Anderungen zu aktivieren.
Sollten Sie die Konfiguration jedoch mit YaST gedndert haben, ist dies nicht nétig, da
YaST dieses Kommando automatisch ausfiihrt.
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18.2.1 Die Datei /boot/grub2/grub.cfg

Hinter dem grafischen Eroffnungsbildschirm mit dem Bootmenii steht die GRUB 2-Konfigurati-
onsdatei /boot/grub2/grub.cfg, die alle Informationen zu allen Partitionen oder Betriebssys-

temen enthdlt, die iiber das Menii gebootet werden kénnen.

GRUB 2 liest bei jedem Systemstart die Mentidatei direkt vom Dateisystem neu ein. Es besteht
also kein Bedarf, GRUB 2 nach jeder Anderung an der Konfigurationsdatei neu zu installieren.

Beim Installieren oder Entfernen von Kernels wird grub.cfg automatisch neu aufgebaut.

grub.cfg wird aus der Datei /etc/default/grub und Skripten im /etc/grub.d/-Verzeich-
nis kompiliert, wenn das Kommando grub2-mkconfig -o /boot/grub2/grub.cfg ausgefiihrt
wird. Andern Sie die Datei daher in keinem Fall manuell. Bearbeiten Sie stattdessen die zugeho-
rigen Ursprungsdateien, oder bearbeiten Sie die Konfiguration mit dem YaST-Bootloader-Modul

(siehe Abschnitt 18.3, ,Konfigurieren des Bootloaders mit YaST").

18.2.2 Die Datei /etc/default/grub

Hier finden Sie allgemeinere Optionen fiir GRUB 2, beispielsweise den Zeitraum, iiber den das
Menii angezeigt wird, oder das standardméf3ig zu bootende Betriebssystem. Mit dem folgenden

Kommando erhalten Sie eine Liste aller verfiigbaren Optionen:

> grep "export GRUB DEFAULT" -A50 /usr/sbin/grub2-mkconfig | grep GRUB

Neben den bereits definierten Variablen kann der Benutzer eigene Variablen festlegen und spéter
in den Skripten im Verzeichnis /etc/grub.d verwenden.

Aktualisieren Sie nach der Bearbeitung von /etc/default/grub die Hauptkonfigurationsdatei
mit grub2-mkconfig -o /boot/grub2/grub.cfg.

@ Anmerkung: Bereich

Alle in dieser Datei festgelegten Optionen sind allgemeine Optionen, die fiir alle Bootein-
trage gelten. Mit den Konfigurationsoptionen GRUB_*_XEN_* legen Sie besondere Optio-

nen fiir Xen-Kernel oder den Xen-Hypervisor fest. Weitere Informationen finden Sie unten.

GRUB_DEFAULT
Hiermit legen Sie den Bootmeniieintrag fest, der standardmiRig gebootet werden soll. Als
Wert ist eine Zahl, der vollstdndige Name eines Meniieintrags oder der Eintrag ,saved“

(Gespeichert) zuléssig.
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Mit GRUB DEFAULT=2 wird der dritte Bootmeniieintrag gebootet (gezahlt ab 0).

Mit GRUB DEFAULT="2>0" wird der erste Untermeniieintrag im dritten {ibergeordneten
Meniieintrag gebootet.

Mit GRUB DEFAULT="Beispiel fiir Bootmenlieintrag" wird der Meniieintrag mit dem
Titel ,,Beispiel fiir Bootmeniieintrag“ gebootet.

Mit GRUB DEFAULT=saved wird der Eintrag gebootet, der mit dem Kommando grub2-
once oder grub2-set-default angegeben wurde. Wahrend mit grub2-reboot der Stan-
dard-Booteintrag nur fiir das nichste Neubooten festgelegt wird, bestimmt grub2-set-
default den Standard-Booteintrag bis zur nichsten Anderung. grub2-editenv 1list

zeigt den nichsten Booteintrag an.

GRUB_HIDDEN TIMEOUT
Hiermit wird ein bestimmter Zeitraum (in Sekunden) abgewartet, bis der Benutzer eine
Taste driickt. Wahrend dieses Zeitraums wird erst dann ein Menii angezeigt, wenn
der Benutzer eine Taste driickt. Wird wéihrend des angegebenen Zeitraums keine Taste
gedriickt, so wird die Steuerung an GRUB_TIMEOUT iibergeben. GRUB HIDDEN TIMEOUT=0
priift zunéchst, ob Umschalttaste gedriickt wurde. Falls ja, wird das Bootmenii angezeigt;
ansonsten wird sofort der Standard-Meniieintrag gebootet. Dies ist die Standardeinstellung,

wenn GRUB 2 nur ein bootfidhiges Betriebssystem erkennt.

GRUB_HIDDEN TIMEOUT QUIET
Bei false wird ein Countdown-Zdhler auf einem leeren Bildschirm angezeigt, wenn die
Funktion GRUB HIDDEN TIMEOUT aktiv ist.

GRUB_TIMEOUT
Dies ist der Zeitraum (in Sekunden), iiber den das Bootmenii angezeigt wird, bevor der
Standard-Booteintrag automatisch gebootet wird. Sobald Sie eine Taste driicken, wird die
Zeitbegrenzung aufgehoben und GRUB 2 wartet darauf, dass Sie manuell die gewiinschte
Auswahl treffen. Mit GRUB TIMEOUT=-1 wird das Menii so lange angezeigt, bis Sie den
gewiinschten Booteintrag manuell auswéhlen.

GRUB_CMDLINE LINUX
Die Eintrage in dieser Zeile werden an die Booteintrige fiir den normalen Modus und den
Wiederherstellungsmodus angehéngt. Hiermit konnen Sie zusétzliche Kernel-Parameter im
Booteintrag angeben.

GRUB_CMDLINE LINUX DEFAULT
Dieser Eintrag entspricht GRUB CMDLINE LINUX, jedoch mit dem Unterschied, dass die

Eintrdge nur im normalen Modus angehéngt werden.
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GRUB_CMDLINE LINUX RECOVERY
Dieser Eintrag entspricht GRUB CMDLINE LINUX, jedoch mit dem Unterschied, dass die

Eintrdage nur im Wiederherstellungsmodus angehdngt werden.

GRUB_CMDLINE LINUX XEN REPLACE
Dieser Eintrag ersetzt simtliche GRUB_ CMDLINE LINUX-Parameter fiir alle Xen-Booteintra-

ge.

GRUB CMDLINE LINUX XEN REPLACE DEFAULT
Dieser Eintrag entspricht GRUB CMDLINE LINUX XEN REPLACE, jedoch mit dem Unter-
schied, dass nur Parameter fiir GRUB_CMDLINE LINUX DEFAULT ersetzt werden.

GRUB_CMDLINE XEN
Mit diesem Eintrag werden die Kernel-Parameter ausschlielich fiir den Xen-Gastkernel
bestimmt; die Funktionsweise entspricht GRUB_ CMDLINE LINUX.

GRUB_CMDLINE XEN DEFAULT
Dieser Eintrag entspricht GRUB _CMDLINE XEN; die Funktionsweise entspricht GRUB CMD -
LINE LINUX DEFAULT.

GRUB_TERMINAL
Hiermit wird ein Eingabe-/Ausgabe-Terminal-Gerite angegeben und aktiviert. Mogliche
Werte sind console (PC-BIOS- und EFI-Konsolen), serial (serielle Terminals), ofcon-
sole (Open-Firmware-Konsolen) sowie der Standardwert gfxterm (Ausgabe im Grafik-
modus). Sollen mehrere Gerdte aktiviert werden, setzen Sie die Optionen in Anfiihrungs-
zeichen, beispielsweise GRUB_TERMINAL="console serial".

GRUB_GFXMODE

Dies ist die Auflosung fiir das grafische Terminal gfxterm. Hierbei sind ausschlief3lich die
Modi verfiigbar, die von Ihrer Grafikkarte (VBE) unterstiitzt werden. Die Standardeinstel-
lung lautet ,,auto; hiermit wird nach Moglichkeit eine bevorzugte Auflosung ausgewahlt.
Mit dem Kommando videoinfo in der GRUB 2-Kommandozeile werden die verfiigbaren
Bildschirmauflésungen fiir GRUB 2 angezeigt. Zum Offnen der Kommandozeile driicken
Sie € , wenn der GRUB 2-Bootmeniibildschirm angezeigt wird.

Auerdem konnen Sie eine Farbtiefe an die Einstellung fiir die Auflésung anhéngen, z. B.
GRUB_GFXMODE=1280x1024x24.

GRUB_BACKGROUND
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Hiermit legen Sie ein Hintergrundbild fiir das grafische Terminal gfxterm fest. Das Bild
muss in einer Datei gespeichert sein, die GRUB 2 beim Booten lesen kann, und die Datei-
namenerweiterung muss .png, .tga, .jpg oder .jpeg lauten. Falls erforderlich, wird
das Bild auf die Bildschirmgrof3e skaliert.

GRUB _DISABLE 0S PROBER
Bei true wird die automatische Suche nach anderen Betriebssystemen deaktiviert. Nur die
Kernel-Images in /boot/ und die Optionen aus Ihren eigenen Skripten in /etc/grub.d/

werden erkannt.

SUSE BTRFS SNAPSHOT BOOTING
Bei true kann GRUB 2 direkt in Snapper-Snapshots booten. Weitere Informationen finden
Sie im Abschnitt 10.3, ,,System-Rollback durch Booten aus Snapshots”,

Eine vollstdndige Liste der Optionen finden Sie im Handbuch zu GNU GRUB (http://www.g-

nu.org/software/grub/manual/grub.html#Simple-configuration) <.

18.2.3 Skriptein /etc/grub.d

Die Skripte in diesem Verzeichnis werden bei Ausfiihrung des Kommandos grub2-mkconfig -
o /boot/grub2/grub.cfg gelesen. Deren Anweisungen sind in /boot/grub2/grub.cfg inte-
griert. Die Reihenfolge der Meniipunkte in grub.cfg ergibt sich aus der Reihenfolge, in der
die Dateien in diesem Verzeichnis ausgefiihrt werden. Dateien mit einer Zahl am Anfang des
Dateinamens werden zuerst ausgefiihrt, beginnend mit der niedrigsten Zahl. 00 header wird
beispielsweise vor 10 linux ausgefiihrt, das wiederum vor 40 custom ausgefiihrt wird. Datei-
en mit einem Buchstaben an der ersten Stelle im Dateinamen werden nach den Dateien mit
Zahlen am Anfang ausgefiihrt. Nur ausfiihrbare Dateien erzeugen beim Ausfithren von grub2-
mkconfig eine Ausgabe in grub.cfg. StandardmiRig sind alle Dateien im Verzeichnis /etc/
grub.d ausfiihrbar.

@ Tipp: Permanenter benutzerdefinierter Inhalt in grub. cfg

/boot/grub2/grub.cfg wird bei jedem Ausfiihren von grub2-mkconfig neu kompi-
liert, sodass benutzerdefinierte Inhalte verloren gehen. Wenn die Zeilen direkt in /boot/
grub2/grub.cfg eingefiigt werden, damit sie nach dem Ausfiihren von grub2-mkcon-

fig nicht verloren gehen, fiigen Sie sie zwischen den folgenden Stellen ein:

### BEGIN /etc/grub.d/90 persistent ###
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und

### END /etc/grub.d/90 persistent ###

Das Skript 90 persistent sorgt dafiir, dass diese Inhalte erhalten bleiben.

Hier finden Sie eine Liste der wichtigsten Skripten:

00 header

Hiermit werden Umgebungsvariablen festgelegt, beispielsweise der Speicherort von Sys-
temdateien, Anzeigeeinstellungen, Themen und zuvor gespeicherte Eintrdge. Auflerdem
werden die Voreinstellungen aus der Datei /etc/default/grub importiert. In der Regel

sind keine Anderungen an dieser Datei notwendig.

10 linux

Hiermit werden Linux-Kernel im root-Gerit erkannt und relevante Meniieintrége erstellt.
Hierbei wird auch die zugehorige Option fiir den Wiederherstellungsmodus beriicksichtigt
(sofern aktiviert). Auf der Hauptmeniiseite wird nur der jlingste Kernel angezeigt; weitere

Kernel werden in einem Untermenii aufgefiihrt.

30 os-prober

Bei diesem Skript werden Linux und andere Betriebssysteme mithilfe von os-prober
gesucht und die Ergebnisse werden in das GRUB 2-Menii eingetragen. Das Skript bietet
Abschnitte fiir die Erkennung bestimmter anderer Betriebssysteme (z. B. Windows oder
macOS).

40 custom

Mit dieser Datei konnen Sie schnell und einfach benutzerdefinierte Booteintrdge in gru-
b.cfg einbinden. Der Bestandteil exec tail -n +3 $0 am Anfang darf dabei nicht

gedndert werden.

Die Verarbeitungsreihenfolge ergibt sich aus den Zahlen am Anfang des Skriptnamens, wobei

das Skript mit der niedrigsten Zahl zuerst ausgefiihrt wird. Wenn mehrere Skripte mit derselben

Zahl beginnen, entscheidet die alphabetische Sortierung des vollstandigen Namens iiber die

endgiiltige Reihenfolge.
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@ Tipp: /boot/grub2/custom.cfg

Wenn Sie /boot/grub2/custom.cfg erstellen und benutzerdefinierte Inhalte eintra-
gen, werden diese Inhalte beim Booten automatisch gleich nach 40 custom in /boot/

grub40/grub.cfg aufgenommen.

18.2.4 Zuordnung von BIOS-Laufwerken und Linux-Geraten

In GRUB Legacy wurden die Linux-Gerdte mithilfe der Konfigurationsdatei device.map aus den
Nummern der BIOS-Laufwerke abgeleitet. Die Zuordnung von BIOS-Laufwerken und Linux-Gera-
ten ist jedoch nicht in jedem Fall fehlerfrei erkennbar. Wenn Sie beispielsweise die Reihenfolge
der IDE- und SCSI-Laufwerke in der BIOS-Konfiguration vertauschen, entsteht in GRUB Legacy
eine falsche Reihenfolge.

In GRUB 2 werden beim Erzeugen der Datei grub.cfg dagegen Gerite-ID-Zeichenfolgen
(UUIDs) oder Dateisystemkennungen erzeugt, damit dieses Problem vermieden wird. In GRUB 2
wird eine interaktive temporire Geritezuordnung genutzt, die in der Regel ausreicht, insbeson-

dere bei Systemen mit nur einer Festplatte.

Falls die automatische Zuordnung in GRUB 2 aul’er Kraft gesetzt werden soll, legen Sie eine
benutzerdefinierte Zuordnungsdatei mit dem Dateinamen /boot/grub2/device.map an. Im
nachfolgenden Beispiel wird die Zuordnung so gedndert, dass DISK 3 das Bootlaufwerk ist.
Beachten Sie, dass die GRUB 2-Partitionsnummern mit 1 beginnen, nicht mit © wie in GRUB
Legacy.

(hdl) /dev/disk-by-id/DISK3 ID

(hd2) /dev/disk-by-id/DISK1 ID
(hd3) /dev/disk-by-id/DISK2 ID

18.2.5 Andern von Menueintragen wahrend des Bootvorgangs

Das direkte Bearbeiten von Meniieintrdgen eroffnet einen Ausweg, wenn das System aufgrund
einer fehlerhaften Konfiguration nicht mehr gebootet werden kann. Hiermit konnen Sie aul3er-
dem neue Einstellungen testen, ohne die bestehende Systemkonfiguration dndern zu miissen.

1. Wéhlen Sie im grafischen Bootmenii den zu bearbeitenden Eintrag mit den Pfeiltasten aus.

2. Driicken Sie E . Der Texteditor wird geodffnet.
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3. Wechseln Sie mit den Pfeiltasten zur Zeile, die bearbeitet werden soll.

id —set=root

id --set=root 3cz51c37-7ebb-4aaa-a6s

8-ecaleBl0198c
fL
BeC 'Loa inux 5 efault ..."

Mindmum

ABBILDUNG 18.1:

Anschlie3end haben Sie zwei Moglichkeiten:

a. Zum Bearbeiten der Kernel-Parameter fiigen Sie die gewiinschten Parameter (jeweils
durch ein Leerzeichen getrennt) am Ende der Zeile an, die mit linux oder linuxefi
beginnt. Unter finden Sie eine vollstdndige Liste

der Parameter.

b. Alternativ bearbeiten Sie die zu dndernden Optionen, z. B. die Kernelversion. Mit

der Taste -| erhalten Sie die moglichen Vervollstindigungsoptionen.

4. Mit F10 booten Sie das System mit den vorgenommenen Anderungen, mit Esc verwer-

fen Sie Thre Anderungen und kehren zum GRUB 2-Menii zuriick.

Auf diese Weise vorgenommene Anderungen gelten nur fiir den aktuellen Bootvorgang und

werden nicht dauerhaft gespeichert.

0 Wichtig: Tastaturbelegung wahrend des Bootvorgangs

Beim Bootvorgang ist nur die amerikanische Tastaturbelegung verfiigbar. Siehe Buch
~Implementierungsleitfaden”, Kapitel 12 ,Fehlerbehebung”, Abschnitt 12.3 ,Vom Installationsme-

dium kann nicht gebootet werden”, US-Tastaturbelegung.
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@ Anmerkung: Bootloader auf den Installationsmedien

Die Installationsmedien fiir Systeme mit herkommlichen BIOS enthalten nach wie vor
GRUB Legacy als Bootloader. Zum Hinzufiigen von Bootparametern wéahlen Sie einen
Eintrag aus und beginnen Sie mit der Eingabe. Die Ergdnzungen des Installations-Boote-
intrags werden dauerhaft im installierten System gespeichert.

@ Anmerkung: Bearbeiten von GRUB 2-MenuUeintragen auf IBM Z

Fiir IBM Z gelten andere Cursorbewegungen und andere Bearbeitungskommandos. Wei-
tere Informationen finden Sie unter Abschnitt 18.4, ,,Unterschiede bei der Terminalnutzung auf
IBM z°.

18.2.6 Festlegen eines Bootpassworts

GRUB 2 unterstiitzt schon vor dem Booten des Betriebssystems den Zugriff auf Dateisysteme.
Dies bedeutet, dass Benutzer ohne root-Berechtigungen auf Dateien des Linux-Systems zugreifen
konnen, auf die sie nach dem Booten keinen Zugriff haben. Um diese Zugriffe oder das Booten

bestimmter Meniieintrdge zu verhindern, konnen Sie ein Bootpasswort festlegen.

o Wichtig: Booten erfordert ein Passwort

Das Bootpasswort muss dann bei jedem Booten eingegeben werden; das System wird also

nicht automatisch gebootet.

Legen Sie das Bootpasswort geméal3 den nachfolgenden Anweisungen fest. Alternativ verwenden

Sie YaST (Bootloader durch Passwort schiitzen ).

1. Verschliisseln Sie das Passwort mit grub2-mkpasswd-pbkdf2:

> sudo grub2-mkpasswd-pbkdf2

Password: ****

Reenter password: ****

PBKDF2 hash of your password is grub.pbkdf2.sha512.10000.9CA4611006FE96BC77A. ..

2. Fiigen Sie die resultierende Zeichenfolge zusammen mit dem Kommando set superu-

sers in die Datei /etc/grub.d/40 custom ein.
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set superusers="root"
password pbkdf2 root grub.pbkdf2.sha512.10000.9CA4611006FE96BC77A. ..

3. Fiihren Sie zum Importieren der Anderungen in der Hauptkonfigurationsdatei Folgendes

aus:

> sudo grub2-mkconfig -0 /boot/grub2/grub.cfg

Nach dem Neubooten werden Sie aufgefordert, einen Benutzernamen und ein Passwort einzu-
geben, sobald Sie versuchen, einen Meniieintrag zu booten. Geben Sie root und das Passwort
ein, das Sie mit dem Kommando grub2-mkpasswd-pbkdf2 erstellt haben. Wenn der Berechti-

gungsnachweis fehlerfrei ist, bootet das System den angegebenen Booteintrag.

Weitere Informationen finden Sie im https://www.gnu.org/software/grub/manual/grub.html#Se-

curity <.

18.2.7 Autorisierter Zugriff auf Bootmenueintrage

Sie konnen GRUB 2 so konfigurieren, dass der Zugriff auf die Bootmeniieintréage abhingig von
der Autorisierungsstufe gewdhrt wird. Sie konnen mehrere passwortgeschiitzte Benutzerkonten
konfigurieren und ihnen den Zugriff auf verschiedene Mentieintrdge zuweisen. So konfigurieren

Sie die Autorisierung in GRUB 2:

1. Erstellen und verschliisseln Sie je ein Passwort fiir jedes Benutzerkonto, das Sie in GRUB 2
verwenden mochten. Fiihren Sie das Kommando grub2-mkpasswd-pbkdf2 aus (siehe

Abschnitt 18.2.6, , Festlegen eines Bootpassworts”).

2. Loschen Sie die Datei /etc/grub.d/10 linux.Damit wird die Ausgabe der standardma-
Rigen GRUB 2-Meniieintrage verhindert.

3. Bearbeiten Sie die Datei /boot/grub2/custom.cfg und fiigen Sie manuell benutzerdefi-
nierte Meniieintrage hinzu. Die folgende Schablone ist ein Beispiel, das Sie je nach Anwen-

dungsfall individuell anpassen konnen:

set superusers=admin
password admin ADMIN PASSWORD
password maintainer MAINTAINER PASSWORD

menuentry 'Operational mode' {
insmod ext2
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set root=hdo,1

echo 'Loading Linux ...
linux /boot/vmlinuz root=/dev/vdal $GRUB CMDLINE LINUX DEFAULT $GRUB CMDLINE LINUX
mode=operation

echo 'Loading Initrd ...
initrd /boot/initrd

menuentry 'Maintenance mode' --users maintainer {

insmod ext2

set root=hdo,1

echo 'Loading Linux ...
linux /boot/vmlinuz root=/dev/vdal $GRUB CMDLINE LINUX DEFAULT $GRUB CMDLINE LINUX
mode=maintenance

echo 'Loading Initrd ...
initrd /boot/initrd

4. Importieren Sie die Anderungen in der Hauptkonfigurationsdatei:

> sudo grub2-mkconfig -o /boot/grub2/grub.cfg

Im obigen Beispiel:

¢ Das GRUB 2-Menii enthélt die beiden Eintrége Operational mode (Betriebsmodus) und Main-

tenance mode (Wartungsmodus).

® Wenn kein Benutzer angegeben ist, ist der Zugriff auf beide Bootmeniieintrdge moglich,
doch niemand kann auf die GRUB 2-Kommandozeile zugreifen oder vorhandene Meniiein-

trage bearbeiten.

® Der admin-Benutzer kann auf die GRUB 2-Kommandozeile zugreifen und vorhandene

Mentieintriage bearbeiten.

® Der maintenance -Benutzer kann den Meniieintrag fiir die Wiederherstellung auswéhlen.

18.3 Konfigurieren des Bootloaders mit YaST

Mit dem YaST-Modul ist die Konfiguration des Bootloaders auf Ihrem SUSE Linux Enterprise-Ser-
ver am einfachsten. Wahlen Sie im YaST-Kontrollzentrum die Option System > Bootloader. Das
Modul zeigt die aktuelle Bootloader-Konfiguration des Systems und ermoglicht IThnen, Anderun-

gen vorzunehmen.
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Verwenden Sie den Karteireiter Boot-Code-Optionen, um die Einstellungen in Bezug auf Typ,
Speicherort und erweiterte Bootloader-Einstellungen anzuzeigen und zu dndern. Sie konnen fest-
legen, ob GRUB 2 im Standardmodus oder im EFI-Modus verwendet werden soll.

o Wichtig: GRUB2-EFI fiir EFI-Systeme erforderlich

Bei einem EFI-System konnen Sie nur GRUB2-EFI installieren, da das System ansonsten

nicht mehr bootfihig ist.

o Wichtig: Neuinstallation des Bootloaders

Um den Bootloader neu zu installieren, muss eine Einstellung in YaST geédndert und wie-
der zuriickgesetzt werden. Um beispielsweise GRUB2-EFI neu zu installieren, wéhlen Sie
zuerst GRUB2 aus und wechseln Sie sofort wieder zuriick zu GRUB2-EFI.

Ansonsten wird der Bootloader méglicherweise nur zum Teil neu installiert.

@ Anmerkung: Benutzerdefinierter Bootloader

Wenn Sie einen anderen Bootloader aul’er den aufgefiihrten Bootloadern verwenden
mochten, wihlen Sie Keinen Bootloader installieren. Lesen Sie die Dokumentation Thres

Bootloaders sorgfiltig durch, bevor Sie diese Option auswéhlen.

18.3.1 Speicherort des Bootloaders und Boot-Code-Optionen

Der Standardspeicherort des Bootloaders ist abhéngig von der Partitionseinrichtung — es handelt
sich entweder um den Master Boot Record (MBR) oder den Bootsektor der Partition /. Um den

Speicherort des Bootloaders zu dndern, gehen Sie wie folgt vor:

PROZEDUR 18.1: SPEICHERORT DES BOOTLOADERS ANDERN

1. Wahlen Sie den Karteireiter Boot-Code-Optionen und anschlief3end eine der folgenden

Optionen fiir Speicherort des Bootloaders:

Booten vom Master Boot Record
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Hiermit wird der Bootloader in den MBR der Festplatte installiert, auf der sich das
Verzeichnis /boot befindet. In der Regel ist dies die Festplatte, die in / eingehdngt
ist. Falls /boot in einer anderen Partition auf einer anderen Festplatte eingehédngt

ist, wird entsprechend der MBR der anderen Festplatte herangezogen.

Booten von der root-Partition

Der Bootloader wird in den Bootsektor der Partition / installiert.

Benutzerdefinierte root-Partition

Mit dieser Option konnen Sie den Speicherort des Bootloaders manuell angeben.

2. Klicken Sie auf OK, um die Anderungen zu iibernehmen.

Bootloader-Einstellungen )

Bootcode-Optionen | Kernel-Parameter = Bootloader-Optionen

Bootloader
GRUB2 v

Speicherort des Bootcodes
In Partition schreiben (/dev/sda2)
V| In Master-Boot-Record schreiben (/dev/sda)

Benutzerdefinierte Bootpartition

¥ Aktiv-Flag in Partitionstabelle fiir Bootpartition setzen
Generischen Bootcode in MBR schreiben

Flag fiir geschiitzten MBR

nicht &ndern T

Festplatten-Bootreihenfolge bearbeiten

Hilfe Abbrechen oK

ABBILDUNG 18.2: BOOTCODE-OPTIONEN
Die Registerkarte Boot-Code-Optionen enthilt die folgenden zuséitzlichen Optionen:

Aktives Flag in Partitionstabelle fiir Bootpartition festlegen
Aktiviert die Partition, die das Verzeichnis /boot enthilt. Bei POWER-Systemen wird die
PReP-Partition aktiviert. Verwenden Sie diese Option auf Systemen mit dlterem BIOS und/
oder dlteren Betriebssystemen, da diese Systeme unter Umstinden nicht von einer nicht

aktiven Partition gebootet werden konnen. Diese Option kann problemlos aktiviert bleiben.

Generischen Bootcode in MBR schreiben
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Wenn der MBR einen benutzerdefinierten ,Nicht-GRUB-Code* enthilt, ersetzt diese Option
diesen Code durch einen generischen, betriebssystemunabhéngigen Code. Wenn Sie diese

Option deaktivieren, ist das System eventuell nicht mehr bootfihig.

Unterstiitzung fiir Trusted Boot aktivieren
Startet TrustedGRUB2, womit die Funktion fiir Trusted Computing (Trusted Platform
Module (TPM)) unterstiitzt wird. Weitere Informationen finden Sie unter https://githu-
b.com/Sirrix-AG/TrustedGRUB2 <.

Der Abschnitt Flag fiir geschiitzten MBR enthélt folgende Optionen:

set

Diese Option eignet sich fiir das herkommliche Booten mit Legacy-BIOS.

entfernen

Diese Option eignet sich fiir das UEFI-Booten.

nicht dndern

Dies ist in der Regel die beste Option, wenn bereits ein funktionsfihiges System vorliegt.

In den meisten Féllen verwendet YaST standardméal3ig die jeweils richtige Option.

18.3.2 Anpassen der Festplattenreihenfolge

Wenn der Rechner mit mehreren Festplatten ausgestattet ist, konnen Sie die Bootreihenfolge fiir
die Festplatten festlegen. GRUB 2 wird auf der ersten Festplatte in der Liste installiert, wenn
vom MBR gebootet wird. Auf dieser Festplatte wird SUSE Linux Enterprise Server standardma-
Rig installiert. Die restlichen Eintrédge in der Liste bilden Hinweise fiir den Gerédte-Mapper von
GRUB 2 (siehe Abschnitt 18.2.4, ,Zuordnung von BIOS-Laufwerken und Linux-Gerdten”).

Warnung: Nicht bootfahiges System

Der Standardwert gilt in der Regel fiir nahezu alle Bereitstellungen. Wenn Sie die Boot-
reihenfolge der Festplatten falsch dndern, ist das System beim nédchsten Booten unter
Umstédnden nicht mehr bootféhig. Dies ist beispielsweise der Fall, wenn die erste Fest-
platte in der Liste nicht in der BIOS-Bootreihenfolge aufgefiihrt und der MBR der anderen

Festplatten in der Liste leer ist.
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PROZEDUR 18.2: FESTLEGEN DER FESTPLATTENREIHENFOLGE
1. Offnen Sie den Karteireiter Boot-Code-Optionen.
2. Klicken Sie auf Festplatten-Bootreihenfolge bearbeiten.

3. Andern Sie bei mehreren aufgefiihrten Festplatten deren Reihenfolge mit einem Klick auf
Auf oder Ab.

4. Klicken Sie zweimal auf OK, um die Anderungen zu speichern.

18.3.3 Konfigurieren der erweiterten Optionen

Erweiterte Bootparameter lassen sich iiber die Registerkarte Bootloader-Optionen konfigurieren.

18.3.3.1 Registerkarte Bootloader-Optionen

Bootloader-Einstellungen )

Bootcode-Optionen | Kernel-Parameter | Bootloader-Optionen

Zeitiiberschreitung in Sekunden

g = Menii beim Booten verbergen

Standard-Bootabschnitt
SLES 15-5P4 v

v Bootloader durch Passwort schiitzen
¥| Nur Eintrags@nderungen schiitzen

Passwort fiir GRUB2-Benutzer 'root’ Passwort wiederholen

.......................

Hilfe Abbrechen| | 0K

ABBILDUNG 18.3: BOOTLOADER-OPTIONEN

Zeitlimit des Bootloaders

Zum Andern des Werts fiir Zeitiiberschreitung in Sekunden geben Sie einen neuen Wert ein,
und klicken Sie mit der Maus auf die entsprechenden Pfeilschaltflache.
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Fremdes OS testen
Mit dieser Option sucht der Bootloader nach anderen Systemen, z. B. Windows oder andere

Linux-Installationen.

Menii beim Booten verbergen

Blendet das Bootmenii aus und bootet den Standardeintrag.

Anpassen des Standard-Boot-Eintrags
Wahlen Sie den gewiinschten Eintrag in der Liste ,,Standard-Bootabschnitt“ aus. Beachten
Sie, dass das Zeichen ,,>“ im Namen des Booteintrags den Bootabschnitt und den zugeho-

rigen Unterabschnitt begrenzt.

Bootloader durch Passwort schiitzen
Schiitzt den Bootloader und das System mit einem zusétzlichen Passwort. Details zur manu-
ellen Konfiguration finden Sie in Abschnitt 18.2.6, , Festlegen eines Bootpassworts”. Das Boot-
passwort muss bei jedem Booten eingegeben werden, wenn diese Option aktiviert ist. Das
System wird also nicht automatisch gebootet. Wenn Sie jedoch das Verhalten von GRUB 1
bevorzugen, aktivieren Sie zusétzlich Nur Eintragsdnderungen schiitzen. Bei dieser Einstel-
lung darf jeder eine Boot-Eingabe auswéhlen und das System booten. Das Passwort fiir den

GRUB 2 root -Benutzer ist jedoch nur zum Andern der Boot-Eintriige erforderlich.
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18.3.3.2 Registerkarte Kernel-Parameter

Bootloader-Einstellungen )

Bootcode-Optionen | Kernel-Parameter | Bootloader-Optionen

Optionaler Parameter fiir Kernel-Befehlszeile
bptash:s.ilent resume=/dev/disk/by-uuid/157307dc-d352-4074-9af3-67d64b2b59f9 quiet security=apparmor cr

CPU-Herabsetzung
Auto >

v Grafik-Konsole

Keonseclenauflésung Kensolen-Thema

>matisch durch grub2 erkannt| ~ | boot/grub2/themes/SLE/theme.txt |  Durchsuchen...

Serielle Konsole

Hilfe Abbrechen oK

ABBILDUNG 18.4: KERNEL-PARAMETER

Optionaler Kernel-Kommandozeilenparameter

Geben Sie hier optionale Kernel-Parameter an, um Systemfunktionen zu aktivieren/deak-

tivieren, Treiber hinzuzufiigen usw

CPU-Mitigationen

270

SUSE hat mindestens einen Kernel-Boot-Befehlszeilenparameter fiir alle Software-Miti-
gationen veroffentlicht, die zur Vorbeugung von CPU-Seitenkanalangriffen bereitgestellt
wurden. Einige Parameter fiihren unter Umstinden zu Leistungseinbulen. Bringen Sie
die Sicherheit und Leistung je nach Ihrer Situation mit einer der folgenden Optionen ins

Gleichgewicht:

Automatisch. Aktiviert alle erforderlichen Mitigationen fiir Ihr CPU-Modell, schiitzt jedoch
nicht vor CPU-ilibergreifenden Thread-Angriffen. Diese Einstellung kann die Leistung in

gewissem Mal3e einschridnken, je nach Auslastung.

Auto + kein SMT. Aktiviert alle verfiigbaren Sicherheitsmitigationen. Aktiviert alle erfor-
derlichen Mitigationen fiir Thr CPU-Modell. Dariiber hinaus wird Simultaneous Multithrea-
ding (SMT) deaktiviert, sodass Seitenkanalangriffe iiber mehrere CPU-Threads unterbun-

den werden. Diese Einstellung kann die Leistung weiter einschridnken, je nach Auslastung.
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Aus. Deaktiviert alle Mitigationen. Es sind Seitenkanalangriffe gegen die CPU moglich, je

nach CPU-Modell. Diese Einstellung wirkt sich nicht auf die Leistung aus.

Manuell. Gibt keine Mitigationsstufe vor. Legen Sie die CPU-Mitigationen manuell {iber

die Kernel-Befehlszeilenoptionen fest.

Grafik-Konsole benutzen
Wenn diese Option aktiviert ist, wird das Bootmenii nicht im Textmodus dargestellt, son-
dern in einem grafischen Begrii3ungsbildschirm. Die Auflésung des Bootbildschirms wird
standardméal3ig automatisch festgelegt, doch Sie konnen diese manuell iiber Konsolenauflo-
sung festlegen. Die Datei mit der Definition des Grafikthemas wird mit der Konsolenthema-
Dateiauswahl angegeben. Andern Sie diese Einstellung nur, wenn Sie ein eigenes benut-

zerdefiniertes Thema anwenden mochten.

Serielle Konsole verwenden
Wenn Thr Computer iiber eine serielle Konsole gesteuert wird, aktivieren Sie diese Option
und geben Sie an, welcher COM-Port in welcher Geschwindigkeit verwendet werden soll.
Siehe info grub oder http://www.gnu.org/software/grub/manual/grub.html#Serial-termi-

nala.

18.4 Unterschiede bei der Terminalnutzung auf IBM Z

Auf 3215- und 3270-Terminals gelten bestimmte Unterschiede und Einschrédnkungen beim

Bewegen des Cursors und beim Verwenden von Bearbeitungskommandos in GRUB 2.

18.4.1 Nutzungsbeschrankungen

Interaktivitat
Die Interaktivitiat wird dringend empfohlen. Bei der Eingabe erfolgt haufig keine visuelle

Riickmeldung. Zum Ermitteln der Cursorposition geben Sie einen Unterstrich ( _ ) ein.

@ Anmerkung: 3270 im Vergleich zu 3215

Das 3270-Terminal bietet eine bessere Darstellung und Bildschirmaktualisierung als
das 3215-Terminal.

Cursorbewegung
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Die ,herkommliche“ Cursorbewegung ist nicht moglich. Alt | Meta | strg und die Cur-
sortasten sind nicht funktionsfahig. Bewegen Sie den Cursor mit den Tastenkombinationen

in Abschnitt 18.4.2, ,, Tastenkombinationen”.

Caret

A

Das Caret ~ dient als Steuerzeichen. Zur Eingabe eines Buchstabens mit Caret

Sie Folgendes ein: ~ , ~ , BUCHSTABE.

geben

Geben Sie ein:

Die Eingabetaste -Taste ist nicht funktionsfihig; driicken Sie stattdessen ~-13 .

18.4.2 Tastenkombinationen

Haufig ersetzt durch: ~ M) Erfassen (,,Eingabetaste®)
~ WL Abbrechen, zum letzten ,,Sta-
tus“ zuriickkehren
= M Karteireiter ausfiillen (im
Bearbeitungs- und Shell-
Modus)
Verfiigbare Tasten im Menii- ~-A Erster Eintrag
modus:
~_E Letzter Eintrag
~_P Vorheriger Eintrag
AN Nachster Eintrag
~_G Vorherige Seite
- Néchste Seite
~_F Ausgewdhlten Eintrag booten
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oder Untermenii 6ffnen (ent-

spricht ~—13)
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E Ausgewdhlten Eintrag bear-

beiten

c GRUB-Shell 6ffnen
Verfiigbare Tasten im Bear- AP Vorherige Zeile
beitungsmodus:

AN Nachste Zeile

~_B Ein Zeichen zuriick

~_F Ein Zeichen weiter

~A_A Zeilenanfang

~_E Zeilenende

~_H Riicktaste

~_D delete

~A_K Zeile schlieRen

~ WYy Kopieren

~_0 Zeile offnen

- Bildschirm aktualisieren

A X Eintrag booten

B GRUB-Shell 6ffnen
Verfiigbare Tasten im Kom- B Vorheriges Kommando
mandozeilenmodus:

AN Néachstes Kommando im Ver-

lauf
~_A Zeilenanfang
~_E Zeilenende
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~ M Ein Zeichen zuriick

~_F Ein Zeichen weiter
~_H Riicktaste

A_Dp delete

a_IK Zeile schliel3en
AU Zeile verwerfen
K Kopieren

18.5 Nutzliche Kommandos in GRUB 2

grub2-mkconfig
Hiermit wird eine neue Datei /boot/grub2/grub.cfg auf der Grundlage von /etc/
default/grub und der Skripten in /etc/grub.d/ erzeugt.

BEISPIEL 18.1: VERWENDUNG VON GRUB2-MKCONFIG

grub2-mkconfig -0 /boot/grub2/grub.cfg

@ Tipp: Syntaxprifung
Wenn Sie grub2-mkconfig ohne Parameter ausfiihren, wird die Konfiguration an
STDOUT ausgegeben und kann dort abgerufen werden. Zur Syntaxpriifung fithren
Sie grub2-script-check aus, sobald die Datei /boot/grub2/grub.cfg geschrie-

ben wurde.
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Wichtig: Mit grub2-mkconfig konnen UEFI Secure-
Boottabellen nicht repariert werden

Wenn Sie UEFI Secure Boot verwenden und Thr System GRUB 2 nicht mehr ord-
nungsgemal} erreichen kann, miissen Sie moglicherweise zusétzlich Shim neu instal-
lieren und die UEFI-Boottabelle regenerieren. Verwenden Sie hierzu das folgende

Kommando:

# shim-install --config-file=/boot/grub2/grub.cfg

grub2-mkrescue
Hiermit wird ein bootfahiges Rettungs-Image der installierten GRUB 2-Konfiguration

erstellt.

BEISPIEL 18.2: VERWENDUNG VON GRUB2-MKRESCUE
grub2-mkrescue -o save path/name.iso iso

grub2-script-check

Hiermit priifen Sie die angegebene Datei auf Syntaxfehler.

BEISPIEL 18.3: VERWENDUNG VON GRUB2-SCRIPT-CHECK
grub2-script-check /boot/grub2/grub.cfg
grub2-once
Hiermit legen Sie den Standard-Booteintrag fiir den ndchsten Bootvorgang fest (dies wird

nicht dauerhaft gespeichert). Mit der Option --1ist erhalten Sie eine Liste der verfiigba-

ren Booteintréage.

BEISPIEL 18.4: VERWENDUNG VON GRUB2-ONCE

grub2-once number of the boot entry

@ Tipp: grub2-once-Hilfe
Wenn Sie das Programm ohne Angabe von Optionen aufrufen, erhalten Sie eine

vollstdndige Liste der zuldssigen Optionen.
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18.6 Weitere Informationen

Umfassende Informationen zu GRUB 2 finden Sie unter https://www.gnu.org/software/grub/ 2.
Ausfiihrliche Informationen finden Sie auch auf der Infoseite fiir das Kommando grub. Weitere
Informationen zu bestimmten Themen erhalten Sie auch, wenn Sie ,,GRUB 2“ in der Suchfunkti-

on fiir technische Informationen unter https://www.suse.com/support 7 als Suchwort eingeben.
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19 Der Daemon systemd

systemd ist fiir die Initialisierung des Systems verantwortlich und trégt die Prozess-ID 1. sys-
temd wird direkt vom Kernel gestartet und widersteht dem Signal 9, das in der Regel Prozesse
beendet. Alle anderen Programme werden entweder direkt von systemd oder von einem seiner
untergeordneten Prozesse gestartet. systemd ersetzt den System-V-init-Daemon und ist (durch
die Unterstiitzung von init-Skripten) uneingeschrénkt mit System-V-init kompatibel.

Der wichtigste Vorteil von systemd ist der erheblich schnellere Systemstart durch die Paralle-
lisierung der Dienststarts. Dariiber hinaus startet systemd einen Dienst nur dann, wenn er tat-
sdchlich benotigt wird. Deamons werden nicht in jedem Fall beim Booten gestartet, sondern erst
dann, wenn sie erstmalig benotigt werden. systemd unterstiitzt aullerdem Kernel-Steuergrup-
pen (cgroups), das Erstellen von Snapshots und das Wiederherstellen des Systemstatus. Weitere
Einzelheiten finden Sie unter http://www.freedesktop.org/wiki/Software/systemd/ 2.

19.1 Das Konzept von systemd

Im folgenden Abschnitt wird das Konzept hinter systemd erldutert.

systemd ist ein System- und Sitzungsmanager fiir Linux und ist mit System V- und LSB-init-

Skripts kompatibel. Die wichtigsten Funktionen von systemd:

¢ Parallelisierungsfunktionen

Socket- und D-Bus-Aktivierung zum Starten von Diensten

Starten der Daemons bei Bedarf

Verfolgen von Prozessen mithilfe von Linux-cgroups

Erstellen von Snapshots und Wiederherstellen des Systemstatus

Einhdngepunkte und Automount-Punkte

Ausgereifte Dienststeuerlogik auf der Basis der Transaktionsabhéngigkeiten
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19.1.1 Unit-Datei

Eine Unit-Konfigurationsdatei enthélt Informationen zu einem Dienst, Socket, Gerét, Einhdnge-
punkt, Automount-Punkt, einer Auslagerungsdatei oder Partition, einem Startziel, einem {iiber-
wachten Dateisystempfad, einem von systemd gesteuerten und iiberwachten Zeitgeber, einem
Snapshot eines tempordren Systemstatus, einem Ressourcenverwaltungs-Slice oder einer Grup-

pe extern erstellter Prozesse.

,Unit-Datei“ systemd ist in ein generischer Term fiir Folgendes:

¢ Dienst. Informationen zu einem Prozess (z. B. Ausfiihrung eines Daemon); Datei endet

auf .service

¢ Zielgruppen. Fassen Units zu Gruppen zusammen bzw. fungieren als Synchronisierungs-

punkte beim Starten; Datei endet auf .target

¢ Sockets. Informationen zu einem IPC- oder Netzwerk-Socket oder einem Dateisys-

tem-FIFO, fiir die socketbasierte Aktivierung (wie inetd ); Datei endet auf .socket

® Path. Dient als Ausloser von anderen Units (z. B. Ausfiihren eines Dienstes, wenn Dateien

gedndert werden); Datei endet auf .path

® Zeitgeber. Informationen zu einem gesteuerten Zeitgeber fiir die zeitgeberbasierte Akti-

vierung; Datei endet auf .timer

® Einhangepunkt. In der Regel automatisch durch den fstab-Generator erzeugt; Datei endet

auf .mount

¢ Automount-Punkt. Informationen zu einem Dateisystem-Automount-Punkt; Datei endet

auf .automount

e Swap. Informationen zu einem Auslagerungsgerit oder einer Auslagerungsdatei fiir das

Arbeitsspeicher-Paging; Datei endet auf .swap

¢ Gerat. Informationen zu einer Gerite-Unit in der Gerdte-Baumstruktur sysfs/udev(7);

Datei endet auf .device

® Bereich/Slice. Konzept fiir die hierarchische Verwaltung von Ressourcen einer Prozess-

gruppe; Datei endet auf .scope/.slice

Weitere Informationen zu systemd -Unit-Dateien finden Sie in http://www.freedesktop.org/soft-

ware/systemd/man/systemd.unit.html#
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19.2 Grundlegende Verwendung

Im System V-init-System werden Dienste mit mehreren Kommandos verarbeitet — mit init-Skrip-
ten, insserv, telinit und anderen. systemd erleichtert die Dienstverwaltung, da ein einzi-
ges Kommando die meisten Dienstverarbeitungsaufgaben abdeckt: systemctl. Hierbei gilt die

Syntax ,,Kommando plus Subkommando“ wie bei git oder zypper:
systemctl GENERAL OPTIONS SUBCOMMAND SUBCOMMAND OPTIONS

Vollstindige Anweisungen finden Sie in man 1 systemctl.

@ Tipp: Terminalausgabe und Bash-Vervollstandigung

Wenn die Ausgabe an ein Terminal geht (und nicht an eine Pipe oder Datei usw.), senden
die systemd-Kommandos standardméal3ig eine ausfiihrliche Ausgabe an einen Pager. Mit

der Option --no-pager deaktivieren Sie den Paging-Modus.

systemd unterstiitzt auBerdem die Bash-Vervollstidndigung. Hierbei geben Sie die ersten
Buchstaben eines Subkommandos ein und driicken dann -| . Diese Funktion ist nur in
der bash -Shell verfiigbar und das Paket bash-completion muss installiert sein.

19.2.1 Verwalten von Diensten auf einem laufenden System

Die Subkommandos zum Verwalten der Dienste sind mit den entsprechenden Kommandos in
System V-init identisch (start, stop usw.). Die allgemeine Syntax fiir Dienstverwaltungskom-

mandos lautet wie folgt:
systemd

systemctl reload|restart|start|status|stop|... MY SERVICE(S)
System V-init

rcMY SERVICE(S) reload|restart|start|status|stop]|...

Mit systemd konnen Sie mehrere Dienste gleichzeitig verwalten. Im Gegensatz zu System V-
init, bei dem die init-Skripts einzeln nacheinander ausgefiihrt werden, fiithren Sie ein einziges

Kommando aus, beispielsweise:

> sudo systemctl start MY 1ST SERVICE MY 2ND_SERVICE

279 Grundlegende Verwendung SLES 15 SP4



So rufen Sie eine Liste aller auf dem System verfiigbaren Dienste ab:
> sudo systemctl list-unit-files --type=service

Die folgende Tabelle zeigt die wichtigsten Dienstverwaltungskommandos fiir systemd und Sys-

tem V-init:

TABELLE 19.1: KOMMANDOS ZUR DIENSTVERWALTUNG

Aufgabe systemd Befehl System V-init-
Kommando

Starten. start start

Stoppen. stop stop

Neu starten. Fahrt Dienste herunter und restart restart

startet sie dann neu. Wenn ein Dienst noch

nicht ausgefiihrt wird, wird er gestartet.

Bedingt neu starten. Startet Dienste neu, try-restart try-restart
wenn sie derzeit ausgefiihrt werden. Keine
Auswirkung bei Diensten, die nicht ausge-

fiihrt werden.

Neu laden. Weist die Dienste an, die Konfi- reload reload
gurationsdateien neu zu laden ohne die lau-

fenden Vorgédnge zu unterbrechen. Anwen-

dungsbeispiel: Weisen Sie Apache an, eine

bearbeitete Konfigurationsdatei httpd.conf

neu zu laden. Nicht alle Dienste unterstiitzen

das Neuladen.

Neu laden oder neu starten. Liadt Dienste reload-or-restart n/a
neu, wenn das Neuladen unterstiitzt wird;

ansonsten werden die Dienste neu gestartet.

Wenn ein Dienst noch nicht ausgefiihrt wird,

wird er gestartet.

Bedingt neu laden oder neu starten. Ladt reload-or-try-restart n/a
Dienste neu, wenn das Neuladen unterstiitzt
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Aufgabe systemd Befehl

wird; ansonsten werden die Dienste neu
gestartet, wenn sie derzeit ausgefiihrt wer-
den. Keine Auswirkung bei Diensten, die

nicht ausgefiihrt werden.

Ausfuhrliche Statusinformationen abru- status
fen. Zeigt Informationen zum Dienststa-

tus. Das Kommando systemd bietet Details

wie Beschreibung, ausfithrbare Datei, Sta-

tus, cgroup und zuletzt durch den Dienst aus-
gegebene Meldungen (siehe Abschnitt 19.6.9,
,Fehlersuche fur Dienste”). Die Detailtiefe bei

System V-init ist von Dienst zu Dienst unter-
schiedlich.

Kurze Statusinformationen abrufen. Gibt is-active

an, ob Dienste aktiv sind oder nicht.

19.2.2 Dienste dauerhaft aktivieren/deaktivieren

System V-init-

Kommando

status

status

Mit den Dienstverwaltungskommandos im vorangegangenen Abschnitt konnen Sie die Dienste

fiir die aktuelle Sitzung bearbeiten. systemd Mit konnen Sie Dienste auerdem dauerhaft akti-

vieren oder deaktivieren, so dass sie entweder automatisch bei Bedarf gestartet werden oder gar

nicht verfiigbar sind. Sie konnen dies mithilfe von YaST oder iiber die Kommandozeile tun.
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19.2.2.1 Aktivieren/Deaktivieren von Diensten uber die Kommandozeile

Die folgende Tabelle zeigt die wichtigsten Aktivierungs- und Deaktivierungskommandos fiir

systemd und System V-init:

o Wichtig: Dienststart
Wenn ein Dienst iiber die Kommandozeile aktiviert wird, wird er nicht automatisch
gestartet. Der Dienst wird beim néichsten Systemstart oder bei der nichsten Anderung des
Runlevels/Ziels gestartet. Soll ein Dienst nach dem Aktivieren sofort gestartet werden,
fiihren Sie explizit systemctl start MEIN DIENST oder rc MEIN DIENST start aus.

TABELLE 19.2: KOMMANDOS ZUM AKTIVIEREN UND DEAKTIVIEREN VON DIENSTEN

Aufgabe systemd Befehl System V-init-Kom-
mando
Aktivieren von. systemctl enable insserv
MEIN(E) DIENST(E) MEIN(E) DIENST(E),

chkconfig -a
MEIN(E) DIENST(E)

Deaktivieren. systemctl disable insserv -r
MEIN(E) DIENST(E).service MEIN(E) DIENST(E),
chkconfig -d
MEIN(E) DIENST(E)

Uberprifen. Zeigt an, ob systemctl is-enabled chkconfig
ein Dienst aktiviert ist oder  yeIny DIENST MEIN DIENST
nicht.

Erneut aktivieren. Ahnlich systemctl reenable n/v

wie beim Neustarten eines  ygry pIENST
Diensts, deaktiviert dieses -
Kommando einen Dienst

und aktiviert ihn dann wie-

der. Niitzlich, wenn ein

Dienst mit den Standardein-
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Aufgabe systemd Befehl System V-init-Kom-

mando
stellungen erneut aktiviert
werden soll.
Maskierung. Nach dem systemctl mask MEIN DIENST n/v

,Deaktivieren“ eines Diens-
tes kann er weiterhin manu-
ell aktiviert werden. Soll ein
Dienst vollstandig deakti-
viert werden, maskieren Sie
ihn. Mit Vorsicht verwen-

den.

Demaskieren. Ein maskier- gystemctl unmask MEIN DIENST n/v
ter Dienst kann erst dann

wieder genutzt werden,

wenn er demaskiert wurde.

19.3 Systemstart und Zielverwaltung

Der gesamte Vorgang des Startens und Herunterfahrens des Systems wird von systemd verwal-
tet. Von diesem Gesichtspunkt aus kann der Kernel als Hintergrundprozess betrachtet werden,
der alle anderen Prozesse verwaltet und die CPU-Zeit sowie den Hardwarezugriff entsprechend

den Anforderungen anderer Programme anpasst.

19.3.1 Ziele im Vergleich zu Runlevels

Bei System V-init wurde das System in ein sogenanntes ,Runlevel“ gebootet. Ein Runlevel defi-
niert, wie das System gestartet wird und welche Dienste im laufenden System verfiigbar sind.
Die Runlevels sind numeriert. Die bekanntesten Runlevels sind 0 (System herunterfahren), 3
(Mehrbenutzermodus mit Netzwerk) und 5 (Mehrbenutzermodus mit Netzwerk und Anzeige-

manager).
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systemd fiihrt mit den sogenannten ,Ziel-Units ein neues Konzept ein“. Dennoch bleibt
die Kompatibilitit mit dem Runlevel-Konzept uneingeschrinkt erhalten. Die Ziel-Units tra-
gen Namen statt Zahlen und erfiillen bestimmte Zwecke. Mit den Zielen local-fs.target
und swap.target werden beispielsweise lokale Dateisysteme und Auslagerungsbereiche ein-
gehéangt.

Das Ziel graphical.target stellt ein Mehrbenutzersystem mit Netzwerk sowie Anzeigemana-
ger-Funktionen bereit und entspricht Runlevel 5. Komplexe Ziele wie graphical.target fun-
gieren als ,Metaziele“, in denen eine Teilmenge anderer Ziele vereint ist. Mit systemd konnen
Sie problemlos vorhandene Ziele kombinieren und so benutzerdefinierte Ziele bilden. Damit
bietet dieses Kommando eine hohe Flexibilitét.

Die nachfolgende Liste zeigt die wichtigsten systemd -Ziel-Units. Eine vollstdndige Liste finden
Sie in man 7 systemd.special.

AUSGEWAHLTE systemd-ZIEL-UNITS

default.target
Das Ziel, das standardméif3ig gebootet wird. Kein ,reales“ Ziel, sondern ein symboli-
scher Link zu einem anderen Ziel wie graphic.target. Kann iiber YaST dauerhaft
gedndert werden (siehe Abschnitt 19.4, ,Verwalten von Diensten mit YaST). Soll das Ziel
fiir eine einzige Sitzung gedndert werden, geben Sie den Kernel-Parameter systemd.u-

nit=MEIN ZIEL.target am Bootprompt ein.

emergency.target
Startet eine Notfall-Shell iiber die Konsole. Dieses Kommando darf nur an der Boot-Einga-
beaufforderung im Format systemd.unit=emergency.target verwendet werden.

graphical.target

Startet ein System mit Netzwerk, Mehrbenutzerunterstiitzung und Anzeigemanager.

halt.target

Fahrt das System herunter.

mail-transfer-agent.target

Startet alle Dienste, die zum Senden und Empfangen von Mails erforderlich sind.

multi-user.target

Startet ein Mehrbenutzersystem mit Netzwerk.

reboot.target

Bootet das System neu.
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rescue.target

Startet ein Einzelbenutzersystem ohne Netzwerk.

Damit die Kompatibilitdt mit dem Runlevel-System von System V-init gewé&hrleistet bleibt, bietet
systemd besondere Ziele mit der Bezeichnung runlevelX.target, denen die entsprechenden,

mit X nummerierten Runlevels zugeordnet sind.

Mit dem Kommando systemctl get-default ermitteln Sie das aktuelle Ziel.

TABELLE 19.3: SYSTEM V-RUNLEVELS UND systemd-ZIEL-UNITS

System V-Run- systemd Ziel Beschreibung
level
0 runlevel®.target, halt.tar- System herunterfahren

get, poweroff.target

1,S runlevell.target, rescue.tar- Einzelbenutzermodus
get,

2 runlevel2.target, mul- Lokaler Mehrbenutzermodus ohne
ti-user.target, entferntes Netzwerk

3 runlevel3.target, mul- Mehrbenutzer-Vollmodus mit Netz-
ti-user.target, werk

4 runleveld. target Nicht verwendet/benutzerdefiniert

5 runlevel5.target, graphi- Mehrbenutzer-Vollmodus mit Netz-
cal.target, werk und Anzeige-Manager

6 runlevel6.target, reboot.tar- Systemneustart
get,

o Wichtig: systemd ignoriert /etc/inittab
Die Runlevels in einem System V-init-System werden in /etc/inittab konfiguriert. Bei
systemd wird diese Konfiguration nicht verwendet. Weitere Anweisungen zum Erstellen
eines bootfihigen Ziels finden Sie unter Abschnitt 19.5.4, ,Erstellen von benutzerdefinierten

Zielen”,
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19.3.1.1

Kommandos zum Andern von Zielen

Mit den folgenden Kommandos arbeiten Sie mit den Ziel-Units:

Aufgabe

Aktuelles Ziel/

Runlevel dndern

Zum standard-
maéaligen Ziel/
Runlevel wech-

seln

Aktuelles Ziel/
Runlevel abru-

fen

Standard-Run-
level dauerhaft

andern

Standard-Runle-
vel fiir den aktu-
ellen Bootpro-

zess dndern

Abhéngigkeiten
fiir ein Ziel/Run-

level anzeigen
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systemd Befehl

systemctl isolate MEIN ZIEL .target

systemctl default

systemctl list-units --type=target
Bei systemd sind in der Regel mehrere Zie-

le aktiv. Mit diesem Kommando werden alle

derzeit aktiven Ziele aufgelistet.

Verwenden Sie die Dienste-Verwaltung, oder
fiihren Sie das folgende Kommando aus:

1n -sf /usr/lib/systemd/system/

MEIN ZIEL .target /etc/systemd/sys-
tem/default.target

Geben Sie an der Boot-Eingabeaufforderung

die folgende Option ein:

systemd.unit= MEIN ZIEL .target

systemctl show -p "Requires"
MEIN ZIEL .target

systemctl show -p "Wants"
MEIN ZIEL .target

»,Requires“ (Benotigt) zeigt eine Liste
der harten Abhéngigkeiten (die in jedem
Fall aufgelost werden miissen), ,,Wants*

Ziele im Vergleich zu Runlevels

System V-init-Komman-
do

telinit X

n/v

who -r
oder

runlevel

Verwenden Sie die Diens-
te-Verwaltung, oder
dndern Sie die Zeile

id: X:initdefault:

in /etc/inittab

Geben Sie an der Boot-
Eingabeaufforderung

die gewiinschte Runle-

vel-Nummer ein.

n/v
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Aufgabe systemd Befehl

System V-init-Komman-

do

(Erwiinscht) dagegen eine Liste der weichen

Abhéangigkeiten (die nach Moglichkeit aufge-

16st werden).

19.3.2 Fehlersuche beim Systemstart

systemd bietet eine Moglichkeit, den Systemstartvorgang zu analysieren. Sie konnen die Liste

der Services mit dem jeweiligen Status priifen (ohne durch /var/log/ blittern zu miissen). Mit

systemd konnen Sie zudem den Startvorgang scannen und so ermitteln, wie lang das Starten

der einzelnen Dienste dauert.

19.3.2.1 Prufen des Startvorgangs der Dienste

Mit dem Kommando systemctl erzeugen Sie eine Liste aller Dienste, die seit dem Booten des

Systems gestartet wurden. Hier werden alle aktiven Dienste wie im nachstehenden (gekiirzten)

Beispiel aufgefiihrt. Mit systemctl status MEIN DIENST erhalten Sie weitere Informationen

zu einem bestimmten Dienst.

BEISPIEL 19.1: LISTE DER AKTIVEN DIENSTE

# systemctl

JOB DESCRIPTION

Login and scanning of iSC+
Create list of required s+
Virtualization daemon

Name Service Cache Daemon
NTP Server Daemon
Authorization Manager
Postfix Mail Transport Ag+
/etc/init.d/boot.local Co+
System Logging Service

definition was properly loaded.

UNIT LOAD  ACTIVE SUB

[oaol

iscsi.service loaded active exited
kmod-static-nodes.service loaded active exited

libvirtd.service loaded active running

nscd.service loaded active running

chronyd.service loaded active running

polkit.service loaded active running

postfix.service loaded active running

rc-local.service loaded active exited

rsyslog.service loaded active running

foaol

LOAD = Reflects whether the unit

ACTIVE = The high-level unit activation state, i.e. generalization of SUB.
SUB = The low-level unit activation state, values depend on unit type.
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161 loaded units listed. Pass --all to see loaded but inactive units, too.

To show all installed unit files use 'systemctl list-unit-files'.

Soll die Ausgabe auf Dienste beschréankt werden, die nicht gestartet werden konnten, geben Sie

die Option --failed an:

BEISPIEL 19.2: LISTE DER FEHLERHAFTEN DIENSTE

# systemctl --failed

UNIT LOAD ACTIVE SUB JOB DESCRIPTION
apache2.service loaded failed failed apache
NetworkManager.service loaded failed failed Network Manager
plymouth-start.service loaded failed failed Show Plymouth Boot Screen
foool

19.3.2.2 Fehlersuche fur die Startzeit

Mit dem Kommando systemd-analyze in systemd fiihren Sie die Fehlersuche fiir die Startzeit

durch. Hiermit werden der Gesamtzeitaufwand fiir den Startvorgang sowie eine Liste der beim

Starten angeforderten Dienste angezeigt. Auf Wunsch kann auch eine SVG-Grafik erstellt wer-

den, aus der hervorgeht, wie lange der Start der Dienste im Vergleich zu den anderen Diensten

dauerte.

Auflisten der Startzeit des Systems

# systemd-analyze
Startup finished in 2666ms (kernel) + 21961ms (userspace) = 24628ms

Auflisten der Startzeit der Dienste

# systemd-analyze blame

15.
.879s
.646s
.940s
.921s
.640s
.519s
.921s
.466s
.774s

=
i

N W Ww s b b b
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000s

backup-rpmdb.service
mandb.service
backup-sysconfig.service
postfix.service
logrotate.service
libvirtd.service
display-manager.service
btrfsmaintenance-refresh.service
lvm2-monitor.service
plymouth-quit-wait.service
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2.591s firewalld.service

2.137s initrd-switch-root.service
1.954s ModemManager.service
1.528s rsyslog.service

1.378s apparmor.service

Grafische Darstellung der Startzeit der Dienste

# systemd-analyze plot > jupiter.example.com-startup.svg

19.3.2.3 Prufen des gesamten Startvorgangs

Mit den obigen Kommandos werden die gestarteten Dienste und ihre Startzeiten aufgelistet. Eine
detailliertere Ubersicht erhalten Sie, wenn Sie folgende Parameter an der Boot-Eingabeaufforde-
rung angeben, damit systemd ein ausfiihrliches Protokoll des gesamten Startvorgangs erstellt.

systemd.log level=debug systemd.log target=kmsg
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systemd schreibt die Protokollmeldungen nunmehr in den Kernel-Ringpuffer. Diesen Puffer

zeigen Sie mit dmesg an:

> dmesg -T | less

19.3.3 System V-Kompatibilitat

systemd ist mit System V kompatibel, sodass Sie vorhandene System V-init-Skripte weiterhin
nutzen konnen. Es gibt allerdings mindestens ein bekanntes Problem, bei dem ein System V-
init-Skript nicht ohne Weiteres mit systemd zusammenarbeitet: Wenn Sie einen Dienst als ein
anderer Benutzer iiber su oder sudo in init-Skripten starten, tritt der Fehler , Access denied“

(Zugriff verweigert) auf.

Wenn Sie den Benutzer mit su oder sudo &ndern, wird eine PAM-Sitzung gestartet. Diese
Sitzung wird beendet, sobald das init-Skript abgeschlossen ist. Als Folge wird auch der Service,
der durch das init-Skript gestartet wurde, beendet. Als Workaround fiir diesen Fehler gehen Sie

wie folgt vor:

1. Erstellen Sie einen Service-Datei-Wrapper mit demselben Namen wie das init-Skript und

der Dateinamenerweiterung .service:

[Unit]
Description=DESCRIPTION
After=network.target

[Service]

User=USER

Type=forking @

PIDFile=PATH TO PID FILE@

ExecStart=PATH TO INIT SCRIPT start
ExecStop=PATH TO INIT SCRIPT stop
ExecStopPost=/usr/bin/rm -f PATH TO PID FILE@

[Install]
WantedBy=multi-user.target@®

Ersetzen Sie alle Werte in GROSSBUCHSTABEN durch die entsprechenden Werte.

@ Optional; nur zu verwenden, wenn mit dem init-Skript ein Daemon gestartet wird.

290 System V-Kompatibilitat SLES 15 SP4



® nmulti-user.target startet ebenfalls das init-Skript, wenn Sie in graphical.tar-
get booten. Falls der Start nur beim Booten in den Display-Manager erfolgen soll,

verwenden Sie hier graphical.target.

2. Starten Sie den Daemon mit systemctl start ANWENDUNG .

19.4 Verwalten von Diensten mit YaST

Grundlegende Aufgaben konnen auch mit dem YaST-Modul Dienste-Verwaltung ausgefiihrt wer-
den. Hiermit werden das Starten, Stoppen, Aktivieren und Deaktivieren von Diensten unter-

stiitzt. Dariiber hinaus konnen Sie den Status eines Dienstes abrufen und das Standardziel

andern. Starten Sie das YaST-Modul mit YaST > System > Dienste-Verwaltung.

Dienste-Verwaltung

Standard-Systemziel

Grafische Oberflache b

Dienst v Start Status Beschreibung .

accounts-daemon Manuell Aktiv (Lauft) Accounts Service

after-local Manuell Inaktiv (Tot) [etcfinit.d/after.local Compatibility

alsa-restore Manuell Inaktiv (Tot) Save/Restore Sound Card State

alsa-state Manuell Inaktiv (Tot) Manage Sound Card State (restore and store)

apache2 Manuell Inaktiv (Tot) The Apache Webserver

apparmor Beim Systemstart Aktiv (Beendet) Load AppArmor profiles

appstream-sync-cache Manuell Inaktiv (Tot) Synchronize AppStream metadata from reposit

auditd Beim Systemstart Aktiv (L3uft) Security Auditing Service

augenrules Manuell Aktiv (Beendet) auditd rules generation

auth-rpcgss-module Manuell Inaktiv (Tot) Kernel Module supporting RPCSEC_GSS

autofs Manuell Inaktiv (Tot) Automounts filesysterns on demand

autoyast-initscripts Manuell Inaktiv (Tot) Autoyast2 Init Scripts

backup-rpmdb Manuell Inaktiv (Tot) Backup RPM database

backup-sysconfig Manuell Inaktiv (Tot) Backup Jetc/sysconfig directory

blk-availability Manuell Inaktiv (Tot) Availability of block devices

bluetooth Beim Systemstart Inaktiv (Tot) Bluetooth service

bluetooth-mesh Manuell Inaktiv (Tot) Bluetooth mesh service

bolt Manuell Inaktiv (Tot) Thunderbolt system service

boot-sysctl Manuell Aktiv (Beendet) Apply Kernel Variables for 5.14.21-150400.19-¢

l“h-—Fr halanen LY EVCTRP 1 Inakebine FTak) Balaneca hlack araone an o hiefe filacic b o T X
Stop Start-Modus ~ Details anzeigen| | Zeige Log
Hilfe Abbrechen

ABBILDUNG 19.1: SERVICES MANAGER

Andern des Standard-Systemziels

oK

Zum Andern des Ziels, in das das System gebootet wird, wihlen Sie ein Ziel in der Drop-

down-Liste Default System Target aus. Die haufigsten Ziele sind Graphical Interface (Grafi-

sche Oberflache; o6ffnet einen grafischen Anmeldebildschirm) und Multi-User (Mehrbenut-

zer; startet das System im Kommandozeilenmodus).
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Starten oder Stoppen eines Dienstes
Waihlen Sie einen Dienst in der Tabelle aus. Die Spalte Aktiv zeigt, ob er derzeit ausgefiihrt
wird (Aktiv) oder nicht (Inaktiv). Mit Starten bzw. Stoppen schalten Sie den Status um.
Durch das Starten und Stoppen eines Dienstes wird sein Status fiir die aktuelle Sitzung
gedndert. Soll der Status beim Neubooten gedndert werden, miissen Sie den Dienst akti-

vieren oder deaktivieren.

Definieren des Verhaltens beim Starten von Diensten
Dienste konnen entweder automatisch bei Booten oder manuell gestartet werden. Wahlen
Sie einen Dienst in der Tabelle aus. Die Spalte Start zeigt, ob er derzeit gestartet ist Manuell
oder Beim Booten. Mit Startmodus schalten Sie den Status um.
Um den Status eines Dienstes in der aktuellen Sitzung zu dndern, miissen Sie ihn wie oben

beschrieben starten oder stoppen.

Anzeigen von Statusmeldungen
Zum Anzeigen der Statusmeldungen fiir einen Dienst wéhlen Sie den gewiinschten Dienst
in der Liste aus und wéahlen Sie Details anzeigen. Die Ausgabe ist mit der Ausgabe des Befehls
systemctl -1 status MEIN DIENST identisch.

19.5 Anpassen systemd

In den folgenden Abschnitten finden Sie einige Beispiele, wie Sie systemd individuell anpassen.

Warnung: Verhindern des Uberschreibens lhrer Anpassung

Wenn Sie systemd anpassen, verwenden Sie stets das Verzeichnis /etc/systemd/, nie
das Verzeichnis /usr/1lib/systemd/ . Ansonsten werden Ihre Anderungen bei der nichs-

ten Aktualisierung von systemd iiberschrieben.

19.5.1 Anpassen von Unit-Dateien

Zum Anpassen von Unit-Dateien wird das Kommando systemctl edit DIENST empfohlen. Die-
ses Kommando startet den Standardtexteditor und erstellt ein Verzeichnis mit der Datei over-
ride.conf file unter /etc/systemd/system/NAME.service.d/. Das Kommando benachrich-

tigt auBerdem den laufenden systemd -Vorgang iiber die Anderungen.
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Alternativ konnen Sie mit dem Kommando systemctl edit --full DIENST eine Kopie der

Originaldatei zum Bearbeiten anstelle einer leeren Datei 6ffnen. Achten Sie beim Bearbeiten der

Datei darauf, alle vorhandenen Abschnitte beizubehalten.

Andern Sie als Ubung den Zeitraum, den das System auf den Start von MariaDB warten soll.

Fiihren Sie als root das Kommando systemctl edit --full mariadb.service aus. Die geoff-

nete Datei ist in etwa wie folgt aufgebaut:

[Unit]

Description=MySQL server
Wants=basic.target
Conflicts=mariadb.target
After=basic.target network.target

[Install]
WantedBy=multi-user.target
Alias=mysql.service

[Service]

Restart=on-abort

Type=notify
ExecStartPre=/usr/lib/mysql/mysql-systemd-helper
ExecStartPre=/usr/lib/mysql/mysql-systemd-helper
ExecStart=/usr/lib/mysql/mysql-systemd-helper

# Configures the time to wait for start-up/stop
TimeoutSec=300

# Prevent writes to /usr, /boot, and /etc
ProtectSystem=full

# Prevent accessing /home, /root and /run/user
ProtectHome=true

UMask=007

install
upgrade
start

Passen Sie den Wert fiir TimeoutSec an und speichern Sie die Anderungen. Zum Aktivieren der

Anderungen fiihren Sie als root das Kommando systemctl daemon-reload aus.

Weitere Informationen finden Sie auf den man-Seiten, die Sie mit dem Kommando man 1 sys-

temctl aufrufen konnen.
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19.5.2 Erstellen von Drop-in-Dateien

Bei kleineren Anderungen an einer Konfigurationsdatei verwenden Sie sogenannte Drop-in-
Dateien. Mit den Drop-in-Dateien erweitern Sie die Konfiguration von Unit-Dateien, ohne die
Unit-Dateien selbst bearbeiten oder iiberschreiben zu miissen.

Um beispielsweise einen einzigen Wert fiir den Dienst foobar in /usr/lib/systemd/system/

foobar.service zu dndern, gehen Sie wie folgt vor:

1. Erstellen Sie ein Verzeichnis mit dem Namen /etc/systemd/system/FOOBAR.ser-

vice.d/.
Beachten Sie das Suffix .d. Ansonsten muss der Name des Verzeichnisses mit dem Namen

des Dienstes iibereinstimmen, der mit der Drop-in-Datei gepatcht werden soll.

2. Erstellen Sie in diesem Verzeichnis eine Datei mit dem Namen your modificati-
on.conf.
Diese Datei darf nur eine Zeile mit dem zu dndernden Wert enthalten.

3. Speichern Sie Thre Anderungen in die Datei.

@ Anmerkung: Vermeiden von Namenskonflikten

Um Namenskonflikte zwischen Ihren Drop-in-Dateien und den von SUSE bereitgestellten
Dateien zu vermeiden, wird empfohlen, allen Drop-in-Dateinamen eine zweistellige Zahl

und einen Bindestrich voranzustellen, beispielsweise 80-override.conf.

Die folgenden Bereiche sind reserviert:

® 0-19 ist fiir systemd-Upstream reserviert
® 20-25 ist fiir systemd reserviert (von SUSE bereitgestellt)
® 26-29 ist fiir SUSE-Pakete reserviert (aufler systemd)

e 50 ist fiir Drop-in-Dateien reserviert, die mit systemctl set-property erstellt

werden.

Geben Sie eine zweistellige Zahl oberhalb dieses Bereichs an, damit die von SUSE bereit-

gestellten Drop-in-Dateien Thre eigenen Drop-in-Dateien nicht iiberschreiben.

Mit systemctl cat $UNIT konnen Sie die Dateien auflisten und iiberpriifen, die in der

Unit-Konfiguration beriicksichtigt werden.
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19.5.3 Konvertieren von xinetd-Diensten in systemd

Seit der Version SUSE Linux Enterprise Server 15 wurde die xinetd -Infrastruktur entfernt. In
diesem Abschnitt wird beschrieben, wie Sie vorhandene benutzerdefinierte xinetd -Dienstda-

teien in systemd -Sockets konvertieren.

Fiir jede xinetd -Dienstdatei bendtigen Sie mindestens zwei systemd -Unit-Dateien: die Socket-
Datei (*.socket) und eine zugehorige Dienstdatei ( *.service). Die Socket-Datei weist sys -
temd an, welcher Socket erstellt werden soll, und die Dienstdatei weist systemd an, welche

ausfithrbare Datei gestartet werden soll.

Betrachten Sie das folgende Beispiel fiir eine xinetd -Dienstdatei:

# cat /etc/xinetd.d/example
service example
{
socket type = stream
protocol = tcp
port 10085
wait = no

user = user

group = users

groups = yes

server = /usr/libexec/example/exampled
server_args = -auth=bsdtcp exampledump
disable = no

Zum Konvertieren in systemd benoétigen Sie die folgenden beiden Dateien:

# cat /usr/lib/systemd/system/example.socket
[Socket]

ListenStream=0.0.0.0:10085

Accept=false

[Installl
WantedBy=sockets.target

# cat /usr/lib/systemd/system/example.service
[Unit]
Description=example

[Service]

ExecStart=/usr/libexec/example/exampled -auth=bsdtcp exampledump
User=user

Group=users
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StandardInput=socket

Eine vollstédndige Liste der Socket- und Dienstdateioptionen fiir systemd finden Sie auf den
man-Seiten zu systemd.socket und systemd.service (man 5 systemd.socket, man 5 system-

d.service).

19.5.4 Erstellen von benutzerdefinierten Zielen

Auf SUSE-Systemen mit System V-init wird Runlevel 4 nicht genutzt, so dass die Administra-
toren eine eigene Runlevel-Konfiguration erstellen kénnen. Mit systemd koénnen Sie beliebig
viele benutzerdefinierte Ziele erstellen. Zum Einstieg sollten Sie ein vorhandenes Ziel anpassen,

beispielsweise graphical.target.

1. Kopieren Sie die Konfigurationsdatei /usr/lib/systemd/system/graphical.target in
/etc/systemd/system/MEIN ZIEL.target und passen Sie sie nach Bedarf an.

2. Die im vorangegangenen Schritt kopierte Konfigurationsdatei enthélt bereits die erfor-
derlichen (,,harten“) Abhingigkeiten fiir das Ziel. Um auch die erwiinschten (,,weichen®)
Abhingigkeiten abzudecken, erstellen Sie ein Verzeichnis mit dem Namen /etc/sys-
temd/system/MEIN ZIEL .target.wants.

3. Legen Sie fiir jeden erwiinschten Dienst einen symbolischen Link von /usr/lib/sys-
temd/system in /etc/systemd/system/MEIN ZIEL .target.wants an.

4. Sobald Sie alle Einstellungen fiir das Ziel festgelegt haben, laden Sie die systemd -Konfi-

guration neu. Damit wird das neue Ziel verfiigbar:

> sudo systemctl daemon-reload

19.6 Erweiterte Nutzung

In den nachfolgenden Abschnitten finden Sie weiterfithrende Themen fiir Systemadministrato-
ren. Eine noch eingehendere Dokumentation zu systemd finden Sie in der Serie von Lennart

Pottering zu systemd fiir Administratoren unter http://Opointer.de/blog/projects 7.
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19.6.1 Bereinigen von temporaren Verzeichnissen

systemd unterstiitzt das regelméllige Bereinigen der tempordren Verzeichnisse. Die Konfi-
guration aus der bisherigen Systemversion wird automatisch migriert und ist aktiv. tmp-
files.d (verwaltet tempordre Dateien) liest die Konfiguration aus den Dateien /etc/tmp-
files.d/*.conf, /run/tmpfiles.d/*.conf und /usr/lib/tmpfiles.d/*.conf aus. Die
Konfiguration in /etc/tmpfiles.d/*.conf hat Vorrang vor dhnlichen Konfigurationen in den
anderen beiden Verzeichnissen. (In /usr/lib/tmpfiles.d/*.conf speichern die Pakete die

Konfigurationsdateien.)

Im Konfigurationsformat ist eine Zeile pro Pfad vorgeschrieben, wobei diese Zeile die Aktion und
den Pfad enthalten muss und optional Felder fiir Modus, Eigentiimer, Alter und Argument (je
nach Aktion) enthalten kann. Im folgenden Beispiel wird die Verkniipfung der X11-Sperrdateien

aufgehoben:

Type Path Mode UID GID Age Argument
r /tmp/.X[0-9]*-Tlock

So rufen Sie den Status aus dem tmpfile-Zeitgeber ab:

> sudo systemctl status systemd-tmpfiles-clean.timer
systemd-tmpfiles-clean.timer - Daily Cleanup of Temporary Directories
Loaded: loaded (/usr/lib/systemd/system/systemd-tmpfiles-clean.timer; static)
Active: active (waiting) since Tue 2018-04-09 15:30:36 CEST; 1 weeks 6 days ago
Docs: man:tmpfiles.d(5)
man:systemd-tmpfiles(8)

Apr 09 15:30:36 jupiter systemd[1l]: Starting Daily Cleanup of Temporary Directories.

Apr 09 15:30:36 jupiter systemd[1l]: Started Daily Cleanup of Temporary Directories.
Weitere Informationen zum Arbeiten mit tempordren Dateien finden Sie unter man 5 tmp-
files.d.

19.6.2 Systemprotokoll

In Abschnitt 19.6.9, ,Fehlersuche fir Dienste” wird erlautert, wie Sie Protokollmeldungen fiir einen
bestimmten Dienst anzeigen. Die Anzeige von Protokollmeldungen ist allerdings nicht auf
Dienstprotokolle beschréankt. Sie konnen auch auf das gesamte von systemd geschriebene Pro-
tokoll (das sogenannte ,Journal“) zugreifen und Abfragen darauf ausfiihren. Mit dem Befehl
journalctl zeigen Sie das gesamte Protokoll an, beginnend mit den &ltesten Eintréagen. Infor-
mationen zu weiteren Optionen, beispielsweise zum Anwenden von Filtern oder zum Andern

des Ausgabeformats, finden Sie unter man 1 journalctl.

297 Bereinigen von temporaren Verzeichnissen SLES 15 SP4



19.6.3 Aufnahmen

Mit dem Subkommando systemd konnen Sie den aktuellen Status von isolate als benannten
Snapshot speichern und spéter wiederherstellen. Dies ist beim Testen von Diensten oder benut-
zerdefinierten Zielen hilfreich, weil Sie jederzeit zu einem definierten Status zuriickkehren kon-
nen. Ein Snapshot ist nur in der aktuellen Sitzung verfiigbar; beim Neubooten wird er automa-

tisch geloscht. Der Snapshot-Name muss auf .snapshot enden.

Erstellen eines Snapshots

> sudo systemctl snapshot MY SNAPSHOT.snapshot
Loschen eines Snapshots

> sudo systemctl delete MY SNAPSHOT.snapshot
Anzeigen eines Snapshots

> sudo systemctl show MY SNAPSHOT.snapshot
Aktivieren eines Snapshots

> sudo systemctl isolate MY SNAPSHOT.snapshot

19.6.4 Laden der Kernelmodule

Mit systemd konnen Kernel-Module automatisch zum Bootzeitpunkt geladen werden, und zwar
iiber die Konfigurationsdatei in /etc/modules-1load.d. Die Datei sollte den Namen MODUL .conf

haben und den folgenden Inhalt aufweisen:

# load module MODULE at boot time
MODULE

Falls ein Paket eine Konfigurationsdatei zum Laden eines Kernel-Moduls installiert, wird diese
Datei unter /usr/lib/modules-load.d installiert. Wenn zwei Konfigurationsdateien mit dem-

selben Namen vorhanden sind, hat die Datei unter /etc/modules-load.d Vorrang.

Weitere Informationen finden Sie auf der man-Seite zu modules-load.d(5).
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19.6.5 Ausfuhren von Aktionen vor dem Laden eines Dienstes

Bei System V mussten init-Aktionen, die vor dem Laden eines Diensts ausgefiihrt werden miissen,
in /etc/init.d/before.local festgelegt werden. Dieses Verfahren wird in systemd nicht
mehr unterstiitzt. Wenn Aktionen vor dem Starten von Diensten ausgefiihrt werden miissen,

gehen Sie wie folgt vor:

Laden der Kernelmodule
Erstellen Sie eine Drop-in-Datei im Verzeichnis /etc/modules-load.d (Syntax siche man

modules-load.d).

Erstellen von Dateien oder Verzeichnissen, Bereinigen von Verzeichnissen, Andern des Eigentii-

mers
Erstellen Sie eine Drop-in-Datei in /etc/tmpfiles.d (Syntax siche man tmpfiles.d).

Weitere Aufgaben
Erstellen Sie eine Systemdienstdatei (beispielsweise /etc/systemd/system/before.ser-

vice) anhand der folgenden Schablone:

[Unit]

Before=NAME OF THE SERVICE YOU WANT THIS SERVICE TO BE STARTED BEFORE
[Service]

Type=oneshot

RemainAfterExit=true

ExecStart=YOUR COMMAND

# beware, executable is run directly, not through a shell, check the man pages

# systemd.service and systemd.unit for full syntax

[Install]
# target in which to start the service

WantedBy=multi-user.target
#WantedBy=graphical.target

Sobald die Dienstdatei erstellt ist, fiihren Sie die folgenden Kommandos aus (als root ):

> sudo systemctl daemon-reload
> sudo systemctl enable before

Bei jedem Bearbeiten der Dienstdatei miissen Sie Folgendes ausfiihren:

> sudo systemctl daemon-reload
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19.6.6 Kernel-Steuergruppen (cgroups)

Auf einem traditionellen System-V-init-System kann ein Prozess nicht immer eindeutig dem
Dienst zugeordnet werden, durch den er erzeugt wurde. Einige Dienste (z. B. Apache) erzeu-
gen zahlreiche externe Prozesse (z. B. CGI- oder Java-Prozesse), die wiederum weitere Prozes-
se erzeugen. Eindeutige Zuweisungen sind damit schwierig oder vollig unmoglich. Wenn ein
Dienst nicht ordnungsgemal’ beendet wird, bleiben zudem ggf. einige untergeordnete Dienste

weiterhin aktiv.

Bei systemd wird jeder Dienst in eine eigene cgroup aufgenommen, womit dieses Problem
gelost ist. cgroups sind eine Kernel-Funktion, mit der die Prozesse mit allen ihren untergeord-
neten Prozessen in hierarchisch strukturierten Gruppen zusammengefasst werden. systemd
benennt die cgroups dabei nach dem jeweiligen Dienst. Da ein nicht privilegierter Dienst seine
cgroup nicht ,verlassen“ darf, ist es damit moglich, alle von einem Dienst erzeugten Prozesse

mit dem Namen dieses Dienstes zu versehen.

Mit dem Kommando systemd-cgls erhalten Sie eine Liste aller Prozesse, die zu einem Dienst

gehoren. (Gekiirztes) Beispiel fiir die Ausgabe:
BEISPIEL 19.3: AUFLISTEN ALLER PROZESSE, DIE ZU EINEM DIENST GEHOREN

# systemd-cgls --no-pager

1 /usr/lib/systemd/systemd --switched-root --system --deserialize 20
Fuser.slice

| Luser-1000.slice

-session-102.scope

| 12426 gdm-session-worker [pam/gdm-password]

| 15831 gdm-session-worker [pam/gdm-password]

| 15839 gdm-session-worker [pam/gdm-password]

| 15858 /usr/lib/gnome-terminal-server

Lsystem.slice
F-systemd-hostnamed.service
| 17616 /usr/lib/systemd/systemd-hostnamed
Fcron.service
| L1689 /usr/sbin/cron -n
postfix.service
| | 1676 /usr/lib/postfix/master -w
| 1679 gmgr -1 -t fifo -u
| 15590 pickup -1 -t fifo -u
F-sshd.service
| L1436 /usr/sbin/sshd -D
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Weitere Informationen zu cpgroups finden Sie im Buch ,System Analysis and Tuning Guide”, Kapitel

9 ,Kernel control groups”.

19.6.7 Beenden von Diensten (Senden von Signalen)

Wie in Abschnitt 19.6.6, ,Kernel-Steuergruppen (cgroups)” erlautert, kann ein Prozess in einem Sys-
tem-V-init-System nicht immer eindeutig seinem iibergeordneten Dienstprozess zugeordnet wer-
den. Das erschwert das Beenden eines Dienstes und seiner untergeordneten Dienste. Untergeord-
nete Prozesse, die nicht ordnungsgemaf® beendet wurden, bleiben als "Zombie-Prozess" zuriick.

Durch das Konzept von systemd, mit dem jeder Dienst in einer eigenen cgroup abgegrenzt wird,
konnen alle untergeordneten Prozesse eines Dienstes eindeutig erkannt werden, sodass Sie ein
Signal zu diesen Prozessen senden konnen. Mit Use systemctl kill senden Sie die Signale an

die Dienste. Eine Liste der verfiigbaren Signale finden Sie in man 7 signals.

Senden von SIGTERM an einen Dienst

SIGTERM ist das standardméal3ig gesendete Signal.

> sudo systemctl kill MY SERVICE

Senden von SIGNAL an einen Dienst

Mit der Option -s legen Sie das zu sendende Signal fest.

> sudo systemctl kill -s SIGNAL MY SERVICE

Auswahlen von Prozessen
Standardmaf3ig sendet das Kommando kill das Signal an alle Prozesse der angegebenen
cgroup. Sie konnen dies jedoch auf den Prozess control oder main beschrianken. Damit
konnen Sie beispielsweise das Neuladen der Konfiguration eines Dienstes mit dem Signal
SIGHUP erzwingen:

> sudo systemctl kill -s SIGHUP --kill-who=main MY SERVICE

19.6.8 Wichtige Hinweise zum D-Bus-Dienst

Der D-Bus-Dienst fungiert als Meldungsbus fiir die Kommunikation zwischen den systemd -Cli-
ents und dem systemd-Manager, der als PID 1 ausgefiihrt wird. dbus ist zwar ein eigenstédndiger
Damon, bildet jedoch auch einen wesentlichen Bestandteil der init-Infrastruktur.
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Das Beenden von dbus oder das Neustarten im laufenden System entspricht dem Versuch, PID 1
zu beenden oder neu zu starten. Hiermit wird die systemd -Client/Server-Kommunikation unter-

brochen, sodass die meisten systemd -Funktionen unbrauchbar werden.
Das Beenden oder Neustarten von dbus wird daher weder empfohlen noch unterstiitzt.

Nach einer Aktualisierung von dbus oder dbus -Paketen féllt ein Neustart an. Wenn Sie sich
nicht sicher sind, ob ein Neustart erforderlich ist, fiihren Sie den Befehl sudo zypper ps -s

aus. Ist dbus unter den aufgelisteten Diensten zu finden, miissen Sie das System neu starten.

Beachten Sie, dass dbus selbst dann aktualisiert wird, wenn in der Konfiguration der automati-
schen Aktualisierungen festgelegt ist, dass die Pakete, die einen Neustart erfordern, iibersprun-

gen werden sollen.

19.6.9 Fehlersuche fur Dienste

Standardméf3ig ist die Ausgabe von systemd auf ein Minimum beschrankt. Wenn ein Dienst
ordnungsgemal} gestartet wurde, erfolgt keine Ausgabe. Bei einem Fehler wird eine kurze Feh-
lermeldung angezeigt. Mit systemctl status konnen Sie jedoch die Fehlersuche fiir den Start

und die Ausfithrung eines Dienstes vornehmen.

systemd umfasst einen Protokollierungsmechanismus (,,Journal®), mit dem die Systemmeldun-
gen protokolliert werden. Auf diese Weise konnen Sie die Dienstmeldungen zusammen mit den
Statusmeldungen abrufen. Das Kommando status hat eine dhnliche Funktion wie tail und
kann zudem die Protokollmeldungen in verschiedenen Formaten anzeigen, ist also ein wirksa-

mes Hilfsmittel fiir die Fehlersuche.

Anzeigen von Fehlern beim Starten von Diensten
Wenn ein Dienst nicht gestartet wird, erhalten Sie mit systemctl status MEIN DIENST

eine ausfiihrliche Fehlermeldung:

# systemctl start apache2
Job failed. See system journal and 'systemctl status' for details.
# systemctl status apache2
Loaded: loaded (/usr/lib/systemd/system/apache2.service; disabled)
Active: failed (Result: exit-code) since Mon, 04 Apr 2018 16:52:26 +0200; 29s ago
Process: 3088 ExecStart=/usr/sbin/start apache2 -D SYSTEMD -k start (code=exited,
status=1/FAILURE)
CGroup: name=systemd:/system/apache2.service

Apr 04 16:52:26 gl44 start apache2[3088]: httpd2-prefork: Syntax error on line
205 of /etc/apache2/httpd.conf: Syntax error on 1li...alHost>
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Anzeigen der letzten n Dienstmeldungen
Standardmif3ig zeigt das Subkommando status die letzten zehn Meldungen an, die ein

Dienst ausgegeben hat. Mit dem Parameter --lines=n legen Sie eine andere Anzahl fest:

> sudo systemctl status chronyd
> sudo systemctl --lines=20 status chronyd

Anzeigen von Dienstmeldungen im Anhangemodus
Mit der Option ,,--follow* erhalten Sie einen Live-Stream mit Dienstmeldungen; diese

Option entspricht tail -f:
> sudo systemctl --follow status chronyd

Ausgabeformat der Meldungen
Mit dem Parameter - -output=mode legen Sie das Ausgabeformat fiir die Dienstmeldungen

fest. Die wichtigsten Modi sind:

short
Das Standardformat. Zeigt die Protokollmeldungen mit einem Zeitstempel in Klartext

an.

verbose
Vollsténdige Ausgabe mit samtlichen Feldern.

cat
Kurze Ausgabe ohne Zeitstempel.

19.7 systemd-Zeitgeber-Units

Ahnlich wie Cron bieten systemd -Zeitgeber-Units einen Mechanismus fiir die Planung von Auf-

tragen unter Linux. Die systemd -Zeitgeber-Units dienen zwar demselben Zweck wie Cron, eroff-

nen allerdings mehrere Vorteile.

® Auftrige, die mit einer Zeitgeber-Unit geplant werden, konnen von anderen systemd -

Diensten abhéngig sein.

e Zeitgeber-Units werden wie normale systemd -Dienste behandelt und konnen daher mit

systemctl verwaltet werden.
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® Die Zeitgeber konnen in Echtzeit und monoton sein.

¢ Die Zeit-Units werden im systemd -Journal protokolliert, wodurch ihre Verwaltung und

Fehlerbehebung vereinfacht werden.

systemd -Zeitgeber-Units sind mit der Dateinamenerweiterung .timer gekennzeichnet.

19.7.1 systemd-Zeitgebertypen

Zeitgeber-Units konnen monotone Zeitgeber und Echtzeit-Zeitgeber nutzen.

e Ahnlich wie Cronjobs werden Echtzeit-Zeitgeber durch Kalenderereignisse ausgeldst. Echt-

zeit-Zeitgeber werden mit der Option OnCalendar definiert.

® Monotone Zeitgeber werden ausgelost, sobald ein angegebener Zeitraum nach einem
bestimmten Startpunkt vergangen ist. Dies ist beispielsweise ein Systemstart-Ereignis oder
ein System-Unit-Aktivierungsereignis. Fiir die Definition von monotonen Zeitgebern stehen
mehrere Optionen zur Auswahl, u. a. OnBootSec, OnUnitActiveSec und OnTypeSec.

Monotone Zeitgeber sind nicht permanent und werden nach jedem Neustart zuriickgesetzt.

19.7.2 systemd-Zeitgeber und Dienst-Units

Fiir jede Zeitgeber-Unit muss eine entsprechende systemd -Unit-Datei vorliegen, die durch die
Zeitgeber-Unit gesteuert wird. Anders gesagt, eine .timer -Datei aktiviert und verwaltet die
zugehorige .service-Datei. Wird eine .service-Datei mit einem Zeitgeber verwendet, muss
die Datei keinen Abschnitt [Install] enthalten, da der Dienst durch den Zeitgeber verwaltet

wird.

19.7.3 Beispiel aus der Praxis

Zur Veranschaulichung der Grundlagen von systemd -Zeitgeber-Units soll ein Zeitgeber einge-

richtet werden, der das Shell-Skript foo.sh auslost.

Im ersten Schritt erstellen Sie eine systemd -Dienst-Unit, die das Shell-Skript steuert. Offnen Sie

hierzu eine neue Textdatei zum Bearbeiten und fiigen Sie folgende Dienst-Unit-Definition hinzu:

[Unit]
Description="Foo shell script"
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[Service]

ExecStart=/usr/local/bin/foo.sh
Speichern Sie die Datei unter dem Namen foo.service im Verzeichnis /etc/systemd/sys-
tem/.

Offnen Sie dann eine neue Textdatei zum Bearbeiten und fiigen Sie folgende Zeitgeberdefinition

hinzu:

[Unit]
Description="Run foo shell script"

[Timer]
OnBootSec=5min
OnUnitActiveSec=24h
Unit=foo.service

[Install]

WantedBy=multi-user.target
Der Abschnitt [Timer] im obigen Beispiel gibt an, welcher Dienst ( foo.service) zu welchem
Zeitpunkt ausgelost werden soll. In diesem Fall gibt die Option OnBootSec einen monotonen
Zeitgeber an, der den Dienst fiinf Minuten nach Systemstart auslost, wahrend die Option OnU-
nitActiveSec den Dienst 24 Stunden nach Aktivierung des Dienstes auslost (der Zeitgeber 16st
den Dienst also einmal tdglich aus). Die Option WantedBy gibt schliel8lich an, dass der Zeitgeber

gestartet werden soll, sobald das System das Mehrbenutzerziel erreicht hat.

Anstelle eines monotonen Zeitgebers konnen Sie mit der Option OnCalendar einen Echt-
zeit-Zeitgeber angeben. Die folgende Echtzeit-Zeitgeberdefinition 16st die zugehorige Dienst-

Unit einmal wochentlich aus, beginnend am Montag um 12:00 Uhr.

[Timer]

OnCalendar=weekly

Persistent=true
Die Option Persistent=true gibt an, dass der Dienst sofort nach Aktivierung des Zeitgebers
ausgelost wird, falls der Zeitgeber die letzte Startzeit versiumt hat (z. B. weil das System aus-

geschaltet war).

Mit der Option OnCalendar konnen aulerdem bestimmte Zeitpunkte (Datum und Uhrzeit) fiir
die Auslosung eines Dienstes im folgenden Format definiert werden: Wochentag Jahr-Monat-
Tag Stunde:Minute:Sekunde. Im folgenden Beispiel wird ein Dienst téglich um 5:00 Uhr

gestartet:

OnCalendar=*-*-* 5:00:00
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Ein Sternchen bezeichnet einen beliebigen Wert und mogliche Werte konnen durch Komma
getrennt aufgelistet werden. Verwenden Sie zwei durch .. getrennte Werte, um einen zusam-
menhédngenden Bereich anzugeben. Im folgenden Beispiel wird ein Dienst an jedem Freitag im
Monat um 18:00 Uhr gestartet:

OnCalendar=Fri *-*-1..7 18:00:00

Soll ein Dienst zu verschiedenen Zeiten ausgelost werden, konnen Sie mehrere OnCalendar -

Eintrdge angeben:

OnCalendar=Mon..Fri 10:00
OnCalendar=Sat,Sun 22:00

Im obigen Beispiel wird ein Dienst an Wochentagen um 10:00 Uhr und am Wochenende um
22:00 Uhr ausgelost.

Wenn Sie die Zeitgeber-Unit-Datei bearbeitet haben, speichern Sie sie unter dem Namen
foo.timer im Verzeichnis /etc/systemd/system/ . Priifen Sie die erstellten Unit-Dateien mit

folgendem Kommando:

> sudo systemd-analyze verify /etc/systemd/system/foo.*

Wenn das Kommando keine Ausgabe zuriickgibt, haben die Dateien die Uberpriifung erfolgreich

bestanden.

Starten Sie den Zeitgeber mit dem Kommando sudo systemctl start foo.timer. Soll der
Zeitgeber beim Starten aktiviert werden, fiihren Sie das Kommando sudo systemctl enable

foo.timer aus.

19.7.4 Verwalten von systemd-Zeitgebern

Da Zeitgeber wie normale systemd-Units behandelt werden, konnen Sie sie mit systemctl
verwalten. Sie konnen einen Zeitgeber mit systemctl start starten, mit systemctl enable
aktivieren usw. Aullerdem konnen Sie mit dem Kommando systemctl list-timers alle akti-
ven Zeitgeber auflisten. Mit dem Kommando systemctl list-timers --all werden alle

Zeitgeber aufgelistet, auch wenn sie inaktiv sind.
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19.8 Weitere Informationen
Weitere Informationen zu systemd finden Sie in folgenden Online-Quellen:

Startseite

http://www.freedesktop.org/wiki/Software/systemd <

systemd fir Administratoren
Lennart Pottering, einer der systemd -Autoren, hat eine Serie von Blogeintrdgen verfasst.
(Zum Zeitpunkt, als dieses Kapitel verfasst wurde, standen bereits 13 Eintrdge zur Verfii-
gung.) Diese sind unter http://Opointer.de/blog/projects # zu finden.
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20 32-Bit- und 64-Bit-Anwendungen in einer 64-Bit-
Systemumgebung

SUSE® Linux Enterprise Server ist fiir verschiedene 64-Bit-Plattformen verfiigbar. Die Entwick-
ler haben nicht alle 32-Bit-Anwendungen auf 64-Bit-Systeme portiert. Dieses Kapitel bietet einen
kurzen Uberblick dariiber, wie die 32-Bit-Unterstiitzung auf SUSE Linux Enterprise Server-64-

Bit-Plattformen implementiert wird.

SUSE Linux Enterprise Server fiir die 64-Bit-Plattformen POWER, IBM Z und AMD64/Intel 64 ist
so ausgelegt, dass vorhandene 32-Bit-Anwendungen ,,ohne Anderungen in der 64-Bit-Umgebung
ausfiihrbar sind.“ Die entsprechenden 32-Bit-Plattformen sind POWER fiir POWER sowie x86
fiir AMD64/Intel 64. Diese Unterstiitzung bedeutet, dass Sie weiterhin Ihre bevorzugten 32-Bit-
Anwendungen verwenden konnen und nicht warten miissen, bis ein entsprechender 64-Bit-Port
verfiigbar ist. Das aktuelle POWER-System fiihrt die meisten Anwendungen im 32-Bit-Modus

aus, es konnen aber auch 64-Bit-Anwendungen ausgefiihrt werden.

Anmerkung: Keine Unterstltzung fur die Erstellung von 32-Bit-
Anwendungen
SUSE Linux Enterprise Server unterstiitzt nicht die Kompilierung von 32-Bit-Anwendun-

gen. Laufzeitunterstiitzung wird nur fiir 32-Bit-Bindrdateien angeboten.

20.1 Laufzeitunterstutzung

o Wichtig: Konflikte zwischen Anwendungsversionen

Sollte eine Anwendung sowohl fiir 32-Bit-Umgebungen als auch fiir 64-Bit-Umgebungen
verfiigbar sein, verursacht die Installation von beiden Versionen moglicherweise Proble-
me. Entscheiden Sie sich in diesem Fall fiir die Installation einer Version, um potenzielle

Laufzeitprobleme zu vermeiden.

Eine Ausnahme von dieser Regel ist PAM (Pluggable Authentication Modules). Wah-
rend des Authentifizierungsprozesses verwendet SUSE Linux Enterprise Server PAM (aus-
tauschbare Authentifizierungsmodule) als Schicht fiir die Vermittlung zwischen Benutzer
und Anwendung. Installieren Sie immer beide PAM-Versionen auf 64-Bit-Betriebssyste-

men, die auch 32-Bit-Anwendungen ausfiihren.
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Fiir die korrekte Ausfiihrung benétigt jede Anwendung eine Reihe von Bibliotheken. Leider sind
die Namen fiir die 32-Bit- und 64-Bit-Versionen dieser Bibliotheken identisch. Sie miissen auf

andere Weise voneinander unterschieden werden.

32-Bit- und 64-Bit-Bibliotheken sind am selben Standort gespeichert, um die Kompatibilitat mit
32-Bit-Versionen aufrechtzuerhalten. Die 32-Bit-Version von libc.so.6 befindet sich sowohl
in der 32-Bit- als auch in der 64-Bit-Umgebung unter /lib/libc.s0.6.

Alle 64-Bit-Bibliotheken und Objektdateien befinden sich in Verzeichnissen mit dem Namen
1ib64 . Die 64-Bit-Objektdateien, die sich in der Regel unter /1ib und /usr/lib befinden,
werden nun unter /1ib64 und /usr/1ib64 gespeichert. Unter /lib und /usr/lib ist also
Platz fiir die 32-Bit-Bibliotheken, sodass der Dateiname fiir beide Versionen unveriandert bleiben

kann.

Wenn Dateninhalte von 32-Bit-Unterverzeichnissen unter /1ib nicht von der Wortgré3e abhén-
gig sind, werden sie nicht verschoben. Das Schema entspricht LSB (Linux Standards Base) und
FHS (File System Hierarchy Standard).

20.2 Kernel-Spezifikationen

Die 64-Bit-Kernel fiir AMD64/Intel 64, POWER und IBM Z bieten sowohl eine 64-Bit- als auch
eine 32-Bit-Kernel-ABI (bindre Anwendungsschnittstelle). Letztere ist mit der ABI fiir den ent-
sprechenden 32-Bit-Kernel identisch. Dies bedeutet, dass die Kommunikation zwischen 32-Bit-
und 64-Bit-Anwendungen mit 64-Bit-Kernel identisch ist.

Die 32-Bit-Systemaufrufemulation fiir 64-Bit-Kernel unterstiitzt nicht alle APIs, die von System-
programmen verwendet werden. Dies hingt von der Plattform ab. Aus diesem Grund miissen
einige wenige Anwendungen, wie beispielsweise lspci, auf Nicht-POWER-Plattformen als 64-
Bit-Programme kompiliert werden, damit sie ordnungsgemi® funktionieren. Bei IBM Z sind

nicht alle ioctls in der 32-Bit-Kernel-ABI verfiigbar.

Ein 64-Bit-Kernel kann nur 64-Bit-Kernel-Module laden. 64-Bit-Module miissen speziell fiir 64-
Bit-Kernel kompiliert werden. Es ist nicht moglich, 32-Bit-Kernel-Module mit 64-Bit-Kernels zu

verwenden.
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@ Tipp: Kernel-ladbare Module

31

Fiir einige Anwendungen sind separate, Kernel-ladbare Module erforderlich. Sollten Sie
eine 32-Bit-Anwendung in einer 64-Bit-Systemumgebung verwenden wollen, kontaktie-
ren Sie den Anwendungsanbieter und SUSE. Stellen Sie sicher, dass die 64-Bit-Version
des Kernel-ladbaren Moduls und die kompilierte 32-Bit-Version der Kernel-API fiir dieses

Modul verfiigbar sind.
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21 journalctl: Abfragen des systemd-Journals

systemd umfasst ein eigenes Protokollierungssystem, das als Journal bezeichnet wird. Alle Sys-
temereignisse werden in das Journal geschrieben, so dass Sie keinen syslog-basierten Service

ausfithren miissen.

Das Journal selbst ist ein Systemservice und wird mit systemd verwaltet. Die vollstdndige
Bezeichnung des Service lautet systemd-journald.service. Hier werden Protokolldaten in
strukturierten, indizierten Journalen erfasst und gespeichert. Die Daten basieren dabei auf den
Protokollinformationen aus dem Kernel, von den Benutzerprozessen, aus der Standardeingabe
und aus den Fehlern von Systemdiensten. Der Dienst systemd-journald ist standardméfig

aktiviert:

> sudo systemctl status systemd-journald
systemd-journald.service - Journal Service
Loaded: loaded (/usr/lib/systemd/system/systemd-journald.service; static)
Active: active (running) since Mon 2014-05-26 08:36:59 EDT; 3 days ago
Docs: man:systemd-journald.service(8)
man:journald.conf(5)
Main PID: 413 (systemd-journal)
Status: "Processing requests..."
CGroup: /system.slice/systemd-journald.service
L413 /usr/lib/systemd/systemd-journald

21.1 Festlegen des Journals als permanent

Das Journal speichert die Protokolldaten standardméaf3ig in /run/log/journal/. Das Verzeich-
nis /run/ ist naturgemad0 fliichtig, weshalb die Protokolldaten beim Neubooten verloren gehen.
Um permanente Protokolldaten zu erzielen, muss das Verzeichnis /var/log/journal/ mit den
entsprechenden Angaben zu Eigentiimer und Berechtigungen vorhanden sein, damit der sys-
temd-journald-Service die Daten dort speichern kann. So konnen Sie das Verzeichnis mit sys-
temd erstellen und die persistente Protokollierung aktivieren:

1. Offnen Sie die Datei /etc/systemd/journald.conf als root zum Bearbeiten.

# vi /etc/systemd/journald.conf
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2. Heben Sie die Auskommentierung der Zeile auf, die mit Storage= beginnt, und &ndern

Sie sie wie folgt:

[...]

[Journal]
Storage=persistent
#Compress=yes
[...]

3. Speichern Sie die Datei, und starten Sie systemd-journald neu:

# systemctl restart systemd-journald

21.2 journalctl:: Nutzliche Schalter

In diesem Abschnitt finden Sie einige hdufig verwendete, niitzliche Optionen, mit denen Sie
das Standardverhalten von journalctl optimieren. Alle Schalter sind auf der man-Seite zu

journalctl (man 1 journalctl) beschrieben.

@ Tipp: Meldungen fiir eine bestimmte ausfiihrbare Datei

Sollen alle Journaleintrége fiir eine bestimmte ausfiihrbare Datei angezeigt werden, geben

Sie den vollstandigen Pfad zu dieser Datei an:

> sudo journalctl /usr/lib/systemd/systemd

Zeigt lediglich die jiingsten Protokollmeldungen an und gibt neue Protokolleintrédge aus,

sobald sie zum Journal hinzugefiigt werden.

Gibt die Meldungen aus und springt an das Ende des Journals, sodass im Pager die aktuellen

Eintréage sichtbar sind.

Gibt die Meldungen des Journals in umgekehrter Reihenfolge aus (die jlingsten Eintrdge

zuerst).
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Zeigt nur Kernel-Meldungen an. Dies entspricht der Feldzuordnung TRANSPORT=kernel
(siehe Abschnitt 21.3.3, ,Filtern nach Feldern”).

Zeigt nur Meldungen fiir die angegebene systemd -Einheit an. Dies entspricht der Feldzu-
ordnung SYSTEMD UNIT=UNIT (siehe Abschnitt 21.3.3, ,Filtern nach Feldern®).

> sudo journalctl -u apache2

[...]
Jun 03 10:07:11 pinkiepie systemd[1]: Starting The Apache Webserver...
Jun 03 10:07:12 pinkiepie systemd[1l]: Started The Apache Webserver.

21.3 Filtern der Journalausgabe

Wenn Sie journalctl ohne Schalter aufrufen, wird der gesamte Inhalt des Journals angezeigt
(die dltesten Eintrédge an erster Stelle). Die Ausgabe kann mit bestimmten Schaltern und Feldern

gefiltert werden.

21.3.1 Filtern nach Bootnummer

journalctl kann die Meldungen nach einem bestimmten System-Bootvorgang filtern. Zum

Anzeigen einer Liste mit allen verfiigbaren Bootvorgéngen fiihren Sie Folgendes aus:

> sudo journalctl --list-boots

-1 097ed2cd99124a2391d2cffablb566f0 Mon 2014-05-26 08:36:56 EDT—Fri 2014-05-30 05:33:44
EDT

0 156019a44a774a0bb0148a92df4af81lb Fri 2014-05-30 05:34:09 EDT-Fri 2014-05-30 06:15:01
EDT

Die erste Spalte enthélt den Boot-Offset: 0 fiir den aktuellen Boot, -1 fiir den vorherigen, -2
fiir den davor usw. Die zweite Spalte enthdlt die Boot-ID, gefolgt von den Zeitstempeln fiir den

jeweiligen Boot.

Alle Meldungen fiir den aktuellen Bootvorgang anzeigen:

> sudo journalctl -b

Wenn Sie die Journalmeldungen fiir den vorangegangenen Bootvorgang abrufen mochten, han-
gen Sie einen Offset-Parameter an. Im folgenden Beispiel werden die Meldungen fiir den voran-

gegangenen Bootvorgang ausgegeben:

> sudo journalctl -b -1
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Alternativ konnen Sie die Bootmeldungen nach der Boot-ID auflisten. Verwenden Sie hierzu das
Feld BOOT ID:

> sudo journalctl BOOT ID=156019a44a774a0bb0148a92df4af81b

21.3.2 Filtern nach Zeitraum

Sie konnen die Ausgabe von journalctl durch Angabe des Start- oder Enddatums filtern. Fiir
Datumsangaben gilt das Format ,,2014-06-30 9:17:16“. Wenn Sie keine Uhrzeit angeben, wird
Mitternacht (0:00 Uhr) angenommen. Wenn die Sekundenangabe fehlt, wird ,,:00“ angenom-
men. Wenn Sie kein Datum angeben, wird das aktuelle Datum angenommen. Statt eines nume-
rischen Ausdrucks konnen Sie die Schliisselworter ,gestern“, ,heute“ oder ,,morgen“ angeben.
Diese Worter bezeichnen Mitternacht am Tag vor dem aktuellen Tag, am aktuellen Tag bzw. am
Tag nach dem aktuellen Tag. Das Schliisselwort ,now* (jetzt) verweist auf die aktuelle Uhrzeit
am heutigen Tag. Auch relative Zeitangaben mit dem Prafix - oder + sind moglich. Diese Zeit-

angaben verweisen dann entsprechend auf eine Uhrzeit vor oder nach der aktuellen Uhrzeit.

Nur neue Meldungen ab jetzt anzeigen und Ausgabe entsprechend aktualisieren:

> sudo journalctl --since "now" -f
Alle Meldungen ab der letzten Mitternacht bis 3:20 Uhr anzeigen:

> sudo journalctl --since "today" --until "3:20"

21.3.3 Filtern nach Feldern

Sie konnen die Ausgabe des Journals nach bestimmten Feldern filtern. Die Syntax fiir
ein abzugleichendes Feld lautet FELDNAME=FILTERKRITERIUM, beispielsweise SYSTEMD UN-
IT=httpd.service. Wenn Sie mehrere Filterkriterien in einer einzigen Abfrage angeben, wer-
den die Ausgabemeldungen noch stéarker gefiltert. Eine Liste der Standardfelder finden Sie auf
der man-Seite man 7 systemd.journal-fields.

Meldungen anzeigen, die von einer bestimmten Prozess-ID erzeugt wurden:
> sudo journalctl PID=1039
Meldungen anzeigen, die zu einer bestimmten Benutzer-ID gehoren:

# journalctl UID=1000
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Meldungen aus dem Kernel-Ring-Puffer anzeigen (entspricht der Ausgabe von dmesg):
> sudo journalctl TRANSPORT=kernel

Meldungen aus der Standard- oder Fehlerausgabe des Services anzeigen:

> sudo journalctl TRANSPORT=stdout

Nur Meldungen anzeigen, die von einem bestimmten Service erzeugt wurden:

> sudo journalctl SYSTEMD UNIT=avahi-daemon.service

Wenn Sie zwei verschiedene Felder angeben, werden nur solche Eintrdge zuriickgegeben, die

beide Ausdriicke gleichzeitig erfiillen:

> sudo journalctl SYSTEMD UNIT=avahi-daemon.service PID=1488

Wenn Sie zwei Kriterien fiir dasselbe Feld angeben, werden alle Eintrége zuriickgegeben, die

einen dieser Ausdriicke erfiillen:

> sudo journalctl SYSTEMD UNIT=avahi-daemon.service SYSTEMD UNIT=dbus.service

Mit dem Begrenzungszeichen ,,+“ verbinden Sie zwei Ausdriicke mit einem logischen ,,OR“.
Im folgenden Beispiel werden alle Meldungen aus dem Avahi-Service mit der Prozess-ID 1480

zusammen mit allen Meldungen vom D-Bus-Service gezeigt:

> sudo journalctl SYSTEMD UNIT=avahi-daemon.service PID=1480 +
_SYSTEMD UNIT=dbus.service

21.4 Untersuchen von systemd-Fehlern

In diesem Abschnitt wird an einem einfachen Beispiel erlautert, wie Sie die Fehler auffinden

und beheben, die systemd beim Starten von apache2 meldet.
1. Versuchen Sie, den apache2-Service zu starten:
# systemctl start apache2
Job for apache2.service failed. See 'systemctl status apache2' and 'journalctl -xn'

for details.

2. Priifen Sie den Status dieses Service:

> sudo systemctl status apache2
apache2.service - The Apache Webserver
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Loaded: loaded (/usr/lib/systemd/system/apache2.service; disabled)
Active: failed (Result: exit-code) since Tue 2014-06-03 11:08:13 CEST; 7min ago
Process: 11026 ExecStop=/usr/sbin/start _apache2 -D SYSTEMD -DFOREGROUND \

-k graceful-stop (code=exited, status=1/FAILURE)

Die ID des Prozesses, der den Fehler verursacht, lautet 11026.
3. Rufen Sie die ausfiihrliche Version der Meldungen zur Prozess-ID 11026 ab:

> sudo journalctl -o verbose PID=11026

[...]

MESSAGE=AH00526: Syntax error on line 6 of /etc/apache2/default-server.conf:

[...]

MESSAGE=Invalid command 'DocumenttRoot', perhaps misspelled or defined by a module
[...]

4. Korrigieren Sie den Schreibfehler in /etc/apache2/default-server.conf, starten Sie
den apache2-Service, und lassen Sie den Status ausgeben:

> sudo systemctl start apache2 && systemctl status apache2
apache2.service - The Apache Webserver
Loaded: loaded (/usr/lib/systemd/system/apache2.service; disabled)
Active: active (running) since Tue 2014-06-03 11:26:24 CEST; 4ms ago
Process: 11026 ExecStop=/usr/sbin/start_apache2 -D SYSTEMD -DFOREGROUND
-k graceful-stop (code=exited, status=1/FAILURE)
Main PID: 11263 (httpd2-prefork)
Status: "Processing requests..."
CGroup: /system.slice/apache2.service
11263 /usr/sbin/httpd2-prefork -f /etc/apache2/httpd.conf -D
11280 /usr/sbin/httpd2-prefork -f /etc/apache2/httpd.conf -D
11281 /usr/sbin/httpd2-prefork -f /etc/apache2/httpd.conf -D
11282 /usr/sbin/httpd2-prefork -f /etc/apache2/httpd.conf -D
11283 /usr/sbin/httpd2-prefork -f /etc/apache2/httpd.conf -D
L-11285 /usr/sbin/httpd2-prefork -f /etc/apache2/httpd.conf -D

—_— — — — — —
—_— e e e e

21.5 Konfiguration von journald

Das Verhalten des systemd-journald-Service ldsst sich in /etc/systemd/journald.conf festle-
gen. In diesem Abschnitt werden lediglich die grundlegenden Optionseinstellungen vorgestellt.
Eine vollstindige Beschreibung der Datei finden Sie auf der man-Seite man 5 journald.conf.

Damit die Anderungen in Kraft treten, miissen Sie das Journal wie folgt neu starten:

> sudo systemctl restart systemd-journald
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21.5.1 Andern der GréRenbeschrankung fir das Journal

Wenn die Journalprotokolldaten an einem persistenten Speicherort gespeichert werden (siehe
Abschnitt 21.1, ,Festlegen des Journals als permanent”), belegen sie bis zu 10 % des Dateisystems,
auf dem sich /var/log/journal befindet. Ist /var/log/journal beispielsweise auf einer /
var -Partition mit einer Kapazitdt von 30 GB gespeichert, so kann das Journal bis zu 3 GB des
Festplattenspeichers belegen. Zum Bearbeiten dieser Gro3enbeschréankung dndern Sie die Opti-

on SystemMaxUse (und heben Sie die Auskommentierung dieser Option auf):

SystemMaxUse=50M

21.5.2 Weiterleiten des Journals an /dev/ttyX

Sie konnen das Journal an ein Terminalgerdt weiterleiten, sodass Sie an einem bevorzugten
Terminalbildschirm (beispielsweise /dev/tty12) iiber Systemmeldungen informiert werden.

Andern Sie die folgenden journald-Optionen:

ForwardToConsole=yes
TTYPath=/dev/ttyl2

21.5.3 Weiterleiten des Journals an die Syslog-Funktion

journald ist abwartskompatibel zu herkommlichen syslog-Implementierungen wie rsyslog.

Priifen Sie Folgendes:

* rsyslog ist installiert.

> sudo rpm -q rsyslog
rsyslog-7.4.8-2.16.x86 64

¢ Der rsyslog-Service ist aktiviert.

> sudo systemctl is-enabled rsyslog
enabled

® Die Weiterleitung an syslog wird in /etc/systemd/journald.conf aktiviert.

ForwardToSyslog=yes
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21.6 Filtern des systemd-Journals mit YaST

Mit dem YaST-Journalmodul filtern Sie das systemd-Journal schnell und einfach (ohne die jour-
nalctl-Syntax verwenden zu miissen). Installieren Sie das Modul mit sudo zypper in yast2-
journal und starten Sie es dann in YaST mit System > systemd Journal. Alternativ starten Sie
das Modul von der Befehlszeile aus mit dem Befehl sudo yast2 journal.

Journal-Eintridge
Eintrdge mit folgendem Text werden angezeigt gnome|

- Zwischen Jun 20 22:55:38 und Jun 21 22:55:38

- Ohne zusitzliche Bedingungen

Zeit Quelle Meldung =
dbus-daemon[2453] dbus-daemon[2453]: [session uid=467 pid=2453] Activating service name:

Jun 2122:15:43 gnome-session-c[2508] gnome-session-check-accelerated: GL Helper exited with code 512

Jun 2122:15:44 gnome-session-c[2710] libEGL warning: DRI2: failed to authenticate

Jun 21 22:15:44 gnome-session-c[2508] gnome-session-check-accelerated: GLES Helper exited with code 512

Jun 21 22:15:44 gnome-session-b[2454] gnome-session-binary[2454]: GLib-GIO-CRITICAL: g_bus_get_sync: asserti

Jun 2122:15:44 gnome-session-b[2454] gnome-session-binary[2454]: GLib-GIO-CRITICAL: g_bus_get_sync: asserti

Jun 2122:15:44 gnome-session-b[2454] GLib-GIO-CRITICAL: g_bus_get_sync: assertion 'error == NULL || *error ==

Jun 2122:15:44 gnome-session-b[2454] GLib-GIO-CRITICAL: g_bus_get_sync: assertion 'error == NULL || *error ==

Jun 2122:15:44 gnome-shell[2832] Running GNOME Shell (using mutter 41.4) as a X11 window and compositing

Jun 2122:15:46 gnome-shell[2832] ATK Bridge is disabled but a1ly has already been enabled.

Jun 2122:15:48 gnome-shell[2832] Getting parental controls for user 467

Jun 2122:15:49 gnome-shell[2832] Unset XDG_SESSION_ID, getCurrentSessionProxy() called outside a user se

Jun 2122:15:49 gnome-shell[2832] Will monitor session c1

Jun 2122:15:49 gnome-shell[2832] xkbregistry: ERROR: Element configltem content does not follow the DTD, ¢

Jun 2122:15:49 gnome-shell[2832] xkbregistry: ERROR: Element configltem content does not follow the DTD, ¢

Jun 2122:15:49 gnome-shell[2832] xkbregistry: ERROR: Element configltem content does not follow the DTD, ¢

Jun 2122:15:49 gnome-shell[2832] xkbregistry: ERROR: Element configltem content does not follow the DTD, ¢

Jun 2122:15:49 gnome-shell[2832] xkbregistry: ERROR: XML error: failed to validate document at fusr/share/X1

Jun 2122:15:50 dbus-daemon[2453] dbus-daemon[2453]: [session uid=467 pid=2453] Activating service name=

Jun 2122:15:50 dbus-daemon[934] [system] Activating via systemd: service name="org.freedesktop.UPower' ur
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Filter dndern... Aktualisieren Verlassen

ABBILDUNG 21.1: YAST-SYSTEMD-JOURNAL

Das Modul zeigt die Protokolleintrége in einer Tabelle. Im Suchfeld oben suchen Sie nach Ein-
tragen, die bestimmte Zeichen enthalten, dhnlich wie mit grep. Zum Filtern der Eintrdge nach
Datum/Uhrzeit, Einheit, Datei oder Prioritit klicken Sie auf Change filters (Filter &ndern) und

legen Sie die jeweiligen Optionen fest.

21.7 Abrufen von Protokollen in GNOME

Sie konnen das Journal mit den GNOME-Protokollen abrufen. Starten Sie dieses Kommando iiber
das Anwendungsmenii. Zum Abrufen von Systemprotokollmeldungen muss dieses Kommando
als root ausgefiihrt werden, beispielsweise mit xdg-su gnome-logs. Dieses Kommando kann

mit Alt — F2 ausgefiihrt werden.
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22 update-alternatives: Verwalten mehrerer
Kommando- und Dateiversionen

Haufig sind gleich mehrere Versionen eines Werkzeugs auf einem System installiert.
Mit dem Alternativen-System lassen sich diese Versionen konsistent verwalten. So
konnen die Administratoren eine Auswahl treffen und es ist moglich, verschiedene

Versionen nebeneinander zu installieren und zu nutzen.

22.1 Ubersicht

Auf SUSE Linux Enterprise Server iibernehmen einige Programme identische oder &dhnliche Auf-
gaben. Wenn beispielsweise sowohl Java 1.7 als auch Java 1.8 auf einem System installiert sind,
wird das Skript des Alternativen-Systems (update-alternatives ) aus dem RPM-Paket heraus
aufgerufen. Standardméflig verweist das Alternativen-System auf Version 1.8: Hohere Versio-
nen besitzen auch eine hohere Prioritit. Der Administrator kann jedoch die Standardeinstellung

andern, sodass der generische Name auf Version 1.7 verweist.
In diesem Kapitel gilt die folgende Terminologie:

TERMINOLOGIE

Administrationsverzeichnis
Das Standardverzeichnis /var/lib/rpm/alternatives enthélt Informationen zum aktu-

ellen Status der Alternativen.

Alternative
Name einer bestimmten Datei im Dateisystem. Der Zugriff auf diese Datei erfolgt anhand

eines generischen Namens iiber das Alternativen-System.

Alternativen-Verzeichnis

Standardverzeichnis /etc/alternatives mit symbolischen Links.

Generischer Name
Name (z. B. /usr/bin/edit ), der auf eine von mehreren iiber das Alternativen-System

verfiigbaren Dateien verweist.

Link-Gruppe
Gruppe zusammengehoriger symbolischer Links, die als Gruppe aktualisiert werden kon-

nen.
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Master-Link
Link in Link-Gruppe, der bestimmt, wie die anderen Links in der Gruppe konfiguriert wer-

den.

Slave-Link

Link in einer Link-Gruppe, der durch den Master-Link gesteuert wird.

Symbolischer Link (Symlink)
Datei, die auf eine andere Datei in demselben Dateisystem verweist. Das Alternativen-Sys-
tem schaltet iiber symbolische Links im Alternativen-Verzeichnis zwischen den verschie-
denen Versionen einer Datei um.
Der Administrator kann die symbolischen Links im Alternativen-Verzeichnis mit dem

Befehl update-alternatives bearbeiten.

Mit dem Befehl update-alternatives im Alternativen-System lassen sich symbolische Links
erstellen, entfernen und pflegen sowie Informationen zu diesen Links abrufen. Diese symboli-
schen Links verweisen in der Regel auf Befehle, konnen allerdings auch auf JAR-Archive, man-
Seiten und andere Dateien verweisen. Die Beispiele in diesem Kapitel zeigen Befehle und man-

Seiten, gelten jedoch auch fiir andere Dateitypen.

Im Alternativen-Verzeichnis legt das Alternativen-System die Links zu moéglichen Alternativen
ab. Wenn ein neues Paket mit einer Alternative installiert wird, wird die neue Alternative in
das System aufgenommen. Die Entscheidung, ob die Alternative des neuen Pakets als Standard
festgelegt werden soll, ist abhéngig von der Prioritédt des Pakets und vom ausgewéhlten Modus.
In der Regel besitzen Pakete mit einer hoheren Version auch eine hohere Prioritit. Das Alterna-

tiven-System bietet zwei Modi:

¢ Automatischer Modus. In diesem Modus sorgt das Alternativen-System dafiir, dass die
Links in der Gruppe auf die geeigneten Alternativen mit der hochsten Prioritit fiir die

Gruppe verweisen.

* Manueller Modus. In diesem Modus nimmt das Alternativen-System keine Anderungen

an den Einstellungen des Systemadministrators vor.

Fiir den Befehl java gilt beispielsweise die folgende Link-Hierarchie im Alternativen-System:
BEISPIEL 22.1: ALTERNATIVEN-SYSTEM FUR DEN BEFEHL java
/usr/bin/java @

-> /etc/alternatives/java @
-> /usr/1ib64/jvm/jre-10-openjdk/bin/java ©
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@ Generischer Name.
® Symbolischer Link im Alternativen-Verzeichnis.

© Eine der Alternativen.

22.2 Einsatzbereiche

Standardmiig wird das Skript update-alternatives aus einem RPM-Paket heraus aufgeru-
fen. Wenn ein Paket installiert oder entfernt wird, bearbeitet das Skript alle zugehorigen symbo-

lischen Links. Sie konnen das Skript jedoch auch manuell {iber die Befehlszeile ausfiihren und so:

¢ die aktuellen Alternativen fiir einen generischen Namen abrufen.
¢ die Standardeinstellungen fiir eine Alternative dndern.

® eine Gruppe zusammengehoriger Dateien fiir eine Alternative erstellen.

22.3 Uberblick tiber Alternativen

Die Namen aller konfigurierten Alternativen erhalten Sie mit:
> 1s /var/lib/alternatives
Einen Uberblick iiber alle konfigurierten Alternativen und deren Werte erhalten Sie mit

> sudo update-alternatives --get-selections

asadmin auto /usr/bin/asadmin-2.7

awk auto /usr/bin/gawk

chardetect auto /usr/bin/chardetect-3.6
dbus-launch auto /usr/bin/dbus-launch.x11
default-displaymanager auto /usr/1ib/X11/displaymanagers/gdm

[...]
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22.4 Anzeigen von Details zu spezifischen
Alternativen

Am einfachsten iiberpriifen Sie die Alternativen, wenn Sie den symbolischen Links des Befehls
folgen. Wenn Sie beispielsweise erfahren méchten, worauf der Befehl java verweist, geben Sie

den folgenden Befehl ein:

> readlink --canonicalize /usr/bin/java
/usr/1ib64/jvm/jre-10-openjdk/bin/java

Falls jeweils derselbe Pfad angezeigt wird (in diesem Beispiel /usr/bin/java), stehen keine
Alternativen fiir diesen Befehl zur Auswahl.

Mit der Option --display rufen Sie samtliche Alternativen (mit Slaves) ab:

> sudo update-alternatives --display java
java - auto mode
link best version is /usr/1ib64/jvm/jre-1.8.0-openjdk/bin/java
link currently points to /usr/lib64/jvm/jre-1.8.0-openjdk/bin/java
link java is /usr/bin/java
slave java.l.gz is /usr/share/man/manl/java.l.gz
slave jre is /usr/lib64/jvm/jre
slave jre exports is /usr/1ib64/jvm-exports/jre
slave keytool is /usr/bin/keytool
slave keytool.l.gz is /usr/share/man/manl/keytool.1l.gz
slave orbd is /usr/bin/orbd
slave orbd.1l.g9z is /usr/share/man/manl/orbd.1l.gz
foaol

22.5 Festlegen der Standardversion von Alternativen

Standardmiig verweisen die Befehle unter /usr/bin auf das Alternativen-Verzeichnis mit der
hochsten Prioritdt. Der Befehl java gibt beispielsweise standardméf3ig die folgende Versions-

nummer zurick:

> java -version

openjdk version "10.0.1" 2018-04-17

OpenJDK Runtime Environment (build 10.0.1+10-suse-1p150.1.11-x8664)

OpenJDK 64-Bit Server VM (build 10.0.1+10-suse-1p150.1.11-x8664, mixed mode)
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Andern Sie die Standardeinstellung, sodass der Befehl java auf eine frithere Version verweist,

mit dem folgenden Befehl:

> sudo update-alternatives --config java
root's password:
There are 2 choices for the alternative java (providing /usr/bin/java).

Selection Path Priority  Status

* 0 /usr/1ib64/jvm/jre-10-openjdk/bin/java 2005 auto mode
1 /usr/1ib64/jvm/jre-1.8.0-openjdk/bin/java 1805 manual mode
2 /usr/1ib64/jvm/jre-10-openjdk/bin/java 2005 manual mode
3 /usr/1ib64/jvm/jre-11-openjdk/bin/java 0 manual mode

Press <enter> to keep the current choice[*], or type selection number:

Die genaue Java-Versionsnummer ist dabei abhédngig von Ihrem System und von den installierten

Versionen. Wenn Sie 1 auswéhlen, zeigt java die folgende Versionsnummer an:

> java -version

java version "1.8.0 171"

OpenJDK Runtime Environment (IcedTea 3.8.0) (build 1.8.0 171-bll suse-1pl50.2.3.1-x86 64)
OpenJDK 64-Bit Server VM (build 25.171-bll, mixed mode)

Beachten Sie auch die folgenden Punkte:

* Wenn Sie im manuellen Modus arbeiten und eine andere Java-Version installieren, behalt
das Alternativen-System sowohl die Links als auch den generischen Namen unverdndert
bei.

e Wenn Sie im automatischen Modus arbeiten und eine andere Java-Version installie-
ren, dndert das Alternativen-System den Java-Master-Link und alle Slave-Links (siehe
Abschnitt 22.4, ,Anzeigen von Details zu spezifischen Alternativen”). Priifen Sie die Master-Sla-

ve-Beziehungen mit dem folgenden Befehl:

> sudo update-alternatives --display java
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22.6 Installieren von benutzerdefinierten Alternativen

In diesem Abschnitt erfahren Sie, wie Sie benutzerdefinierte Alternativen in einem System ein-

richten. Fiir das Beispiel gelten die folgenden Annahmen:

® Es gibt zwei Skripte (foo-2 und foo-3) mit einem dhnlichen Funktionsumfang.

¢ Die Skripte sind im Verzeichnis /usr/local/bin gespeichert, sodass keine Konflikte mit

den System-Tools unter /usr/bin entstehen.

® Der Master-Link foo verweist entweder auf foo-2 oder auf foo-3.
So richten Sie Alternativen im System ein:
1. Kopieren Sie die Skripte in das Verzeichnis /usr/local/bin.
2. Machen Sie die Skripte ausfiihrbar:

> sudo chmod +x /usr/local/bin/foo-{2,3}

3. Fiihren Sie update-alternatives fiir beide Skripte aus:

> sudo update-alternatives --install \
/usr/local/bin/foo @\
foo @\
/usr/local/bin/foo-2 &\
200 @
> sudo update-alternatives --install \
/usr/local/bin/foo @\
foo @\
/usr/local/bin/foo-3 @\
300 @

Die Optionen nach --install bedeuten:

@ Generischer Name. Zur Bedeutung: Dies ist in der Regel der Skriptname ohne Versi-

onsnumimern.

® Name des Master-Links. Muss identisch sein.

)

Pfad zu dem oder den Originalskripten unter /usr/local/bin.

® DiePrioritédt. foo-2 erhilt eine niedrigere Prioritdt als foo-3. Die Priorititen sollten
nach Moglichkeit deutlich unterschiedliche Zahlen erhalten. Beispiel: Prioritdt 200
fiir foo-2 und 300 fiir foo-3.
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4. Priifen Sie den Master-Link:

> sudo update-alternatives --display foo
foo - auto mode
link best version is /usr/local/bin/foo-3
link currently points to /usr/local/bin/foo-3
link foo is /usr/local/bin/foo
/usr/local/bin/foo-2 - priority 200
/usr/local/bin/foo-3 - priority 300

Sobald Sie die angegebenen Schritte erledigt haben, konnen Sie den Master-Link /usr/local/
bin/foo verwenden.
Bei Bedarf konnen Sie weitere Alternativen installieren. Mit dem folgenden Befehl entfernen Sie

eine Alternative:

> sudo update-alternatives --remove foo /usr/local/bin/foo-2

Sobald dieses Skript entfernt wurde, sieht das Alternativen-System fiir die foo-Gruppe wie folgt

aus:

> sudo update-alternatives --display foo

foo - auto mode
link best version is /usr/local/bin/foo0-3
link currently points to /usr/local/bin/foo-3
link foo is /usr/local/bin/foo

/usr/local/bin/foo-3 - priority 300

22.7 Definieren von abhangigen Alternativen

Wenn Sie mit Alternativen arbeiten, reicht das Skript allein nicht aus. Die meisten Befehle sind
nicht vollig eigenstindig, sondern umfassen in der Regel zusitzliche Dateien wie Erweiterun-
gen, Konfigurationen oder man-Seiten. Mit Slave-Alternativen erstellen Sie Alternativen, die von

einem Master-Link abhéngig sind.

Angenommen, das Beispiel in Abschnitt 22.6, ,Installieren von benutzerdefinierten Alternativen” soll

mit man-Seiten und Konfigurationsdateien erweitert werden:

® Zwei man-Seiten ( foo-2.1.9z und foo-3.1.gz)im Verzeichnis /usr/local/man/manl.

® Zwei Konfigurationsdateien ( foo-2.conf und foo-3.conf) unter /etc.
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So nehmen Sie die zuséatzlichen Dateien in Ihre Alternativen auf:
1. Kopieren Sie die Konfigurationsdateien in /etc:
> sudo cp foo-{2,3}.conf /etc
2. Kopieren Sie die man-Seiten in das Verzeichnis /usr/local/man/manl:
> sudo cp foo-{2,3}.1.9z /usr/local/man/manl/
3. Tragen Sie die Slave-Links mit der Option --slave in die Hauptskripte ein:

> sudo update-alternatives --install \
/usr/local/bin/foo foo /usr/local/bin/foo-2 200 \
--slave /usr/local/man/manl/foo.1l.9z \
foo.1.g9z \
/usr/local/man/manl/foo-2.1.gz \
--slave /etc/foo.conf \
foo.conf \
/etc/foo-2.conf
> sudo update-alternatives --install \
/usr/local/bin/foo foo /usr/local/bin/foo-3 300 \
--slave /usr/local/man/manl/foo.l.gz \
foo.1.g9z \
/usr/local/man/manl/foo-3.1.gz \
--slave /etc/foo.conf \
foo.conf \
/etc/foo-3.conf

4. Priifen Sie den Master-Link:

foo - auto mode
link best version is /usr/local/bin/foo-3
link currently points to /usr/local/bin/foo-3
link foo is /usr/local/bin/foo
slave foo.l.gz is /usr/local/man/manl/foo.1l.gz
slave foo.conf is /etc/foo.conf
/usr/local/bin/foo-2 - priority 200
slave foo.l.gz: /usr/local/man/manl/foo-2.1.9z
slave foo.conf: /etc/foo-2.conf
/usr/local/bin/foo-3 - priority 300
slave foo.l.gz: /usr/local/man/manl/foo-3.1.9z
slave foo.conf: /etc/foo-3.conf

Wenn Sie die Links mit update-alternatives --config foo in foo-2indern, werden auch

alle Slave-Links geédndert.
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23 Grundlegendes zu Netzwerken

Linux stellt die erforderlichen Netzwerkwerkzeuge und -funktionen fiir die Integra-
tion in alle Arten von Netzwerkstrukturen zur Verfiigung. Der Netzwerkzugriff iiber
eine Netzwerkkarte kann mit YaST konfiguriert werden. Die manuelle Konfigurati-
on ist ebenfalls moglich. In diesem Kapitel werden nur die grundlegenden Mecha-

nismen und die relevanten Netzwerkkonfigurationsdateien behandelt.

Linux und andere Unix-Betriebssysteme verwenden das TCP/IP-Protokoll. Hierbei handelt es
sich nicht um ein einzelnes Netzwerkprotokoll, sondern um eine Familie von Netzwerkproto-
kollen, die unterschiedliche Dienste zur Verfiigung stellen. Die in Verschiedene Protokolle aus der
TCP/IP-Familie aufgelisteten Protokolle dienen dem Datenaustausch zwischen zwei Computern
iiber TCP/IP. Uber TCP/IP verbundene Netzwerke bilden zusammen ein weltweites Netzwerk,
das auch als ,das Internet“ bezeichnet wird.

RFC ist das Akronym fiir Request for Comments. RFCs sind Dokumente, die unterschiedliche Inter-
netprotokolle und Implementierungsverfahren fiir das Betriebssystem und seine Anwendungen
beschreiben. Die RFC-Dokumente beschreiben das Einrichten der Internetprotokolle. Weitere

Informationen zu RFCs finden Sie unter https://datatracker.ietf.org/ .

VERSCHIEDENE PROTOKOLLE AUS DER TCP/IP-FAMILIE

TCP
Transmission Control Protocol: Ein verbindungsorientiertes sicheres Protokoll. Die zu iiber-
tragenden Daten werden zuerst von der Anwendung als Datenstrom gesendet und vom
Betriebssystem in das passende Format konvertiert. Die entsprechende Anwendung auf
dem Zielhost empfangt die Daten im urspriinglichen Datenstromformat, in dem sie anfang-
lich gesendet wurden. TCP ermittelt, ob Daten bei der Ubertragung verloren gegangen sind
oder beschédigt wurden. TCP wird immer dann implementiert, wenn die Datensequenz

eine Rolle spielt.

UDP
User Datagram Protocol: Ein verbindungsloses, nicht sicheres Protokoll. Die zu iibertra-
genden Daten werden in Form von anwendungsseitig generierten Paketen gesendet. Es
ist nicht garantiert, in welcher Reihenfolge die Daten beim Empfanger eingehen, und ein
Datenverlust ist immer moglich. UDP ist geeignet fiir datensatzorientierte Anwendungen.

Es verfiigt iiber eine kiirzere Latenzzeit als TCP.

ICMP
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Internet Control Message Protocol: Dies ist kein Protokoll fiir den Endbenutzer, sondern
ein spezielles Steuerungsprotokoll, das Fehlerberichte ausgibt und das Verhalten von Com-
putern, die am TCP/IP-Datentransfer teilnehmen, steuern kann. Aul3erdem bietet es einen

speziellen Echomodus, der mit dem Programm ,,ping“ angezeigt werden kann.

IGMP
Internet Group Management Protocol: Dieses Protokoll steuert das Verhalten des Compu-

ters beim Implementieren von IP Multicast.

Der Datenaustausch findet wie in Abbildung 23.1, ,Vereinfachtes Schichtmodell fir TCP/IP” dargestellt
in unterschiedlichen Schichten statt. Die eigentliche Netzwerkschicht ist der unsichere Daten-
transfer iiber IP (Internet Protocol). Oberhalb von IP gewéhrleistet TCP (Transmission Control
Protocol) bis zu einem gewissen Grad die Sicherheit des Datentransfers. Die IP-Schicht wird vom

zugrunde liegenden hardwareabhéngigen Protokoll, z. B. Ethernet, unterstiitzt.

TCP/IP-Modell OSI-Modell

Anwendungsschicht
Darstellungsschicht

Sitzungsschicht

Sicherungsschicht

Bitibertragungsschicht

ABBILDUNG 23.1: VEREINFACHTES SCHICHTMODELL FUR TCP/IP
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Dieses Diagramm bietet fiir jede Schicht ein oder zwei Beispiele. Die Schichten sind nach Abs-
traktionsstufen sortiert. Die unterste Schicht ist sehr Hardware-nah. Die oberste Schicht ist beina-
he vollstindig von der Hardware losgelost. Jede Schicht hat ihre eigene spezielle Funktion. Die
speziellen Funktionen der einzelnen Schichten gehen bereits aus ihrer Bezeichnung hervor. Die
Datenverbindungs- und die physische Schicht représentieren das verwendete physische Netz-
werk, z. B. das Ethernet.

Fast alle Hardwareprotokolle arbeiten auf einer paketorientierten Basis. Die zu iibertragenden
Daten werden in Paketen gesammelt (sie konnen nicht alle auf einmal gesendet werden). Die
maximale Gro8e eines TCP/IP-Pakets betrédgt ca. 64 KB. Die Pakete sind in der Regel jedoch sehr
viel kleiner, da die Netzwerkhardware ein einschrankender Faktor sein kann. Die maximale Gro-
Be eines Datenpakets in einem Ethernet betrdgt ca. 1500 Byte. Die Grofe eines TCP/IP-Pakets
ist auf diesen Wert begrenzt, wenn die Daten iiber ein Ethernet gesendet werden. Wenn mehr
Daten iibertragen werden, miissen vom Betriebssystem mehr Datenpakete gesendet werden.

Damit die Schichten ihre vorgesehenen Funktionen erfiillen konnen, miissen im Datenpaket
zusétzliche Informationen iiber die einzelnen Schichten gespeichert sein. Diese Informationen
werden im Header des Pakets gespeichert. Jede Schicht stellt jedem ausgehenden Paket einen
kleinen Datenblock voran, den so genannten Protokoll-Header. Ein Beispiel fiir ein TCP/IP-
Datenpaket, das iiber ein Ethernetkabel gesendet wird, ist in Abbildung 23.2, , TCP/IP-Ethernet-Paket”
dargestellt. Die Priifsumme befindet sich am Ende des Pakets, nicht am Anfang. Dies erleichtert

die Arbeit fiir die Netzwerkhardware.

IP-Header TCP-Header Nutzdaten
(20 Byte) (20 Byte) (max. 1460 Byte)

ABBILDUNG 23.2: TCP/IP-ETHERNET-PAKET

Wenn eine Anwendung Daten iiber das Netzwerk sendet, werden diese Daten durch alle Schich-
ten geleitet, die mit Ausnahme der physischen Schicht alle im Linux-Kernel implementiert sind.
Jede Schicht ist fiir das Vorbereiten der Daten zur Weitergabe an die nichste Schicht verant-
wortlich. Die unterste Schicht ist letztendlich fiir das Senden der Daten verantwortlich. Bei ein-
gehenden Daten erfolgt die gesamte Prozedur in umgekehrter Reihenfolge. Die Protokoll-Header
werden von den transportierten Daten in den einzelnen Schichten wie die Schalen einer Zwiebel
entfernt. Die Transportschicht ist schliel3lich dafiir verantwortlich, die Daten den Anwendungen
am Ziel zur Verfiigung zu stellen. Auf diese Weise kommuniziert eine Schicht nur mit der direkt

330 SLES 15 SP4



dariiber bzw. darunter liegenden Schicht. Fiir Anwendungen spielt es keine Rolle, ob Daten iiber
eine drahtlose oder drahtgebundene Verbindung iibertragen werden. Ahnlich spielt es fiir die
Datenverbindung keine Rolle, welche Art von Daten iibertragen wird, solange die Pakete das

richtige Format haben.

23.1 IP-Adressen und Routing

Die in diesem Abschnitt enthaltenen Informationen beziehen sich nur auf IPv4-Netzwerke. Infor-
mationen zum IPv6-Protokoll, dem Nachfolger von IPv4, finden Sie in Abschnitt 23.2, ,IPv6 - das

Internet der ndchsten Generation”.

23.1.1 IP-Adressen

Jeder Computer im Internet verfiigt iiber eine eindeutige 32-Bit-Adresse. Diese 32 Bit (oder 4
Byte) werden in der Regel wie in der zweiten Zeile in Beispie/ 23.1, ,|P-Adressen schreiben” darge-

stellt geschrieben.

BEISPIEL 23.1: IP-ADRESSEN SCHREIBEN

IP Address (binary): 11000000 10101000 00000000 00010100
IP Address (decimal): 192. 168. 0. 20

Im Dezimalformat werden die vier Byte in Dezimalzahlen geschrieben und durch Punkte
getrennt. Die IP-Adresse wird einem Host oder einer Netzwerkschnittstelle zugewiesen. Sie kann
weltweit nur einmal verwendet werden. Es gibt zwar Ausnahmen zu dieser Regel, diese sind

jedoch fiir die folgenden Abschnitte nicht relevant.

Die Punkte in IP-Adressen geben das hierarchische System an. Bis in die 1990er-Jahre wurden
IP-Adressen strikt in Klassen organisiert. Dieses System erwies sich jedoch als zu wenig flexibel
und wurde eingestellt. Heute wird das klassenlose Routing (CIDR, Classless Interdomain Routing)

verwendet.

23.1.2 Netzmasken und Routing

Mit Netzmasken werden die Adressrdume eines Subnetzes definiert. Wenn sich in einem Subnetz
zwei Hosts befinden, konnen diese direkt aufeinander zugreifen. Wenn sie sich nicht im selben
Subnetz befinden, bendtigen sie die Adresse eines Gateways, das den gesamten Verkehr fiir
das Subnetz verarbeitet. Um zu priifen, ob sich zwei IP-Adressen im selben Subnetz befinden,
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wird jede Adresse bitweise mit der Netzmaske ,,UND“-verkniipft. Sind die Ergebnisse identisch,
befinden sich beide IP-Adressen im selben lokalen Netzwerk. Wenn unterschiedliche Ergebnisse
ausgegeben werden, kann die entfernte IP-Adresse, und somit die entfernte Schnittstelle, nur

iiber ein Gateway erreicht werden.

Weitere Informationen zur Funktionsweise von Netzmasken finden Sie in Beispiel 23.2, ,Verkntip-
fung von IP-Adressen mit der Netzmaske”. Die Netzmaske besteht aus 32 Bit, die festlegen, wel-
cher Teil einer IP-Adresse zum Netzwerk gehort. Alle Bits mit dem Wert 1 kennzeichnen das
entsprechende Bit in der IP-Adresse als zum Netzwerk gehorend. Alle Bits mit dem Wert 0
kennzeichnen Bits innerhalb des Subnetzes. Je mehr Bits den Wert 1 haben, desto kleiner ist
also das Netzwerk. Da die Netzmaske immer aus mehreren aufeinander folgenden Bits mit dem
Wert 1 besteht, ist es auch moglich, die Anzahl der Bits in der Netzmaske zu zdhlen. In Be/-
spiel 23.2, ,Verknipfung von IP-Adressen mit der Netzmaske” konnte das erste Netz mit 24 Bit auch
als 192.168.0.0/24 geschrieben werden.

BEISPIEL 23.2: VERKNUPFUNG VON IP-ADRESSEN MIT DER NETZMASKE

IP address (192.168.0.20): 11000000 10101000 00000000 00010100
Netmask (255.255.255.0): 11111111 11111111 11111111 00000000

Result of the link: 11000000 10101000 60000000 00000000
In the decimal system: 192. 168. 0. 0

IP address (213.95.15.200): 11010101 10111111 00001111 11001000
Netmask (255.255.255.0): 11111111 11111111 11111111 00000000

Result of the link: 11610101 10111111 600001111 60000000
In the decimal system: 213. 95. 15. 0

Ein weiteres Beispiel: Alle Computer, die iiber dasselbe Ethernetkabel angeschlossen sind, befin-
den sich in der Regel im selben Subnetz und sind direkt zugreifbar. Selbst wenn das Subnetz
physisch durch Switches oder Bridges unterteilt ist, konnen diese Hosts weiter direkt erreicht

werden.

IP-Adressen aullerhalb des lokalen Subnetzes konnen nur erreicht werden, wenn fiir das Ziel-
netzwerk ein Gateway konfiguriert ist. In den meisten Féllen wird der gesamte externe Verkehr
iber lediglich ein Gateway gehandhabt. Es ist jedoch auch mdglich, fiir unterschiedliche Sub-

netze mehrere Gateways zu konfigurieren.

Wenn ein Gateway konfiguriert wurde, werden alle externen IP-Pakete an das entsprechende
Gateway gesendet. Dieses Gateway versucht anschlieend, die Pakete auf dieselbe Weise — von
Host zu Host — weiterzuleiten, bis sie den Zielhost erreichen oder ihre TTL-Zeit (Time to Live)
abgelaufen ist.
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SPEZIFISCHE ADRESSEN

Netzwerkbasisadresse
Dies ist die Netzmaske, die durch UND mit einer Netzwerkadresse verkniipft ist, wie in
Beispiel 23.2, ,Verkniipfung von IP-Adressen mit der Netzmaske” unter Result dargestellt. Diese

Adresse kann keinem Host zugewiesen werden.

Rundrufadresse
Dies lasst sich auch wie folgt beschreiben: , Zugriff auf alle Hosts in diesem Subnetz.“ Um
die Broadcast-Adresse zu generieren, wird die Netzmaske in die bindre Form invertiert
und mit einem logischen ODER mit der Netzwerkbasisadresse verkniipft. Das obige Bei-
spiel ergibt daher die Adresse 192.168.0.255. Diese Adresse kann keinem Host zugeordnet

werden.

Lokaler Host
Die Adresse 127.0.0.1 ist auf jedem Host dem ,,Loopback-Device“ zugewiesen. Mit dieser
Adresse und mit allen Adressen des vollstandigen 127.0.0.0/8 -Loopback-Netzwerks (wie
bei IPv4 beschrieben) kann eine Verbindung zu IThrem Computer eingerichtet werden. Bei
IPv6 gibt es nur eine Loopback-Adresse (::1).

Da IP-Adressen weltweit eindeutig sein miissen, konnen Sie keine Adresse nach dem Zufalls-
prinzip wahlen. Zum Einrichten eines privaten IP-basierten Netzwerks stehen drei Adressdoma-
nen zur Verfiigung. Diese konnen keine Verbindung zum Internet herstellen, da sie nicht iiber
das Internet iibertragen werden konnen. Diese Adressdoménen sind in RFC 1597 festgelegt und

werden in Tobelle 23.1, , Private IP-Adressdomdnen” aufgelistet.

TABELLE 23.1: PRIVATE IP-ADRESSDOMANEN

Netzwerk/Netzmaske Doméne
10.0.0.0/255.0.0.0 10.x.x.X
172.16.0.0/255.240.0.0 172.16.x.x — 172.31.x.X
192.168.0.0/255.255.0.0 192.168.x.x
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23.2 |IPv6 - das Internet der nachsten Generation

o Wichtig: IBM Z: Unterstiitzung fir IPv6
IPv6 wird von den CTC- und IUCV-Netzwerkverbindungen der IBM Z-Hardware nicht

unterstiitzt.

Aufgrund der Entstehung des WWW (World Wide Web) hat das Internet in den letzten 15 Jahren
ein explosives Wachstum mit einer immer grof3er werdenden Anzahl von Computern erfahren,
die iiber TCP/IP kommunizieren. Seit Tim Berners-Lee bei CERN (http://public.web.cern.ch #)
1990 das WWW erfunden hat, ist die Anzahl der Internethosts von ein paar tausend auf ca. 100

Millionen angewachsen.

Wie bereits erwdhnt, besteht eine IPv4-Adresse nur aus 32 Bit. AuBerdem gehen zahlreiche
IP-Adressen verloren, da sie aufgrund der organisatorischen Bedingtheit der Netzwerke nicht
verwendet werden konnen. Die Anzahl der in Threm Subnetz verfiigbaren Adressen ist zwei
hoch der Anzahl der Bits minus zwei. Ein Subnetz verfiigt also beispielsweise iiber 2, 6 oder
14 Adressen. Um beispielsweise 128 Hosts mit dem Internet zu verbinden, bendtigen Sie ein
Subnetz mit 256 IP-Adressen, von denen nur 254 verwendbar sind, da zwei IP-Adressen fiir die

Struktur des Subnetzes selbst benotigt werden: die Broadcast- und die Basisnetzwerkadresse.

Unter dem aktuellen IPv4-Protokoll sind DHCP oder NAT (Network Address Translation) die
typischen Mechanismen, um einem potenziellen Adressmangel vorzubeugen. Kombiniert mit
der Konvention, private und 6ffentliche Adressrdume getrennt zu halten, konnen diese Metho-
den den Adressmangel sicherlich méRigen. Das Problem liegt in der Konfiguration der Adressen,
die schwierig einzurichten und zu verwalten ist. Um einen Host in einem IPv4-Netzwerk einzu-
richten, benotigen Sie mehrere Adressen, z. B. die IP-Adresse des Hosts, die Subnetzmaske, die
Gateway-Adresse und moglicherweise die Adresse des Nameservers. Alle diese Eintrége miissen

bekannt sein und konnen nicht von anderer Stelle her abgeleitet werden.

Mit IPv6 gehoren sowohl der Adressmangel als auch die komplizierte Konfiguration der Vergan-
genheit an. Die folgenden Abschnitte enthalten weitere Informationen zu den Verbesserungen

und Vorteilen von IPv6 sowie zum Ubergang vom alten zum neuen Protokoll.
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23.2.1 Vorteile

Die wichtigste und augenfilligste Verbesserung durch das neuere Protokoll ist der enorme
Zuwachs des verfiigbaren Adressraums. Eine IPv6-Adresse besteht aus 128-Bit-Werten und nicht

aus den herkommlichen 32 Bit. Dies ermoglicht mehrere Billiarden IP-Adressen.

IPv6-Adressen unterscheiden sich nicht nur hinsichtlich ihrer Ldnge génzlich von ihren Vorgén-
gern. Sie verfiigen auch iiber eine andere interne Struktur, die spezifischere Informationen zu
den Systemen und Netzwerken enthalten kann, zu denen sie gehdren. Weitere Informationen

hierzu finden Sie in Abschnitt 23.2.2, ,Adresstypen und -struktur”,

In der folgenden Liste werden andere Vorteile des neueren Protokolls aufgefiihrt:

Automatische Konfiguration

IPv6 macht das Netzwerk , Plug-and-play“-fahig, d. h., ein neu konfiguriertes System wird
ohne jegliche manuelle Konfiguration in das (lokale) Netzwerk integriert. Der neue Host
verwendet die automatischen Konfigurationsmechanismen, um seine eigene Adresse aus
den Informationen abzuleiten, die von den benachbarten Routern zur Verfiigung gestellt
werden. Dabei nutzt er ein Protokoll, das als ND-Protokoll (Neighbor Discovery) bezeichnet
wird. Diese Methode erfordert kein Eingreifen des Administrators und fiir die Adresszu-
ordnung muss kein zentraler Server verfiigbar sein. Dies ist ein weiterer Vorteil gegeniiber
IPv4, bei dem fiir die automatische Adresszuordnung ein DHCP-Server erforderlich ist.
Wenn ein Router mit einem Switch verbunden ist, sollte der Router jedoch trotzdem peri-
odische Anzeigen mit Flags senden, die den Hosts eines Netzwerks mitteilen, wie sie mit-
einander interagieren sollen. Weitere Informationen finden Sie im Artikel RFC 2462, auf
der man-Seite radvd.conf(5) und im Artikel RFC 3315.

Mobilitat
IPv6 ermoglicht es, einer Netzwerkschnittstelle gleichzeitig mehrere Adressen zuzuordnen.
Dadurch konnen Benutzer problemlos auf mehrere Netzwerke zugreifen, was beispielswei-
se mit den von Mobilfunkunternehmen angebotenen internationalen Roaming-Diensten
vergleichbar ist. Wenn Sie Thr Mobiltelefon mit ins Ausland nehmen, meldet sich das Tele-
fon automatisch bei dem fremden Dienst an, sobald Sie dessen Bereich betreten, sodass
Sie iiberall unter Threr Rufnummer erreichbar sind und Anrufe genauso wie in IThrem Hei-

matland tétigen konnen.

Sichere Kommunikation
Bei IPv4 ist die Netzwerksicherheit eine Add-on-Funktion. IPv6 umfasst IPSec als eine sei-
ner Kernfunktionen und ermdglicht es Systemen, iiber einen sicheren Tunnel zu kommu-

nizieren, um das Ausspionieren durch Auf8enstehende iiber das Internet zu verhindern.
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Abwartskompatibilitat
Realistisch gesehen, ist es unmoglich, das gesamte Internet auf einmal von IPv4 auf IPv6
umzustellen. Daher ist es wichtig, dass beide Protokolle nicht nur im Internet, sondern auf
einem System koexistieren konnen. Dies wird durch kompatible Adressen (IPv4-Adressen
konnen problemlos in IPv6-Adressen konvertiert werden) und die Verwendung von Tun-
nels gewdahrleistet. Weitere Informationen hierzu finden Sie im Abschnitt 23.2.3, , Koexistenz
von IPv4 und IPv6”. AuBerdem konnen Systeme eine Dual-Stack-IP-Technik verwenden, um
beide Protokolle gleichzeitig unterstiitzen zu konnen. Dies bedeutet, dass sie iiber zwei
Netzwerk-Stacks verfiigen, die vollstindig unabhéngig voneinander sind, sodass zwischen

den beiden Protokollversionen keine Konflikte auftreten.

Bedarfsgerechte Dienste Uber Multicasting
Mit IPv4 miissen einige Dienste, z. B. SMB, ihre Pakete via Broadcast an alle Hosts im
lokalen Netzwerk verteilen. Bei IPv6 ist dagegen eine deutlich feinere Vorgehensweise
moglich: Die Server konnen die Hosts per Multicasting adressieren, also mehrere Hosts als
Teil einer Gruppe. Dies unterscheidet sich vom Broadcasting, bei dem alle Hosts gleichzei-
tig adressiert werden, und vom Unicasting, bei dem jeder Host einzeln adressiert werden
muss. Welche Hosts als Gruppe adressiert werden, kann je nach Anwendung unterschied-
lich sein. Es gibt einige vordefinierte Gruppen, mit der beispielsweise alle Namenserver
(die Multicast-Gruppe ,,all name servers“) oder alle Router (die Multicast-Gruppe ,,all routers“)

angesprochen werden konnen.

23.2.2 Adresstypen und -struktur

Wie bereits erwdhnt, hat das aktuelle IP-Protokoll zwei wichtige Einschrankungen: Es stehen
zunehmend weniger IP-Adressen zur Verfiigung und das Konfigurieren des Netzwerks und Ver-
walten der Routing-Tabellen wird komplexer und aufwéndiger. IPv6 10st das erste Problem
durch die Erweiterung des Adressraums auf 128 Bit. Das zweite Problem wird durch die Einfiih-
rung einer hierarchischen Adressstruktur gemildert, die mit weiteren hoch entwickelten Tech-
niken zum Zuordnen von Netzwerkadressen sowie mit dem Multihoming (der Fahigkeit, einem
Gerit mehrere Adressen zuzuordnen und so den Zugriff auf mehrere Netzwerke zu erméglichen)

kombiniert wird.

Bei der Arbeit mit IPv6 ist es hilfreich, die drei unterschiedlichen Adresstypen zu kennen:

Unicast
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Adressen dieses Typs werden genau einer Netzwerkschnittstelle zugeordnet. Pakete mit
derartigen Adressen werden nur einem Ziel zugestellt. Unicast-Adressen werden dem-
entsprechend zum Ubertragen von Paketen an einzelne Hosts im lokalen Netzwerk oder

im Internet verwendet.

Multicast
Adressen dieses Typs beziehen sich auf eine Gruppe von Netzwerkschnittstellen. Pakete mit
derartigen Adressen werden an alle Ziele zugestellt, die dieser Gruppe angeho6ren. Multi-
cast-Adressen werden hauptsachlich von bestimmten Netzwerkdiensten fiir die Kommuni-

kation mit bestimmten Hostgruppen verwendet, wobei diese gezielt adressiert werden.

Anycast

Adressen dieses Typs beziehen sich auf eine Gruppe von Schnittstellen. Pakete mit einer
derartigen Adresse werden gemdf3 den Prinzipien des zugrunde liegenden Routing-Pro-
tokolls dem Mitglied der Gruppe gesendet, das dem Absender am nichsten ist. Any-
cast-Adressen werden verwendet, damit Hosts Informationen zu Servern schneller abru-
fen konnen, die im angegebenen Netzwerkbereich bestimmte Dienste anbieten. Samtli-
che Server desselben Typs verfiigen iiber dieselbe Anycast-Adresse. Wann immer ein Host
einen Dienst anfordert, erhélt er eine Antwort von dem vom Routing-Protokoll ermittelten
néchstgelegenen Server. Wenn dieser Server aus irgendeinem Grund nicht erreichbar ist,
wahlt das Protokoll automatisch den zweitnichsten Server, dann den dritten usw. aus.

Eine IPv6-Adresse besteht aus acht vierstelligen Feldern, wobei jedes 16 Bit reprasentiert, und
wird in hexadezimaler Notation geschrieben. Sie werden durch Doppelpunkte ( : ) getrennt. Alle
fiihrenden Null-Byte innerhalb eines bestimmten Felds konnen ausgelassen werden, alle anderen
Nullen jedoch nicht. Eine weitere Konvention ist, dass mehr als vier aufeinander folgenden
Null-Byte mit einem doppelten Doppelpunkt zusammengefasst werden konnen. Jedoch ist pro
Adresse nur ein solcher doppelter Doppelpunkt ( : : ) zuldssig. Diese Art der Kurznotation wird
in Beispiel 23.3, ,Beispiel einer IPv6-Adresse” dargestellt, in dem alle drei Zeilen derselben Adresse

entsprechen.

BEISPIEL 23.3: BEISPIEL EINER IPV6-ADRESSE

fe80 : 0000 : 0000 : 0OOO : 00O : 10 : 1000 : lad
fe80 : 0 : 0 : 0 : 0 : 10 : 1000 : 1la4d
fe80 : : 10 : 1000 : lad

Jeder Teil einer IPv6-Adresse hat eine festgelegte Funktion. Die ersten Byte bilden das Préfix
und geben den Typ der Adresse an. Der mittlere Teil ist der Netzwerkteil der Adresse, der mog-
licherweise nicht verwendet wird. Das Ende der Adresse bildet der Hostteil. Bei IPv6 wird die
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Netzmaske definiert, indem die Lange des Prifixes nach einem Schrégstrich am Ende der Adres-
se angegeben wird. Adressen wie in Beispiel 23.4, ,IPv6-Adressen mit Angabe der Prdfix-Linge” ent-
halten Informationen zum Netzwerk (die ersten 64 Bit) und zum Hostteil (die letzten 64 Bit).
Die 64 bedeutet, dass die Netzmaske mit 64 1-Bit-Werten von links gefiillt wird. Wie bei IPv4
wird die IP-Adresse mit den Werten aus der Netzmaske durch UND verkniipft, um zu ermitteln,
ob sich der Host im selben oder einem anderen Subnetz befindet.

BEISPIEL 23.4: IPV6-ADRESSEN MIT ANGABE DER PRAFIX-LANGE

fe80::10:1000:1a4/64

IPv6 kennt mehrere vordefinierte Prafixtypen. Einige sind unter Unterschiedliche IPv6-Prdfixe auf-

gefiihrt.

UNTERSCHIEDLICHE IPV6-PRAFIXE

00
[Pv4-iiber-IPv6-Kompatibilitdtsadressen. Diese werden zur Erhaltung der Kompatibilitét
mit IPv4 verwendet. Fiir diesen Adresstyp wird ein Router benotigt, der IPv6-Pakete
in IPv4-Pakete konvertieren kann. Mehrere spezielle Adressen, z. B. die fiir das Loop-

back-Device, verfiigen ebenfalls iiber dieses Prifix.

2 oder 3 als erste Stelle
Aggregierbare globale Unicast-Adressen. Wie bei IPv4 kann eine Schnittstelle zugewie-
sen werden, um einen Teil eines bestimmten Subnetzes zu bilden. Aktuell stehen die fol-
genden Adressrdume zur Verfligung: 2001::/16 (Adressraum Produktionsqualitédt) und
2002::/16 (6to4-Adressraum).

fe80::/10
Link-local-Adressen. Adressen mit diesem Préfix diirfen nicht geroutet werden und kénnen
daher nur im gleichen Subnetz erreicht werden.

fec0::/10
Site-local-Adressen. Diese Adressen diirfen zwar geroutet werden, aber nur innerhalb des
Organisationsnetzwerks, dem sie angehoren. Damit entsprechen diese Adressen den bishe-

rigen privaten Netzen (beispielsweise 10.x.x.X).

ff

Dies sind Multicast-Adressen.
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Eine Unicast-Adresse besteht aus drei grundlegenden Komponenten:

Offentliche Topologie
Der erste Teil, der unter anderem auch eines der oben erwihnten Préfixe enthalt, dient
dem Routing des Pakets im 6ffentlichen Internet. Hier sind Informationen zum Provider

oder der Institution kodiert, die den Netzwerkzugang bereitstellen.

Site-Topologie
Der zweite Teil enthélt Routing-Informationen zu dem Subnetz, in dem das Paket zugestellt

werden soll.

Schnittstellen-1D
Der dritte Teil identifiziert eindeutig die Schnittstelle, an die das Paket gerichtet ist. Dies
erlaubt, die MAC-Adresse als Adressbestandteil zu verwenden. Da diese weltweit nur ein-
mal vorhanden und zugleich vom Hardwarehersteller fest vorgegeben ist, vereinfacht sich
die Konfiguration auf diese Weise sehr. Die ersten 64 Bit werden zu einem so genannten
EUI-64 -Token zusammengefasst. Dabei werden die letzten 48 Bit der MAC-Adresse ent-
nommen und die restlichen 24 Bit enthalten spezielle Informationen, die etwas iiber den
Typ des Tokens aussagen. Das ermdglicht dann auch, Gerdten ohne MAC-Adresse (z. B.

PPP-Verbindungen) ein EUI-64-Token zuzuweisen.

Abgeleitet aus diesem Grundaufbau werden bei IPv6 fiinf verschiedene Typen von Uni-

cast-Adressen unterschieden:

: 1 (nicht spezifiziert)
Ein Host verwendet diese Adresse als Quelladresse, wenn seine Netzwerkschnittstelle zum
ersten Mal initialisiert wird (wobei die Adresse zu diesm Zeitpunkt noch nicht anderweitig

ermittelt werden kann).

::1 (Loopback)

Adresse des Loopback-Device.

IPv4-kompatible Adressen
Die IPv6-Adresse setzt sich aus der IPv4-Adresse und einem Prifix von 96 0-Bits zusam-
men. Dieser Typ der Kompatibilitidtsadresse wird beim Tunneling verwendet (siehe
Abschnitt 23.2.3, ,Koexistenz von IPv4 und IPv6”). IPv4/IPv6-Hosts konnen so mit anderen kom-

munizieren, die sich in einer reinen IPv4-Umgebung befinden.

IPv6-gemappte IPv4-Adressen
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Dieser Adresstyp gibt die Adresse in IPv6-Notation an.

Lokale Adressen

Es gibt zwei Typen von Adressen zum rein lokalen Gebrauch:

link-local
Dieser Adresstyp ist ausschlief8lich fiir den Gebrauch im lokalen Subnetz bestimmt.
Router diirfen Pakete mit einer solchen Ziel- oder Quelladresse nicht an das Internet
oder andere Subnetze weiterreichen. Diese Adressen zeichnen sich durch ein spezi-
elles Prafix (fe80::/10) und die Schnittstellen-ID der Netzwerkkarte aus. Der Mit-
telteil der Adresse besteht aus Null-Bytes. Diese Art Adresse wird von den Autokon-

figurationsmethoden verwendet, um Hosts im selben Subnetz anzusprechen.

site-local
Pakete mit diesem Adresstyp diirfen zwischen einzelnen Subnetzen geroutet werden,
aber nicht aul3erhalb einer Organisation ins Internet gelangen. Solche Adressen wer-
den fiir Intranets eingesetzt und sind ein Aquivalent zu den privaten IPv4-Adressen.
Sie bestehen aus einem besonderen Prifix ( fec0::/10), der Schnittstellen-ID und
einem 16-Bit-Feld mit der Subnetz-ID. Die restlichen Stellen werden wieder mit Null-
Bytes gefiillt.

Zusétzlich gibt es in IPv6 eine grundsitzlich neue Funktion: Einer Netzwerkschnittstelle werden
in der Regel mehrere IP-Adressen zugewiesen. Das hat den Vorteil, dass mehrere verschiedene
Netzwerke zur Verfiigung stehen. Eines dieser Netzwerke kann mit der MAC-Adresse und einem
bekannten Prifix vollautomatisch konfiguriert werden, sodass nach der Aktivierung von IPv6
alle Hosts im lokalen Netz {iber Link-local-Adressen erreichbar sind. Durch die MAC-Adresse als
Bestandteil der IP-Adresse ist jede dieser Adressen global eindeutig. Einzig die Teile der Site-
Topologie und der dffentlichen Topologie konnen variieren, je nachdem in welchem Netz dieser
Host aktuell zu erreichen ist.

Bewegt sich ein Host zwischen mehreren Netzen hin und her, braucht er mindestens zwei Adres-
sen. Die eine, seine Home-Adresse, beinhaltet neben der Schnittstellen-ID die Informationen zu
dem Heimatnetz, in dem der Computer normalerweise betrieben wird, und das entsprechende
Préfix. Die Home-Adresse ist statisch und wird in der Regel nicht verdandert. Alle Pakete, die fiir
diesen Host bestimmt sind, werden ihm sowohl im eigenen als auch in fremden Netzen zuge-
stellt. Moglich wird die Zustellung im Fremdnetz iiber wesentliche Neuerungen des IPv6-Pro-
tokolls, z. B. Stateless Autoconfiguration und Neighbor Discovery. Der mobile Rechner hat neben
seiner Home-Adresse eine oder mehrere weitere Adressen, die zu den fremden Netzen geho-
ren, in denen er sich bewegt. Diese Adressen heil3en Care-of-Adressen. Im Heimatnetz des mobi-
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len Rechners muss eine Instanz vorhanden sein, die an seine Home-Adresse gerichtete Pakete
nachsendet, sollte er sich in einem anderen Netz befinden. Diese Funktion wird in einer IPv6-
Umgebung vom Home-Agenten iibernommen. Er stellt alle Pakete, die an die Home-Adresse des
mobilen Rechners gerichtet sind, iiber einen Tunnel zu. Pakete, die als Zieladresse die Care-of-

Adresse tragen, konnen ohne Umweg iiber den Home-Agenten zugestellt werden.

23.2.3 Koexistenz von IPv4 und IPv6

Die Migration aller mit dem Internet verbundenen Hosts von IPv4 auf IPv6 wird nicht auf einen
Schlag geschehen. Vielmehr werden das alte und das neue Protokoll noch eine ganze Weile
nebeneinanderher existieren. Die Koexistenz auf einem Rechner ist dann méglich, wenn beide
Protokolle im Dual Stack-Verfahren implementiert sind. Es bleibt aber die Frage, wie IPv6-Rech-
ner mit IPv4-Rechnern kommunizieren kénnen und wie IPv6-Pakete iiber die momentan noch
vorherrschenden IPv4-Netze transportiert werden sollen. Tunneling und die Verwendung von
Kompatibilitiatsadressen (siehe Abschnitt 23.2.2, ,Adresstypen und -struktur”) sind hier die besten

Losungen.

IPv6-Hosts, die im (weltweiten) IPv4-Netzwerk mehr oder weniger isoliert sind, konnen iiber
Tunnel kommunizieren: IPv6-Pakete werden als IPv4-Pakete gekapselt und so durch ein ein
IPv4-Netzwerk iibertragen. Ein Tunnel ist definiert als die Verbindung zwischen zwei IPv4-End-
punkten. Hierbei miissen die Pakete die IPv6-Zieladresse (oder das entsprechende Prifix) und
die IPv4-Adresse des entfernten Hosts am Tunnelendpunkt enthalten. Einfache Tunnel konnen
von den Administratoren zwischen ihren Netzwerken manuell und nach Absprache konfiguriert

werden. Ein solches Tunneling wird statisches Tunneling genannt.

Trotzdem reicht manuelles Tunneling oft nicht aus, um die Menge der zum téglichen vernetzten
Arbeiten noétigen Tunnel aufzubauen und zu verwalten. Aus diesem Grund wurden fiir IPv6 drei
verschiedene Verfahren entwickelt, die das dynamische Tunneling erlauben:

6over4
IPv6-Pakete werden automatisch in IPv4-Pakete verpackt und iiber ein IPv4-Netzwerk ver-
sandt, in dem Multicasting aktiviert ist. IPv6 wird vorgespiegelt, das gesamte Netzwerk
(Internet) sei ein einziges, riesiges LAN (Local Area Network). So wird der IPv4-Endpunkt
des Tunnel automatisch ermittelt. Nachteile dieser Methode sind die schlechte Skalierbar-
keit und die Tatsache, dass IP-Multicasting keineswegs im gesamten Internet verfiigbar ist.
Diese Losung eignet sich fiir kleinere Netzwerke, die die Moglichkeit von IP-Multicasting

bieten. Die zugrunde liegenden Spezifikationen sind in RFC 2529 enthalten.
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6to4
Bei dieser Methode werden automatisch IPv4-Adressen aus IPv6-Adressen generiert. So
konnen isolierte IPv6-Hosts iiber ein IPv4-Netz miteinander kommunizieren. Allerdings
gibt es einige Probleme, die die Kommunikation zwischen den isolierten IPv6-Hosts und
dem Internet betreffen. Diese Methode wird in RFC 3056 beschrieben.

IPv6 Tunnel Broker
Dieser Ansatz sieht spezielle Server vor, die fiir IPv6 automatisch dedizierte Tunnel anle-
gen. Diese Methode wird in RFC 3053 beschrieben.

23.2.4 IPv6 konfigurieren

Um IPv6 zu konfigurieren, miissen Sie auf den einzelnen Arbeitsstationen in der Regel keine
Anderungen vornehmen. IPv6 ist standardmiRig aktiviert. Um IPv6 auf einem installierten Sys-
tem zu deaktivieren oder zu aktivieren, verwenden Sie das Modul YaST-Netzwerkeinstellungen.
Aktivieren oder deaktivieren Sie auf dem Karteireiter Globale Optionen die Option IPv6 aktivieren,
falls notig. Zum voriibergehenden Aktivieren bis zum néchsten Neustart geben Sie modprobe

-i ipv6 als root ein. Nach dem Laden des IPv6-Moduls kann es nicht mehr entladen werden.

Aufgrund des Konzepts der automatischen Konfiguration von IPv6 wird der Netzwerkkarte eine
Adresse im Link-local-Netzwerk zugewiesen. In der Regel werden Routing-Tabellen nicht auf
Arbeitsstationen verwaltet. Bei Netzwerkroutern kann von der Arbeitsstation unter Verwen-
dung des Router-Advertisement-Protokolls abgefragt werden, welches Préfix und welche Gateways
implementiert werden sollen. Zum Einrichten eines IPv6-Routers kann das radvd-Programm
verwendet werden. Dieses Programm informiert die Arbeitsstationen dariiber, welches Préfix
und welche Router fiir die IPv6-Adressen verwendet werden sollen. Alternativ konnen Sie die

Adressen und das Routing auch mit zebra/quagga automatisch konfigurieren.

Weitere Informationen zum Einrichten verschiedneer Tunnel mit den Dateien in /etc/syscon-

fig/network finden Sie auf der man-Seite zu ifcfg-tunnel (man ifcfg-tunnel).

23.2.5 Weitere Informationen

Das komplexe IPv6-Konzept wird im obigen Uberblick nicht vollstindig abgedeckt. Weitere aus-
fiihrliche Informationen zu dem neueren Protokoll finden Sie in den folgenden Online-Doku-

mentationen und -Biichern:

http://www.ipv6.org/ <
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http://www.ipv6.org/

Alles rund um IPvé6.

http://www.ipvéday.org <

Alle Informationen, die Sie ben6tigen, um Ihr eigenes IPv6-Netzwerk zu starten.

http://www.ipv6-to-standard.org/ <
Die Liste der IPv6-fahigen Produkte.

http://www.bieringer.de/linux/IPv6/ #

Hier finden Sie den Beitrag , Linux IPv6 HOWTO" und viele verwandte Links zum Thema.

RFC 2460
Die grundlegenden IPv6-Spezifikationen.

IPv6 Essentials
Ein Buch, in dem alle wichtigen Aspekte zum Thema enthalten sind, ist IPv6 Essentials von
Silvia Hagen (ISBN 0-596-00125-8).

23.3 Namensauflosung

Mithilfe von DNS kann eine IP-Adresse einem oder sogar mehreren Namen zugeordnet werden
und umgekehrt auch ein Name einer IP-Adresse. Unter Linux erfolgt diese Umwandlung {ibli-
cherweise durch eine spezielle Software namens bind. Der Computer, der diese Umwandlung
dann erledigt, nennt sich Namenserver. Dabei bilden die Namen wieder ein hierarchisches Sys-
tem, in dem die einzelnen Namensbestandteile durch Punkte getrennt sind. Die Namenshierar-

chie ist aber unabhéngig von der oben beschriebenen Hierarchie der IP-Adressen.

Schauen wir uns einmal einen vollstdndigen Namen an, z. B. jupiter.example.com, geschrie-
ben im Format hostname.domain. Ein vollstdndiger Name, der als Fully Qualified Domain Name
oder kurz als FQDN bezeichnet wird, besteht aus einem Host- und einem Dominennamen

(example.com). Ein Bestandteil des Dominennamens ist die Top Level Domain oder TLD ( com).

Aus historischen Griinden ist die Zuteilung der TLDs etwas verwirrend. So werden in den USA
traditionell dreibuchstabige TLDs verwendet, woanders aber immer die aus zwei Buchstaben
bestehenden ISO-Landerbezeichnungen. Seit 2000 stehen zuséatzliche TLDs fiir spezielle Sachge-
biete mit zum Teil mehr als drei Buchstaben zur Verfiigung (z. B. .info, .name, .museum).

In der Friihzeit des Internets (vor 1990) gab es die Datei /etc/hosts, in der die Namen aller
im Internet vertretenen Rechner gespeichert waren. Dies erwies sich bei der schnell wachsen-
den Menge der mit dem Internet verbundenen Computer als unpraktikabel. Deshalb wurde eine
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dezentralisierte Datenbank entworfen, die die Hostnamen verteilt speichern kann. Diese Daten-
bank, eben jener oben erwdhnte Namenserver, hilt also nicht die Daten aller Computer im Inter-
net vorradtig, sondern kann Anfragen an ihm nachgeschaltete, andere Namenserver weiterdele-

gieren.

An der Spitze der Hierarchie befinden sich die root-Namenserver. Die root-Namenserver verwal-
ten die Doménen der obersten Ebene (Top Level Domains) und werden vom Network Informa-
tion Center (NIC) verwaltet. Der root-Namenserver kennt die jeweils fiir eine Top Level Domain
zustandigen Namenserver. Weitere Informationen zu TLD-NICs finden Sie unter http://www.in-

ternic.net .

Der DNS bietet viel mehr Mdglichkeiten als die blof3e Namensauflosung. Der Namenserver weif3
auch, welcher Host fiir eine ganze Doméine Emails annimmt, der so genannte Mail Exchanger
(MX).

Damit auch IThr Computer einen Namen in eine IP-Adresse auflosen kann, muss ihm mindestens
ein Nameserver mit einer [P-Adresse bekannt sein. Ein Namensserver kann einfach mithilfe von
YaST angegeben werden. Die Konfiguration des Nameserverzugriffs unter SUSE® Linux Enter-
prise Server ist in Abschnitt 23.4.1.4, ,,Konfigurieren des Hostnamens und des DNS” beschrieben. Eine
Beschreibung zum Einrichten Thres Nameservers finden Sie in Kopitel 39, Domain Name System
(DNS)&;period;

Eng verwandt mit DNS ist das Protokoll whois. Mit dem gleichnamigen Programm konnen Sie

schnell ermitteln, wer fiir eine bestimmte Doméine verantwortlich ist.

@ Anmerkung: MDNS- und .local-Domé&nennamen

Die Doméne .local der obersten Stufe wird vom Resolver als link-local-Domé&ne behan-
delt. DNS-Anforderungen werden als Multicast-DNS-Anforderungen anstelle von nor-
malen DNS-Anforderungen gesendet. Wenn Sie in Threr Nameserver-Konfiguration die
Doméne .local verwenden, miissen Sie diese Option in /etc/host.conf ausschalten.

Weitere Informationen finden Sie auf der man-Seite host.conf.

Soll MDNS wiéhrend der Installation ausgeschaltet werden, verwenden Sie nomdns=1 als
Bootparameter.

Weitere Informationen zum Multicast-DNS finden Sie unter http://www.multi-

castdns.orga.
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23.4 Konfigurieren von Netzwerkverbindungen mit
YaST

Unter Linux gibt es viele unterstiitzte Netzwerktypen. Die meisten verwenden unterschiedliche
Geratenamen und die Konfigurationsdateien sind im Dateisystem an unterschiedlichen Speicher-
orten verteilt. Einen detaillierten Uberblick iiber die Aspekte der manuellen Netzwerkkonfigu-

ration finden Sie in Abschnitt 23.5, ,,Manuelle Netzwerkkonfiguration®.

Alle Netzwerkschnittstellen mit aktivierter Verbindung (also mit angeschlossenem Netzwerk-
kabel) werden automatisch konfiguriert. Zusatzliche Hardware kann jederzeit nach Abschluss
der Installation auf dem installierten System konfiguriert werden. In den folgenden Abschnitten
wird die Netzwerkkonfiguration fiir alle von SUSE Linux Enterprise Server unterstiitzten Netz-

werkverbindungen beschrieben.

@ Tipp: IBM Z: Hotplug-fahige Netzwerkkarten

Auf den IBM Z-Plattformen werden Hotplug-fahige Netzwerkkarten unterstiitzt, aber
nicht deren automatische Netzwerkintegration iiber DHCP (wie beim PC). Nachdem diese

erkannt wurden, miissen Sie die Schnittstelle manuell konfigurieren.

23.4.1 Konfigurieren der Netzwerkkarte mit YaST

Zur Konfiguration verkabelter oder drahtloser Netzwerkkarten in YaST wéhlen Sie System > Netz-
werkeinstellungen. Nach dem Offnen des Moduls zeigt YaST das Dialogfeld Netzwerkeinstellungen

mit den vier Karteireitern Globale Optionen, Ubersicht, Hostname/DNS und Routing an.

Auf dem Karteireiter Globale Optionen konnen allgemeine Netzwerkoptionen wie die Netzwer-
keinrichtungsmethode, IPv6 und allgemeine DHCP-Optionen festgelegt werden. Weitere Infor-

mationen finden Sie im Abschnitt 23.4.1.1, ,Konfigurieren globaler Netzwerkoptionen”.

Der Karteireiter Ubersicht enthilt Informationen iiber installierte Netzwerkschnittstellen und -
konfigurationen. Jede korrekt erkannte Netzwerkkarte wird dort mit ihrem Namen aufgelistet.
In diesem Dialogfeld konnen Sie Karten manuell konfigurieren, entfernen oder ihre Konfigura-
tion dndern. Informationen zum manuellen Konfigurieren von Karten, die nicht automatisch
erkannt wurden, finden Sie unter Abschnitt 23.4.1.3, ,Konfigurieren einer unerkannten Netzwerkkar-
te”. Informationen zum Andern der Konfiguration einer bereits konfigurierten Karte finden Sie

unter Abschnitt 23.4.1.2, ,Andern der Konfiguration einer Netzwerkkarte”.
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Auf dem Karteireiter Hostname/DNS konnen der Hostname des Computers sowie die zu verwen-
denden Nameserver festgelegt werden. Weitere Informationen finden Sie im Abschnitt 23.4.1.4,

~Konfigurieren des Hostnamens und des DNS".

Der Karteireiter Routing wird zur Konfiguration des Routings verwendet. Weitere Informationen

zu diesem Thema finden Sie unter dem Stichwort Abschnitt 23.4.1.5, ,Konfigurieren des Routings”.

Netzwerkeinstellungen )
Globale Optionen | Ubersicht =~ Hostname/DNS = Routing

Allgemeine Netzwerkeinstellungen
Methode fiir den Netzwerkaufbau

Wicked-Dienst s

IPv6-Protokoll-Einstellungen
v| IPv6 aktivieren

Optionen fiir DHCP-Client
Kennung fir DHCP-Client

Zu sendender Hostname
AUTO

v| Standard-Route iiber DHCP andern

Hilfe Abbrechen OK

ABBILDUNG 23.3: KONFIGURIEREN DER NETZWERKEINSTELLUNGEN

23.4.1.1  Konfigurieren globaler Netzwerkoptionen

Auf dem Karteireiter Globale Optionen des YaST-Moduls Netzwerkeinstellungen konnen wich-
tige globale Netzwerkoptionen wie die Verwendung der Optionen NetworkManager, IPv6
und DHCP-Client festgelegt werden. Diese Einstellungen sind fiir alle Netzwerkschnittstellen

anwendbar.

Anmerkung: NetworkManager von der
Arbeitsplatzrechnererweiterung bereitgestellt

NetworkManager wird nun von der SUSE Linux Enterprise-Arbeitsplatzrechner-Erweite-
rung bereitgestellt. Aktivieren Sie zur Installation von NetworkManager das Repository

fiir die Arbeitsplatzrechnererweiterung und wahlen Sie die NetworkManager-Pakete aus.
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Unter Netzwerkeinrichtungsmethode wahlen Sie die Methode aus, mit der Netzwerkverbindungen
verwaltet werden sollen. Wenn die Verbindungen fiir alle Schnittstellen iiber das Desktop-App-
let NetworkManager verwaltet werden sollen, wéhlen Sie NetworkManager-Dienst aus. Network-
Manager eignet sich besonders fiir den Wechsel zwischen verschiedenen verkabelten und draht-
losen Netzwerken. Wenn Sie keine Desktop-Umgebung ausfiihren oder wenn Ihr Rechner ein
Xen-Server oder ein virtuelles System ist oder Netzwerkdienste wie DHCP oder DNS in Threm
Netzwerk zur Verfiigung stellt, verwenden Sie die Methode Wicked-Dienst. Beim Einsatz von
NetworkManager sollte nm-applet verwendet werden, um Netzwerkoptionen zu konfigurie-
ren. Die Karteireiter Ubersicht, Hosthame/DNS und Routing des Moduls Netzwerkeinstellungen sind
dann deaktiviert. Weitere Informationen zu NetworkManager finden Sie in der Dokumentation

fiir SUSE Linux Enterprise Desktop.

Geben Sie unter IPv6-Protokoll-Einstellungen an, ob Sie das IPv6-Protokoll verwenden mochten.
IPv6 kann parallel zu IPv4 verwendet werden. IPv6 ist standardméRig aktiviert. In Netzwerken,
die das IPv6-Protokoll nicht verwenden, konnen die Antwortzeiten jedoch schneller sein, wenn
dieses Protokoll deaktiviert ist. Zum Deaktivieren von IPv6 deaktivieren Sie die Option IPv6
aktivieren. Wenn IPv6 deaktiviert ist, 1adt der Kernel das IPv6-Modul nicht mehr automatisch.

Diese Einstellung wird nach einem Neustart {ibernommen.

Unter Optionen fiir DHCP-Client konfigurieren Sie die Optionen fiir den DHCP-Client. Die Kennung
fiir DHCP-Client muss innerhalb eines Netzwerks fiir jeden DHCP-Client eindeutig sein. Wenn
dieses Feld leer bleibt, wird standardméallig die Hardware-Adresse der Netzwerkschnittstelle
als Kennung tibernommen. Falls Sie allerdings mehrere virtuelle Computer mit der gleichen
Netzwerkschnittstelle und damit der gleichen Hardware-Adresse ausfiihren, sollten Sie hier eine

eindeutige Kennung in beliebigem Format eingeben.

Unter Zu sendender Hostname wird eine Zeichenkette angegeben, die fiir das Optionsfeld ,,Host-
name“ verwendet wird, wenn der DHCP-Client Nachrichten an den DHCP-Server sendet. Einige
DHCP-Server aktualisieren Nameserver-Zonen gemal} diesem Hostnamen (dynamischer DNS).
Bei einigen DHCP-Servern muss das Optionsfeld Zu sendender Hostname in den DHCP-Nachrich-
ten der Clients zudem eine bestimmte Zeichenkette enthalten. Ubernehmen Sie die Einstellung
AUTO, um den aktuellen Hostnamen zu senden (d. h. der aktuelle in /etc/HOSTNAME festgelegte
Hostname). Soll kein Hostname gesendet werden, leeren Sie dieses Feld.

Wenn die Standardroute nicht gemaR den Informationen von DHCP geédndert werden soll, deak-

tivieren Sie Standardroute iiber DHCP dndern.
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23.4.1.2 Andern der Konfiguration einer Netzwerkkarte

Wenn Sie die Konfiguration einer Netzwerkkarte &ndern mochten, wéhlen Sie die Karte aus der
Liste der erkannten Karten unter Netzwerkeinstellungen > Ubersicht in YaST aus, und klicken Sie
auf Bearbeiten. Das Dialogfeld Netzwerkkarten-Setup wird angezeigt. Hier konnen Sie die Karten-
konfiguration auf den Karteireitern Allgemein, Adresse und Hardware anpassen.

23.4.1.2.1  IP-Adressen konfigurieren

Die IP-Adresse der Netzwerkkarte oder die Art der Festlegung dieser IP-Adresse kann auf dem
Karteireiter Adresse im Dialogfeld Einrichten der Netzwerkkarte festgelegt werden. Die Adressen
IPv4 und IPv6 werden unterstiitzt. Fiir die Netzwerkkarte konnen die Einstellungen Keine IP-
Adresse (niitzlich fiir eingebundene Gerate), Statisch zugewiesene IP-Adresse (IPv4 oder IPv6) oder
Dynamische Adresse iiber DHCP und/oder Zeroconf zugewiesen werden.

Wenn Sie Dynamische Adresse verwenden, wahlen Sie, ob Nue DHCP-Version 4 (fiir IPv4), Nur
DHCP-Version 6 (fiir IPv6) oder DHCP-Version 4 und 6 verwendet werden soll.

Wenn moglich wird die erste Netzwerkkarte mit einer Verbindung, die bei der Installation ver-
fiigbar ist, automatisch zur Verwendung der automatischen Adressenkonfiguration mit DHCP

konfiguriert.

@ Anmerkung: IBM Z und DHCP

Auf IBM Z-Plattformen wird die DHCP-basierte Adressenkonfiguration nur mit Netzwerk-
karten unterstiitzt, die iiber eine MAC-Adresse verfiigen. Das ist nur der Fall bei OSA-
und OSA Express-Karten.

DHCP sollten Sie auch verwenden, wenn Sie eine DSL-Leitung verwenden, Thr ISP (Internet Ser-
vice Provider) Thnen aber keine statische IP-Adresse zugewiesen hat. Wenn Sie DHCP verwenden
mochten, konfigurieren Sie dessen Einstellungen im Dialogfeld Netzwerkeinstellungen des YaST-
Konfigurationsmoduls fiir Netzwerkkarten auf dem Karteireiter Globale Optionen unter Optionen
fiir DHCP-Client. In einer virtuellen Hostumgebung, in der mehrere Hosts iiber dieselbe Schnitt-

stelle kommunizieren, miissen diese anhand der Kennung fiir DHCP-Client unterschieden werden.
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DHCP eignet sich gut zur Client-Konfiguration, aber zur Server-Konfiguration ist es nicht ideal.

Wenn Sie eine statische IP-Adresse festlegen mochten, gehen Sie wie folgt vor:

. Wihlen Sie im YaST-Konfigurationsmodul fiir Netzwerkkarten auf dem Karteireiter Uber-

sicht in der Liste der erkannten Karten eine Netzwerkkarte aus, und klicken Sie auf Bear-

beiten.

. Wihlen Sie auf dem Karteireiter Adresse die Option Statisch zugewiesene IP-Adresse aus.

. Geben Sie die IP-Adresse ein. Es konnen beide Adressen, IPv4 und IPv6, verwendet werden.

Geben Sie die Netzwerkmaske in Teilnetzmaske ein. Wenn die IPv6-Adresse verwendet
wird, benutzen Sie Teilnetzmaske fiir die Préfixlinge im Format /64 .
Optional kann ein voll qualifizierter Hostname fiir diese Adresse eingegeben werden, der

in die Konfigurationsdatei /etc/hosts geschrieben wird.

. Klicken Sie auf Weiter.

. Klicken Sie auf OK, um die Konfiguration zu aktivieren.

@ Anmerkung: Schnittstellenaktivierung und Linkerkennung

Bei der Aktivierung einer Netzwerkschnittstelle sucht wicked nach einem Trédger und
die IP-Konfiguration wird erst dann angewendet, wenn ein Link erkannt wurde. Wenn
die Konfiguration unabhingig vom Link-Status angewendet werden soll (etwa wenn Sie
einen Dienst testen, der eine bestimmte Adresse iiberwacht), konnen Sie die Link-Verbin-
dung iiberspringen. Hangen Sie hierzu die Variable LINK REQUIRED=no an die Konfigu-
rationsdatei der Schnittstelle unter /etc/sysconfig/network/ifcfg an.

Dariiber hinaus konnen Sie mit der Variablen LINK READY WAIT=5 die Zeitiiberschrei-
tung (in Sekunden) fiir das Erkennen eines Links festlegen.

Weitere Informationen zu den ifcfg-*-Konfigurationsdateien finden Sie unter
Abschnitt 23.5.2.5, ,/etc/sysconfig/network/ifcfg-*“und man 5 ifcfg.

Wenn Sie die statische Adresse verwenden, werden die Namenserver und das Standard-Gateway

nicht automatisch konfiguriert. Informationen zur Konfiguration von Namenservern finden Sie

unter Abschnitt 23.4.1.4, ,Konfigurieren des Hostnamens und des DNS”., Informationen zur Konfigura-

tion eines Gateways finden Sie unter Abschnitt 23.4.1.5, ,,Konfigurieren des Routings”.
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23.4.1.2.2 Konfigurieren mehrerer Adressen

Ein einzelnes Netzwerkgerit kann mehrere IP-Adressen aufweisen, die als Aliasse oder Kennun-

gen bezeichnet werden.

@ Anmerkung: Aliasse stellen eine Kompatibilitatsfunktion dar

Aliasse oder Kennungen konnen nur mit IPv4 verwendet werden. Bei iproute2 -Netz-

werkschnittstellen sind eine oder mehrere Adressen moglich.

So legen Sie zusdtzliche Adressen fiir die Netzwerkkarte iiber YaST fest:

1. Wihlen Sie im YaST-Dialogfeld Netzwerkeinstellungen auf dem Karteireiter Ubersicht in der

Liste der erkannten Karten eine Netzwerkkarte aus, und klicken Sie auf Bearbeiten.
2. Klicken Sie auf dem Karteireiter Adresse > Zusdtzliche Adressen auf Hinzufiigen.

3. Geben Sie die IPv4-Adresskennung, die IP-Adresse und die Netzmaske ein. Beachten Sie,
dass IP-Aliasse mit der Netzmaske /32 hinzugefiigt werden miissen. Nehmen Sie den

Schnittstellennamen nicht in den Aliasnamen auf.

4. Zum Aktivieren der Konfiguration bestitigen Sie die Einstellungen.

23.4.1.2.3 Andern des Gerdtenamens und der Udev-Regeln

Der Gerdatename der Netzwerkkarte kann wihrend des laufenden Betriebs gedndert werden. Es
kann auch festgelegt werden, ob udev die Netzwerkkarte iiber die Hardware-Adresse (MAC)
oder die Bus-ID erkennen soll. Die zweite Option ist bei gro3en Servern vorzuziehen, um den

Hotplug-Austausch der Karten zu erleichtern. Mit YaST legen Sie diese Optionen wie folgt fest:

1. Wihlen Sie im YaST-Dialogfeld Netzwerkeinstellungen auf dem Karteireiter Ubersicht in der
Liste der erkannten Karten eine Netzwerkkarte aus, und klicken Sie auf Bearbeiten.

2. Offnen Sie den Karteireiter Allgemein. Der aktuelle Geritename wird unter Udev-Regeln

angezeigt. Klicken Sie auf Andern.

3. Wihlen Sie aus, ob udev die Karte iiber die MAC-Adresse oder die Bus-ID erkennen soll.

Die aktuelle MAC-Adresse und Bus-ID der Karte werden im Dialogfeld angezeigt.

4. Aktivieren Sie zum Andern des Geritenamens die Option Gerdtenamen dndern und bear-
beiten Sie den Namen.
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5. Zum Aktivieren der Konfiguration bestétigen Sie die Einstellungen.

23.4.1.2.4 Andern des Kernel-Treibers fiir Netzwerkkarten

Fiir einige Netzwerkkarten sind eventuell verschiedene Kernel-Treiber verfiigbar. Wenn die Kar-
te bereits konfiguriert ist, ermoglicht YaST die Auswahl eines zu verwendenden Kernel-Treibers
in einer Liste verfiigbarer Treiber. Es ist auch moglich, Optionen fiir den Kernel-Treiber anzu-
geben. Mit YaST legen Sie diese Optionen wie folgt fest:

1. Wihlen Sie im YaST-Modul Netzwerkeinstellungen auf dem Karteireiter Ubersicht in der

Liste der erkannten Karten eine Netzwerkkarte aus, und klicken Sie auf Bearbeiten.
2. Offnen Sie den Karteireiter Hardware.

3. Wahlen Sie den zu verwendenden Kernel-Treiber unter Modulname aus. Geben Sie die ent-
sprechenden Optionen fiir den ausgewahlten Treiber unter Optionen im Format = = WERT
ein. Wenn mehrere Optionen verwendet werden, sollten sie durch Leerzeichen getrennt

sein.

4. Zum Aktivieren der Konfiguration bestitigen Sie die Einstellungen.

23.4.1.2.5 Aktivieren des Netzwerkgerats

Wenn Sie die Methode mit wicked verwenden, konnen Sie Ihr Gerit so konfigurieren, dass es
wahlweise beim Systemstart, beim Anschliel3en des Kabels, beim Erkennen der Karte, manuell

oder nie startet. Wenn Sie den Geratestart &ndern mochten, gehen Sie wie folgt vor:

1. Wahlen Sie in YaST unter System > Netzwerkeinstellungen in der Liste der erkannten Karten

eine Netzwerkkarte aus und klicken Sie auf Bearbeiten.

2. In der Karteireiter Allgemein wéhlen Sie den gewiinschten Eintrag unter Gerdte-Aktivierung.
Wahlen Sie Beim Systemstart, um das Gerét beim Booten des Systems zu starten. Wenn
Bei Kabelanschluss aktiviert ist, wird die Schnittstelle auf physikalische Netzwerkverbin-
dungen iiberwacht. Wenn Falls hot-plugged aktiviert ist, wird die Schnittstelle festgelegt,
wenn sie verfiigbar ist. Dies gleicht der Option Bei Systemstart, fiihrt jedoch nicht zu einem
Fehler beim Systemstart, wenn die Schnittstelle nicht vorhanden ist. Wahlen Sie Manu-
ell, wenn Sie die Schnittstelle manuell mit ifup steuern mochten. Wahlen Sie Nie, wenn
das Gerit nicht gestartet werden soll. Bei NFSroot verhilt sich dhnlich wie Beim System-
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start, allerdings fahrt der Befehl systemctl stop network die Schnittstelle bei dieser
Einstellung nicht herunter; der network-Dienst wirkt sich auch auf den wicked -Dienst
aus, sofern wicked aktiv ist. Diese Einstellung empfiehlt sich bei einem NFS- oder iSCSI-

root-Dateisystem.

3. Zum Aktivieren der Konfiguration bestitigen Sie die Einstellungen.

@ Tipp: NFS als root-Dateisystem

Auf (festplattenlosen) Systemen, in denen die Stammpartition iiber das Netzwerk als NFS-
Freigabe eingehéngt ist, miissen Sie beim Konfigurieren des Netzwerkgerdts, iiber das die
NFS-Freigabe erreichbar ist, besonders vorsichtig vorgehen.

Wenn Sie das System herunterfahren oder neu booten, werden in der standardméaf3i-
gen Reihenfolge zundchst die Netzwerkverbindungen deaktiviert und anschlie3end die
Stammpartition ausgehingt. Bei einem NFS-root kann dies zu Problemen fiihren: Die
Stammpartition kann nicht fehlerfrei ausgehidngt werden, da die Netzwerkverbindung zur
NFS-Freigabe schon nicht mehr aktiviert ist. Damit das System nicht das relevante Netz-
werkgerat deaktiviert, 6ffnen Sie die Registerkarte gemal Abschnitt 23.4.1.2.5, , Aktivieren

des Netzwerkgerdts” und wéhlen Sie unter Gerdteaktivierung die Option Bei NFSroot.

23.4.1.2.6 Einrichten der Grof3e der maximalen Transfereinheit

Sie konnen eine maximale Transfereinheit (MTU) fiir die Schnittstelle festlegen. MTU bezieht

sich auf die gro3te zulédssige Paketgrol3e in Byte. Eine grof3ere MTU bringt eine hohere Band-

breiteneffizienz. Grof3e Pakete konnen jedoch eine langsame Schnittstelle fiir einige Zeit belegen

und die Verzogerung fiir nachfolgende Pakete vergrof3ern.
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. Wahlen Sie in YaST unter System > Netzwerkeinstellungen in der Liste der erkannten Karten

eine Netzwerkkarte aus und klicken Sie auf Bearbeiten.

. Wiahlen Sie im Karteireiter Allgemein den gewiinschten Eintrag aus der Liste Set MTU (MTU

festlegen).

. Zum Aktivieren der Konfiguration bestéitigen Sie die Einstellungen.
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23.4.1.2.7 Multifunktionale PCle-Gerate

Multifunktionale Gerate, die LAN, iSCSI und FCoE unterstiitzen, werden unterstiitzt. Mit dem
YaST FCoE-Client (yast2 fcoe-client) werden die privaten Flags in zusitzlichen Spalten
angezeigt, um dem Benutzer zu erlauben, das fiir FCoE vorgesehene Gerit auszuwéahlen. Mit
dem YaST-Netzwerkmodul (yast2 lan) werden ,Geréte, die nur als Speicher dienen“, von der

Netzwerkkonfiguration ausgeschlossen.

Weitere Informationen zu FCoE erhalten Sie im Buch ,Storage Administration Guide”, Kapitel 16
«Fibre Channel storage over Ethernet networks: FCoE“, Abschnitt 16.3 ,,Managing FCoE services with YaST".

23.4.1.2.8 InfiniBand-Konfiguration fur IPoIB (IP-over-InfiniBand)

1. Wéhlen Sie in YaST unter System > Netzwerkeinstellungen das InfiniBand-Gerét aus und kli-
cken Sie auf Bearbeiten.

2. Wihlen Sie auf dem Karteireiter Allgemein einen der IPoIB-Modi (IP-over-InfiniBand) aus:
Verbunden (Standard) oder Datagramm.

3. Zum Aktivieren der Konfiguration bestitigen Sie die Einstellungen.

Weitere Informationen zu InfiniBand finden Sie in der Datei /usr/src/linux/Documentati-

on/infiniband/ipoib. txt.

23.4.1.2.9 Konfigurieren der Firewall

Sie miissen nicht die genaue Firewall-Konfiguration durchfiihren, wie im Buch ,Security and Har-
dening Guide”, Kapitel 24 ,Masquerading and firewalls”, Abschnitt 24.4 ,firewalld” beschrieben. Sie
konnen die grundlegende Firewall-Konfiguration fiir Ihr Gerét als Teil der Gerdtekonfiguration

festlegen. Fiihren Sie dazu die folgenden Schritte aus:

1. Offnen Sie das YaST-Modul System > Netzwerkeinstellungen. Wihlen Sie im Karteireiter

Ubersicht eine Karte aus der Liste erkannter Karten und klicken Sie auf Bearbeiten.
2. Offnen Sie den Karteireiter Allgemein des Dialogfelds Netzwerkeinstellungen.

3. Legen Sie die Firewall-Zone fest, der Ihre Schnittstelle zugewiesen werden soll. Folgende

Optionen sind verfiigbar:

Firewall deaktiviert

353 Konfigurieren der Netzwerkkarte mit YaST SLES 15 SP4



354

Diese Option ist nur verfiigbar, wenn die Firewall deaktiviert ist und nicht ausge-
fiihrt wird. Verwenden Sie diese Option nur, wenn Ihr Computer Teil eines grof3eren
Netzwerks ist, das von einer dul3eren Firewall geschiitzt wird.

Automatisches Zuweisen von Zonen

Diese Option ist nur verfiigbar, wenn die Firewall aktiviert ist. Die Firewall wird
ausgefiihrt und die Schnittstelle wird automatisch einer Firewall-Zone zugewiesen.
Die Zone, die das Stichwort Beliebig enthilt, oder die externe Zone wird fiir solch

eine Schnittstelle verwendet.

Interne Zone (ungeschutzt)

Die Firewall wird ausgefiihrt, aber es gibt keine Regeln, die diese Schnittstelle schiit-
zen. Verwenden Sie diese Option, wenn Ihr Computer Teil eines grof3eren Netzwerks
ist, das von einer dulleren Firewall geschiitzt wird. Sie ist auch niitzlich fiir die
Schnittstellen, die mit dem internen Netzwerk verbunden sind,wenn der Computer

iiber mehrere Netzwerkschnittstellen verfiigt.

Demilitarisierte Zone

Eine demilitarisierte Zone ist eine zuséitzliche Verteidigungslinie zwischen einem
internen Netzwerk und dem (feindlichen) Internet. Die dieser Zone zugewiesenen
Hosts konnen vom internen Netzwerk und vom Internet erreicht werden, konnen

jedoch nicht auf das interne Netzwerk zugreifen.

Externe Zone

Die Firewall wird an dieser Schnittstelle ausgefiihrt und schiitzt sie vollstdndig vor
anderem (moglicherweise feindlichem) Netzwerkverkehr. Dies ist die Standardopti-

on.

4. Zum Aktivieren der Konfiguration bestétigen Sie die Einstellungen.
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23.4.1.3 Konfigurieren einer unerkannten Netzwerkkarte

Wenn eine Netzwerkkarte nicht ordnungsgeméf} erkannt wird, so wird diese Karte nicht in der

Liste der erkannten Karten aufgefiihrt. Wenn Sie sich nicht sicher sind, ob Ihr System iiber einen

Treiber fiir die Karte verfiigt, konnen Sie sie manuell konfigurieren. Sie konnen auch spezielle

Netzwerkgeratetypen konfigurieren, z. B. Bridge, Bond, TUN oder TAP. So konfigurieren Sie

eine nicht erkannte Netzwerkkarte (oder ein spezielles Gerét):
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1. Klicken Sie im Dialogfeld System > Netzwerkeinstellungen > Ubersicht in YaST auf Hinzufii-

gen.

. Legen Sie den Gerdtetyp der Schnittstelle im Dialogfeld Hardware mit Hilfe der verfiig-

baren Optionen fest und geben Sie einen Konfigurationsnamen ein. Wenn es sich bei der
Netzwerkkarte um ein USB-Gerit handelt, aktivieren Sie das entsprechende Kontrollkast-
chen und schliel3en Sie das Dialogfeld durch Klicken auf Weiter. Ansonsten konnen Sie
den Kernel Modulname definieren, der fiir die Karte verwendet wird, sowie gegebenenfalls
dessen Optionen.

Unter Ethtool-Optionen konnen Sie die von ifup fiir die Schnittstelle verwendeten Eth-
tool -Optionen einstellen. Weitere Informationen zu den verfiigbaren Optionen finden Sie
auf der man-Seite ethtool.

Wenn die Optionszeichenkette mit einem - beginnt (z. B. -K SCHNITTSTELLENNAME rx
on), wird das zweite Wort der Zeichenkette durch den aktuellen Schnittstellennamen
ersetzt. In allen andern Féllen (z. B. autoneg off speed 10) setzt ifup dem Eintrag
die Zeichenfolge -s SCHNITTSTELLENNAME voran.

. Klicken Sie auf Weiter.

. Konfigurieren Sie die benotigten Optionen wie die IP-Adresse, die Gerdteaktivierung oder

die Firewall-Zone fiir die Schnittstelle auf den Karteireitern Allgemein, Adresse und Hard-
ware. Weitere Informationen zu den Konfigurationsoptionen finden Sie in Abschnitt 23.4.1.2,

JAndern der Konfiguration einer Netzwerkkarte”.,

. Wenn Sie fiir den Gerétetyp der Schnittstelle die Option Drahtlos gewahlt haben, konfigu-

rieren Sie im nédchsten Dialogfeld die drahtlose Verbindung.

. Zum Aktivieren der neuen Netzwerkkonfiguration bestitigen Sie die Einstellungen.
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23.4.1.4 Konfigurieren des Hosthamens und des DNS

Wenn Sie die Netzwerkkonfiguration wéahrend der Installation noch nicht gedndert haben und

die Ethernet-Karte bereits verfiigbar war, wurde automatisch ein Hostname fiir Thren Rechner

erstellt, und DHCP wurde aktiviert. Dasselbe gilt fiir die Namensservicedaten, die Ihr Host fiir

die Integration in eine Netzwerkumgebung bendétigt. Wenn DHCP fiir eine Konfiguration der

Netzwerkadresse verwendet wird, wird die Liste der Domain Name Server automatisch mit den

entsprechenden Daten versorgt. Falls eine statische Konfiguration vorgezogen wird, legen Sie

diese Werte manuell fest.

Wenn Sie den Namen Thres Computers und die Namenserver-Suchliste &ndern mochten, gehen

Sie wie folgt vor:
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1. Wechseln Sie zum Karteireiter Netzwerkeinstellungen > Hostname/DNS im Modul System

in YaST.

. Geben Sie den Hostnamen ein. Der Hostname ist global und gilt fiir alle eingerichteten

Netzwerkschnittstellen.

Wenn Sie zum Abrufen einer IP-Adresse DHCP verwenden, wird der Hostname Ihres Com-
puters automatisch durch den DHCP-Server festgelegt. Sie sollten dieses Verhalten deakti-
vieren, wenn Sie Verbindungen zu verschiedenen Netzwerken aufbauen, da Sie verschie-
dene Hostnamen zuweisen kénnen und das Andern des Hostnamens beim Ausfiihren den
grafischen Desktop verwirren kann. Zum Deaktivieren von DHCP, damit Sie eine IP-Adres-

se erhalten, deaktivieren Sie Hostnamen iiber DHCP dndern.

. Legen Sie unter DNS-Konfiguration dndern fest, wie die DNS-Konfiguration (Nameserver,

Suchliste, Inhalt der Datei /run/netconfig/resolv.conf) gedndert wird.

Wenn die Option Standardrichtlinie verwenden ausgewdhlt ist, wird die Konfiguration vom
Skript netconfig verwaltet, das die statisch definierten Daten (mit YaST oder in den Kon-
figurationsdateien) mit dynamisch bezogenen Daten (vom DHCP-Client oder NetworkMa-
nager) zusammenfiihrt. Diese Standardrichtlinie ist in der Regel ausreichend.

Wenn die Option Nur manuell ausgewahlt ist, darf netconfig die Datei /run/netcon-
fig/resolv.conf nicht dndern. Jedoch kann diese Datei manuell bearbeitet werden.
Wenn die Option Benutzerdefinierte Richtlinie ausgewdhlt ist, muss eine Zeichenkette fiir
die benutzerdefinierte Richtlinienregel angegeben werden, welche die Zusammenfiihrungs-
richtlinie definiert. Die Zeichenkette besteht aus einer durch Kommas getrennten Liste
mit Schnittstellennamen, die als giiltige Quelle fiir Einstellungen betrachtet werden. Mit
Ausnahme vollstandiger Schnittstellennamen sind auch grundlegende Platzhalter zuléssig,
die mit mehreren Schnittstellen {ibereinstimmen. Beispiel: eth* ppp? richtet sich zuerst
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an alle eth- und dann an alle pppO-ppp9-Schnittstellen. Es gibt zwei spezielle Richtlinien-
werte, die angeben, wie die statischen Einstellungen angewendet werden, die in der Datei
/etc/sysconfig/network/config definiert sind:

STATIC
Die statischen Einstellungen miissen mit den dynamischen Einstellungen zusammen-

gefiihrt werden.

STATIC FALLBACK
Die statischen Einstellungen werden nur verwendet, wenn keine dynamische Konfi-

guration verfiigbar ist.

Weitere Informationen finden Sie auf der man-Seite zu netconfig (8) (man 8 netcon-

fig).

4. Geben Sie die Namenserver ein und fiillen Sie die Domdnensuchliste aus. Nameserver miissen
in der IP-Adresse angegeben werden (z. B. 192.168.1.116), nicht im Hostnamen. Namen,
die im Karteireiter Domdnensuche angegeben werden, sind Namen zum Auflosen von Host-
namen ohne angegebene Doméne. Wenn mehr als eine Suchdomdne verwendet wird, miis-

sen die Doménen durch Kommas oder Leerzeichen getrennt werden.

5. Zum Aktivieren der Konfiguration bestatigen Sie die Einstellungen.

Der Hostname kann auch mit YaST iiber die Kommandozeile bearbeitet werden. Die Anderun-
gen in YaST treten sofort in Kraft (im Gegensatz zur manuellen Bearbeitung der Datei /etc/

HOSTNAME ). Zum Andern des Hostnamens fiihren Sie das folgende Kommando aus:

# yast dns edit hostname=HOSTNAME

Zum Andern der Namenserver fiihren Sie die folgenden Kommandos aus:

# yast dns edit nameserverl=192.168.1.116
# yast dns edit nameserver2=192.168.1.117
# yast dns edit nameserver3=192.168.1.118

23.4.1.5 Konfigurieren des Routings

Damit Thre Maschine mit anderen Maschinen und Netzwerken kommuniziert, miissen Rou-
ting-Daten festgelegt werden. Dann nimmt der Netzwerkverkehr den korrekten Weg. Wird DHCP
verwendet, werden diese Daten automatisch angegeben. Wird eine statische Konfiguration ver-

wendet, miissen Sie die Daten manuell angeben.
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1. Navigieren Sie in YaST zu Netzwerkeinstellungen > Routing.

2. Geben Sie die IP-Adresse fiir das Standard-Gateway ein (gegebenenfalls IPv4 und IPv6). Das
Standard-Gateway stimmt mit jedem moglichen Ziel iiberein. Falls jedoch ein Eintrag in
der Routingtabelle vorliegt, der mit der angegebenen Adresse iibereinstimmt, wird dieser
Eintrag anstelle der Standardroute iiber das Standard-Gateway verwendet.

3. In der Routing-Tabelle konnen weitere Eintrdge vorgenommen werden. Geben Sie die IP-
Adresse fiir das Ziel-Netzwerk, die IP-Adresse des Gateways und die Netzmaske ein. Wahlen
Sie das Gerdt aus, durch das der Datenverkehr zum definierten Netzwerk geroutet wird
(das Minuszeichen steht fiir ein beliebiges Gerit). Verwenden Sie das Minuszeichen -,
um diese Werte frei zu lassen. Verwenden Sie default im Feld Ziel, um in der Tabelle
ein Standard-Gateway einzugeben.

@ Anmerkung: Priorisieren einer Route

Wenn mehrere Standardrouten verwendet werden, kann die Metrik-Option verwen-
det werden, um festzulegen, welche Route eine hohere Prioritdt hat. Geben Sie zur
Angabe der Metrik-Option - Metrik NUMMER unter Optionen ein. Die kleinste mog-
liche Metrik ist 0. Die Route mit der kleinsten Metrik hat die hochste Prioritit und
wird standardméif3ig verwendet. Wenn das Netzwerkgerat getrennt wird, wird seine

Route entfernt und die nichste verwendet.

4. Wenn das System ein Router ist, aktivieren Sie bei Bedarf die Optionen IPv4-Weiterleitung
und IPv6-Weiterleitung in den Netzwerkeinstellungen.

5. Zum Aktivieren der Konfiguration bestétigen Sie die Einstellungen.

23.4.2 IBM Z: Konfigurieren von Netzwerkgeraten

SUSE Linux Enterprise Server fiir IBM Z unterstiitzt mehrere Typen von Netzwerkschnittstellen.

YaST kann zur Konfiguration dieser Schnittstellen verwendet werden.

23.4.2.1 Das geth-hsi-Gerat

Wenn dem installierten System eine geth-hsi -Schnittstelle (Hipersockets) hinzugefiigt werden
soll, starten Sie in YaST das Modul System > Netzwerkeinstellungen. Wahlen Sie eines der Gerite

mit der Bezeichnung Hipersocket aus, um es als READ-Gerateadresse zu verwenden, und klicken

358 IBM Z: Konfigurieren von Netzwerkgeraten SLES 15 SP4



Sie auf Bearbeiten. Geben Sie die Gerdatenummern fiir den Lese-, den Schreib- und den Steuerkanal
ein (Beispiel fiir Gerditenummernformat: 0.0.0800 ). Klicken Sie anschliel3end auf ,,Weiter“. Im
Dialogfeld Konfiguration der Netzwerkadresse geben Sie die IP-Adresse und die Netzmaske fiir die
neue Schnittstelle an. Klicken Sie danach auf Weiter und OK, um die Netzwerkkonfiguration zu

beenden.

23.4.2.2 Das geth-ethernet-Gerat

Wenn Sie dem installierten System eine geth-ethernet -Schnittstelle (IBM OSA Express Ether-
net Card) hinzufiigen mochten, starten Sie in YaST das Modul System > Netzwerkeinstellungen.
Wahlen Sie eines der Geréte mit der Bezeichnung IBM OSA Express Ethernet Card aus, um es als
READ-Geriateadresse zu verwenden, und klicken Sie auf Bearbeiten. Geben Sie eine Geratenum-
mer fiir den Lese-, den Schreib- und den Steuerkanal ein (Beispiel fiir Gerdtenummernformat:
0.0.0700). Geben Sie den erforderlichen Portnamen, die Portnummer (falls zutreffend) und
einige weitere Optionen, Thre IP-Adresse sowie eine geeignete Netzmaske ein. Beenden Sie die

Netzwerkkonfiguration mit Weiter und OK.

23.4.2.3 Das ctc-Gerat

Wenn Sie dem installierten System eine ctc -Schnittstelle (IBM Parallel CTC Adapter) hinzufii-
gen mochten, starten Sie in YaST das Modul System > Netzwerkeinstellungen. Wahlen Sie eines der
Gerate mit der Bezeichnung IBM Parallel CTC Adapter aus, um es als Lesekanal zu verwenden und
klicken Sie auf Konfigurieren. Wahlen Sie die Gerdteeinstellungen fiir Ihre Geréate aus (gewohnlich
ist das Kompatibilitdtsmodus). Geben Sie Thre IP-Adresse und die IP-Adresse des entfernten Part-
ners ein. Passen Sie gegebenenfalls die MTU-Grof3e mit Erweitert > Besondere Einstellungen an.

Beenden Sie die Netzwerkkonfiguration mit Weiter und OK.

Warnung: Ende der CTC-Unterstutzung

Die Nutzung dieser Schnittstelle ist veraltet. Diese Schnittstelle wird in kiinftigen Versio-

nen von SUSE Linux Enterprise Server nicht mehr unterstiitzt.
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23.4.2.4 Das lcs-Gerat

Wenn Sie dem installierten System eine 1lcs -Schnittstelle (IBM OSA-2 Adapter) hinzufiigen
mochten, starten Sie in YaST das Modul System > Netzwerkeinstellungen. Wahlen Sie eines der
Gerate mit der Bezeichnung IBM OSA-2 Adapter und klicken Sie auf Konfigurieren. Geben Sie
die erforderliche Portnummer, einige weitere Optionen, Ihre IP-Adresse sowie eine geeignete
Netzmaske ein. Beenden Sie die Netzwerkkonfiguration mit Weiter und OK.

23.4.2.5 Das IUCV-Gerat

Wenn Sie dem installierten System eine iucv -Schnittstelle (IUCV) hinzufiigen mochten, star-
ten Sie in YaST das Modul System > Netzwerkeinstellungen. Wahlen Sie eines der Gerdte mit der
Bezeichnung IUCV und klicken Sie auf Bearbeiten. YaST fordert Sie auf, den Namen Thres IUCV-
Partners (Peer) einzugeben. Geben Sie den Namen ein (beachten Sie die Grol3-/Kleinschreibung)
und wihlen Sie Weiter. Geben Sie sowohl Ihre IP-Adresse als auch die Entfernte IP-Adresse Thres
Partners ein. Stellen Sie bei Bedarf die MTU-GroRe iiber die Option MTU festlegen im Karteireiter

Allgemein ein. Beenden Sie die Netzwerkkonfiguration mit Weiter und OK.

Warnung: Ende der IUCV-Unterstutzung

Die Nutzung dieser Schnittstelle ist veraltet. Diese Schnittstelle wird in kiinftigen Versio-

nen von SUSE Linux Enterprise Server nicht mehr unterstiitzt.

23.5 Manuelle Netzwerkkonfiguration

Die manuelle Konfiguration der Netzwerksoftware sollte die letzte Alternative sein. Wir emp-
fehlen, YaST zu benutzen. Die folgenden Hintergrundinformationen zur Netzwerkkonfiguration
konnen Thnen jedoch auch bei der Arbeit mit YaST behilflich sein.

23.5.1 Die wicked-Netzwerkkonfiguration
Das Werkzeug und die Bibilothek mit der Bezeichnung wicked bilden ein neues Framework fiir
die Netzwerkkonfiguration.

Eine der Herausforderungen der traditionellen Netzwerkschnittstellenverwaltung liegt darin,
dass verschiedene Netzwerkverwaltungsschichten in einem einzigen Skript oder maximal zwei

Skripten vermischt werden. Diese Skripte interagieren auf nicht eindeutig definierte Weise mit-
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einander. Dies fiihrt zu unvorhersehbaren Problemen, unklaren Beschrankungen und Konven-
tionen usw. Mehrere Schichten spezieller Hacks fiir eine Vielzahl unterschiedlicher Szenarien
erhohen den Wartungsaufwand. Die verwendeten Adresskonfigurationsprotokolle werden iiber
Daemons wie dhcped implementiert, die eher notdiirftig mit der restlichen Infrastruktur zusam-
menarbeiten. Die Schnittstellennamen werden anhand von merkwiirdigen Schemata, die eine

erhebliche udev-Unterstiitzung erfordern, dauerhaft identifiziert.

wicked verfolgt einen anderen Ansatz, bei dem das Problem nach mehreren Gesichtspunkten
zerlegt wird. Die einzelnen Verfahren dabei sind nicht vollig neuartig, doch eroffnen die Ideen

und Konzepte aus anderen Projekten unterm Strich eine bessere Gesamtlosung.

Ein mogliches Verfahren ist das Client/Server-Modell. wicked ist hiermit in der Lage, standardi-
sierte Funktionen fiir Bereiche wie die Adresskonfiguration zu definieren, die gut in das Frame-
work als Ganzes eingebunden sind. Uber eine bestimmte Adresskonfiguration kann der Admi-
nistrator beispielsweise festlegen, dass eine Schnittstelle mit DHCP oder IPv4 zeroconf konfigu-
riert werden soll. In diesem Fall holt der Adresskonfigurationsdienst lediglich das Lease vom
Server ein und iibergibt es an den wicked-Serverprozess, mit dem die Anforderungen Adressen

und Routen installiert werden.

Das zweite Verfahren zur Problemzerlegung ist die Erzwingung der Schichten. Fiir alle Arten
von Netzwerkschnittstellen kann ein dbus-Service definiert werden, mit dem die Geriteschicht
der Netzwerkschnittstelle konfiguriert wird — ein VLAN, eine Bridge, ein Bonding oder ein para-
virtualisiertes Gerdt. Haufig verwendete Funktionen, z. B. die Adresskonfiguration, wird {iiber
gemeinsame Services implementiert, die sich in einer Schicht oberhalb dieser gerétespezifischen

Services befinden, ohne dass sie eigens implementiert werden miissen.

Im wicked-Framework werden diese beiden Aspekte durch eine Vielzahl von dbus-Services
zusammengefiihrt, die den Netzwerkschnittstellen je nach ihrem Typ zugeordnet werden. Im
Folgenden finden Sie einen kurzen Uberblick iiber die aktuelle Objekthierarchie in wicked.

Die Netzwerkschnittstelle wird jeweils als untergeordnetes Objekt von /org/opensuse/Net-
work/Interfaces dargestellt. Die Bezeichnung des untergeordneten Objekts ergibt sich aus
dem zugehorigen Wert fiir ifindex. Die Loopback-Schnittstelle (in der Regel ifindex 1) ist /org/
opensuse/Network/Interfaces/1, und die erste registrierte Ethernet-Schnittstelle ist /org/

opensuse/Network/Interfaces/2.
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Jede Netzwerkschnittstelle ist mit einer ,Klasse“ verkniipft, mit der die unterstiitzten dbus-
Schnittstellen ausgewdhlt werden. Standardméfig gehoren alle Netzwerkschnittstellen zur Klas-
se netif, und wickedd ordnet automatisch alle Schnittstellen zu, die mit dieser Klasse kom-

patibel sind. In der aktuellen Implementierung gilt dies fiir die folgenden Schnittstellen:

org.opensuse.Network.Interface
Allgemeine Funktionen fiir Netzwerkschnittstellen, z. B. Herstellen oder Beenden der Ver-

bindung, Zuweisen einer MTU und vieles mehr

org.opensuse.Network.Addrconf.ipv4.dhcp,
org.opensuse.Network.Addrconf.ipv6.dhcp,
org.opensuse.Network.Addrconf.ipv4.auto

Adresskonfigurationsservices fiir DHCP, IPv4 zeroconf usw

Dariiber hinaus konnen die Netzwerkschnittstellen bestimmte Konfigurationsmechanismen
erfordern oder anbieten. Bei einem Ethernet-Gerit sollten Sie beispielsweise die Verbindungs-
geschwindigkeit kontrollieren und die Priifsummenbildung auslagern konnen usw. Um dies zu
erreichen, haben Ethernet-Gerite eine eigene Klasse namens netif-ethernet, die eine Unter-
klasse von netif ist. Aus diesem Grund umfassen die dbus-Schnittstellen, die mit einer Ether-
net-Schnittstelle verkniipft sind, alle oben aufgefiihrten Services und zuséatzlich den Service
org.opensuse.Network.Ethernet, der ausschliel3lich fiir Objekte der Klasse netif-ether-

net verfiigbar ist.
Ebenso bestehen Klassen fiir Schnittstellentypen wie Bridges, VLANs, Bonds oder InfiniBands.

Wie interagieren Sie mit einer Schnittstelle wie VLAN (die im Grunde genommen eine virtuelle
Netzwerkschnittstelle iiber einem Ethernet-Gerit bildet), die erst noch erstellt werden muss?
Hierfiir werden Factory-Schnittstellen in wicked definiert, beispielsweise org.opensuse.Net-
work.VLAN.Factory . Diese Factory-Schnittstellen bieten nur eine einzige Funktion, mit der Sie
eine Schnittstelle mit dem gewiinschten Typ erstellen. Die Factory-Schnittstellen sind dem Lis-

tenknoten /org/opensuse/Network/Interfaces zugeordnet.

23.5.1.1 wicked-Architektur und -Funktionen

Der wicked -Dienst umfasst mehrere Teile, wie in Abbildung 23.4, ,wicked-Architektur” dargestellt.
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ABBILDUNG 23.4: wicked-ARCHITEKTUR

wicked unterstiitzt derzeit Folgendes:
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Konfigurationsdatei-Back-Ends zum Analysieren von /etc/sysconfig/network-Dateien
im SUSE-Format.

Internes Konfigurationsdatei-Back-End zur Darstellung der Netzwerkschnittstellenkonfigu-
ration in XML.

Hoch- und Herunterfahren fiir ,normale“ Netzwerkschnittstellen wie Ethernet oder Infini-
Band, aufderdem fiir VLAN-, Bridge-, Bonds-, TUN-, TAP-, Dummy-, MacVLan-, MacVTap-,
HSI-, QETH- und IUCV-Gerite sowie fiir drahtlose Gerite (derzeit auf nur ein WPA-PSK-/
EAP-Netzwerk beschrankt).

Integrierter DHCPv4-Client und integrierter DHCPv6-Client.

Der nanny-Daemon (standardméflig aktiviert) fahrt konfigurierte Schnittstellen automa-
tisch hoch, wenn das Gerét verfiigbar ist (Schnittstellen-Hotplugging), und richtet die IP-
Konfiguration ein, wenn eine Verbindung (Trédger) erkannt wird. Weitere Informationen

zu diesem Thema finden Sie unter dem Stichwort Abschnitt 23.5.1.3, ,Nanny”.

wicked wurde als eine Gruppe von DBus-Diensten implementiert, die mit systemd inte-
griert sind. Daher sind die iiblichen systemctl-Kommandos auch fiir wicked giiltig.
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23.5.1.2 Verwendung von wicked

Bei SUSE Linux Enterprise wird wicked standardméflig ausgefiihrt. Mit dem folgenden Befehl

stellen Sie fest, welche Elemente derzeit aktiviert sind und ob sie ausgefiihrt werden:
systemctl status network

Wenn wicked aktiviert ist, erhalten Sie die folgende Ausgabe (Beispiel):
wicked.service - wicked managed network interfaces

Loaded: loaded (/usr/lib/systemd/system/wicked.service; enabled)

Falls andere Elemente ausgefiihrt werden (z. B. NetworkManager) und Sie zu wicked wechseln
mochten, halten Sie zunédchst die ausgefiihrten Elemente an und aktivieren Sie dann wicked:
systemctl is-active network && \
systemctl stop network

systemctl enable --force wicked

Beim néchsten Booten werden damit die wicked-Services aktiviert, die Alias-Verkniipfung von
network.service und wicked.service wird erstellt, und das Netzwerk wird gestartet.

Starten des Serverprozesses:

systemctl start wickedd

Hiermit werden sowohl wicked (der Hauptserver) und die zugehorigen Supplicants gestartet:
/usr/lib/wicked/bin/wickedd-auto4 --systemd --foreground
/usr/lib/wicked/bin/wickedd-dhcp4 --systemd --foreground
/usr/lib/wicked/bin/wickedd-dhcp6 --systemd --foreground
/usr/sbin/wickedd --systemd --foreground
/usr/sbin/wickedd-nanny --systemd --foreground

Fahren Sie dann das Netzwerk hoch:

systemctl start wicked

Alternativ verwenden Sie das network -Alias:

systemctl start network

Bei diesen Kommandos werden die standardmél3igen oder die systemeigenen Konfigurations-
quellen verwendet, die in /etc/wicked/client.xml definiert sind.
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Zum Aktivieren der Fehlersuche legen Sie WICKED DEBUG in /etc/sysconfig/network/con-

fig fest, beispielsweise:

WICKED DEBUG="all"

Sollen einige Aspekte ausgelassen werden:

WICKED DEBUG="all, -dbus, -objectmodel, -xpath, -xml"

Mit dem Clientprogramm rufen Sie die Schnittstellendaten fiir alle Schnittstellen bzw. fiir die

mit IFNAME angegebenen Schnittstellen ab:

wicked show all
wicked show IFNAME

Als XML-Ausgabe:

wicked show-xml all
wicked show-xml IFNAME

Starten einer bestimmten Schnittstelle:
wicked ifup ethoO

wicked ifup wlan0@

Da keine Konfigurationsquelle angegeben ist, priift der wicked-Client die Standard-Konfigurati-

onsquellen, die in /etc/wicked/client.xml definiert sind:

1. firmware: iSCSI Boot Firmware Table (iBFT)

2. compat: ifcfg-Dateien; aus Kompatibilitdtsgriinden implementiert

Alle Informationen, die wicked aus diesen Quellen fiir eine bestimmte Schnittstelle erhalt, wer-
den iibernommen und angewendet. Die geplante Reihenfolge lautet firmware, dann compat.

Diese Reihenfolge wird unter Umstédnden demnéchst gedndert.

Weitere Informationen finden Sie auf der man-Seite zu wicked.

23.5.1.3 Nanny

Der ereignis- und richtliniengestiitzte Daemon nanny ist fiir asynchrone oder unverlangte Sze-
narien zustdndig, beispielsweise fiir das Hotplugging von Gerdten. Der nanny-Daemon hilft
also dabei, verzogerte oder voriibergehend ausgefallene Dienste zu starten oder neu zu starten.
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Nanny i{iberwacht Verdnderungen an den Geriten und Verkniipfungen und bindet neue Geréte
gemdld dem aktuellen Richtliniensatz ein. Nanny fahrt aufgrund von angegebenen Einschrén-
kungen zur Zeitiiberschreitung mit dem Einrichten fort, auch wenn ifup bereits beendet ist.

Standardmaéf3ig ist der nanny-Daemon im System aktiv. Er wird in der Konfigurationsdatei /

etc/wicked/common.xml aktiviert:
<config>

<use-nanny>true</use-nanny>
</config>

Durch diese Einstellung wenden ifup und ifreload eine Richtlinie mit der effektiven Konfigura-
tion auf den Daemon an; anschliefend fiithrt nanny die Konfiguration von wickedd aus und
sorgt so fiir die Hotplug-Unterstiitzung. Der Daemon wartet im Hintergrund auf Ereignisse oder

Anderungen (beispielsweise auf neue Geréte oder auf die Erkennung eines Trégers).

23.5.1.4 Starten von mehreren Schnittstellen

Bei Bonds und Bridges ist es unter Umstédnden sinnvoll, die gesamte Gerétetopologie in einer
einzigen Datei zu definieren (ifcfg-bondX) und alle Gerite in einem Arbeitsgang hochzufahren.
Mit wicked konnen Sie dann die Schnittstellennamen der obersten Ebene (fiir den Bridge oder
den Bond) angeben und so die gesamte Konfiguration hochfahren:

wicked ifup br0

Dieses Kommando richtet automatisch die Bridge und ihre Abhéngigkeiten in der richtigen Rei-

henfolge ein, ohne dass die Abhdngigkeiten (Ports usw.) aufgelistet werden miissen.

So fahren Sie mehrere Schnittstellen mit einem einzigen Befehl hoch:

wicked ifup bond® br@ brl br2

Oder auch alle Schnittstellen:

wicked ifup all

23.5.1.5 Verwenden von Tunneln mit Wicked

Wenn Sie Tunnels mit Wicked verwenden miissen, wird TUNNEL DEVICE hierfiir verwendet. Die
Option erlaubt es, einen optionalen Gerdtenamen anzugeben, um den Tunnel an das Gerit zu
binden. Die getunnelten Pakete werden nur iiber dieses Gerét geleitet.
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Weitere Informationen erhalten Sie mit dem Kommando man 5 ifcfg-tunnel.

23.5.1.6  Einarbeiten von inkrementellen Anderungen

Bei wicked miissen Sie eine Schnittstelle zum Neukonfigurieren nicht vollstindig herunterfah-
ren (sofern dies nicht durch den Kernel erforderlich ist). Wenn Sie beispielsweise eine weitere
IP-Adresse oder Route fiir eine statisch konfigurierte Netzwerkschnittstelle hinzufiigen mochten,
tragen Sie die IP-Adresse in die Schnittstellendefinition ein und fiihren Sie den ,,ifup“-Vorgang
erneut aus. Der Server aktualisiert lediglich die geéinderten Einstellungen. Dies gilt fiir Optionen
auf Verbindungsebene (z. B. die MTU oder die MAC-Adresse des Gerits) sowie auf Netzwerke-
bene, beispielsweise die Adressen, Routen oder gar der Adresskonfigurationsmodus (z. B. bei

der Umstellung einer statischen Konfiguration auf DHCP).

Bei virtuellen Schnittstellen, in denen mehrere physische Gerédte miteinander verbunden wer-
den (z. B. Bridges oder Bonds), ist die Vorgehensweise naturgema komplizierter. Bei Bond-
Geraten konnen bestimmte Parameter nicht gedndert werden, wenn das Gerit eingeschaltet ist.
Ansonsten wiirde ein Fehler auftreten.

Als Alternative konnen Sie stattdessen untergeordnete Gerite des Bonds oder der Bridge hinzu-

fiigen oder entfernen oder auch die primére Schnittstelle eines Bonds festlegen.

23.5.1.7 wicked-Erweiterungen: Adresskonfiguration

wicked ldsst sich mithilfe von Shell-Skripten erweitern. Diese Erweiterungen konnen in der

Datei config.xml definiert werden.

Derzeit werden mehrere Erweiterungsklassen unterstiitzt:

¢ Verbindungskonfiguration: Skripte zum Einrichten der Verbindungsschicht eines Gerdts
gemdf3 der Konfiguration, die vom Client bereitgestellt wurde, sowie zum Entfernen dieser
Schicht.

® Adresskonfiguration: Skripte zum Verwalten der Konfiguration einer Gerdteadresse. Die
Adresskonfiguration und DHCP werden in der Regel von wicked selbst verwaltet, konnen

jedoch auch in Form von Erweiterungen implementiert werden.

® Firewall-Erweiterung: Mit diesen Skripten werden Firewall-Regeln angewendet.

Erweiterungen umfassen im Normalfall ein Start- und Stopp-Kommando, eine optionale ,,pid-
Datei“ sowie eine Reihe von Umgebungsvariablen, die an das Skript iibergeben werden.
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In etc/server.xml finden Sie ein Beispiel fiir eine Firewall-Erweiterung:

<dbus-service interface="org.opensuse.Network.Firewall">
<action name="firewallUp"  command="/etc/wicked/extensions/firewall up"/>
<action name="firewallDown" command="/etc/wicked/extensions/firewall down"/>

<!-- default environment for all calls to this extension script -->
<putenv name="WICKED OBJECT PATH" value="$object-path"/>

<putenv name="WICKED INTERFACE_NAME" value="$property:name"/>
<putenv name="WICKED INTERFACE INDEX" value="$property:index"/>
</dbus-service>

Die Erweiterung wird der Kennung <dbus-service> zugeordnet und definiert Kommandos fiir
die Aktionen dieser Schnittstelle. In der Deklaration konnen auf3erdem Umgebungsvariablen,

die an die Aktion iibergeben werden sollen, definiert und initialisiert werden.

23.5.1.8 Wicked-Erweiterungen: Konfigurationsdateien

Auch die Arbeit mit Konfigurationsdateien kann mithilfe von Skripten erweitert werden.
DNS-Aktualisierungen iiber Leases werden beispielsweise letztlich von dem Skript extensi-

ons/resolver verarbeitet, dessen Verhalten in server.xml konfiguriert ist:

<system-updater name="resolver">

<action name="backup" command="/etc/wicked/extensions/resolver backup"/>
<action name="restore" command="/etc/wicked/extensions/resolver restore"/>
<action name="install" command="/etc/wicked/extensions/resolver install"/>
<action name="remove" command="/etc/wicked/extensions/resolver remove"/>
</system-updater>

Sobald eine Aktualisierung in wickedd eingeht, wird das Lease durch die Systemaktualisie-
rungsroutinen analysiert, und die entsprechenden Kommandos (backup, install usw.) im
Resolver-Skript aufgerufen. Hiermit werden wiederum die DNS-Einstellungen iiber /sbin/
netconfig konfiguriert; als Fallback muss die Datei /run/netconfig/resolv.conf manuell

geschrieben werden.

23.5.2 Konfigurationsdateien

Dieser Abschnitt bietet einen Uberblick iiber die Netzwerkkonfigurationsdateien und erklirt

ihren Zweck sowie das verwendete Format.
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23.5.2.1 /etc/wicked/common.xml

Die Datei /etc/wicked/common.xml enthdlt allgemeine Definitionen, die von allen Anwen-
dungen verwendet werden sollten. Sie wird von den anderen Konfigurationsdateien in diesem
Verzeichnis als Quelle verwendet/eingeschlossen. Obwohl Sie diese Datei zum Aktivieren der
Fehlerbehebung fiir alle wicked -Komponenten verwenden konnen, empfehlen wir, hierfiir die
Datei /etc/wicked/local.xml zu verwenden. Nach dem Anwenden von Wartungsaktualisie-
rungen kénnen Ihre Anderungen verloren gehen, da die Datei /etc/wicked/common.xml mog-
licherweise iiberschrieben wird. Die Datei /etc/wicked/common.xml enthilt /etc/wicked/
local.xml in der Standardinstallation, daher miissen Sie in der Regel /etc/wicked/com-

mon.xml nicht bearbeiten.
Falls Sie nanny deaktivieren mochten, indem Sie fiir <use-nanny> den Wert false festlegen,

starten Sie den Dienst wickedd.service neu und fiihren Sie anschlief3end das folgende Kom-

mando aus, um alle Konfigurationen und Richtlinien anzuwenden:

> sudo wicked ifup all

@ Anmerkung: Konfigurationsdateien

Die Programme wickedd, wicked oder nanny versuchen, die Datei /etc/wicked/com-

mon.xml zu lesen, wenn sie iiber keine eigene Konfigurationsdatei verfiigen.

23.5.2.2 /Jetc/wicked/server.xml

Die Datei /etc/wicked/server.xml wird vom Serverprozess wickedd beim Starten gelesen.
Die Datei speichert Erweiterungen zu der Datei /etc/wicked/common.xml. Zusétzlich konfi-
guriert diese Datei die Handhabung von Resolvern und den Empfang von Informationen von
addrconf -Supplicants, z. B. DHCP.

Es wird empfohlen, erforderliche Anderungen an dieser Datei der separaten Datei /etc/
wicked/server-local.xml hinzuzufiigen. Diese wird von /etc/wicked/server.xml einge-
schlossen. Durch Verwenden einer separaten Datei vermeiden Sie das Uberschrieben Ihrer Ande-
rungen bei Wartungsaktualisierungen.
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23.5.2.3 /Jetc/wicked/client.xml

Die Datei /etc/wicked/client.xml wird vom Kommando wicked verwendet. Die Datei gibt
den Speicherort eines Skripts an, der beim Ermitteln von Geriten, die von ibft verwaltet werden,
verwendet wird. Auflerdem konfiguriert die Datei die Speicherpositionen der Konfigurationen

von Netzwerkschnittstellen.

Es wird empfohlen, erforderliche Anderungen an dieser Datei in der separaten Datei /etc/
wicked/client-local.xml hinzuzufiigen. Diese wird von /etc/wicked/server.xml einge-
schlossen. Durch Verwenden einer separaten Datei vermeiden Sie das Uberschrieben Ihrer Ande-

rungen bei Wartungsaktualisierungen.

23.5.24 /etc/wicked/nanny.xml

Die Datei /etc/wicked/nanny.xml konfiguriert die Typen der Verbindungsschichten. Es wird
empfohlen, spezielle Konfigurationen der separaten Datei /etc/wicked/nanny-local.xml

hinzuzufiigen, um den Verlust der Anderungen bei Wartungsaktualisierungen zu vermeiden.

23.5.2.5 /etc/sysconfig/network/ifcfg-*

Diese Dateien enthalten die herkommlichen Konfigurationsdaten fiir Netzwerkschnittstellen.

@ Anmerkung: wicked und ifcfg-*-Dateien

wicked liest diese Dateien, wenn Sie das Prifix compat: angeben. GemiR der Stan-
dardkonfiguration von SUSE Linux Enterprise Server in /etc/wicked/client.xml
beriicksichtigt wicked diese Dateien noch vor den XML-Konfigurationsdateien in /etc/
wicked/ifconfig.

Der Schalter --ifconfig wird iiberwiegend zu Testzwecken verwendet. Wenn dieser
Schalter angegeben ist, werden die in /etc/wicked/ifconfig definierten standardma-

Rigen Konfigurationsquellen nicht angewendet.

Die ifcfg-*-Dateien enthalten Informationen wie den Startmodus und die IP-Adresse. Mogli-
che Parameter sind auf der man-Seite fiir den Befehl ifup beschrieben. Wenn eine allgemeine
Einstellung nur fiir eine bestimmte Bedienoberflache verwendet werden soll, konnen auf3erdem

alle Variablen aus den Dateien dhcp und wireless in den ifcfg-*-Dateien verwendet wer-

370 Konfigurationsdateien SLES 15 SP4



den. Jedoch sind die meisten /etc/sysconfig/network/config-Variablen global und lassen
sich in ifcfg-Dateien nicht iiberschreiben. Beispielsweise sind die Variablen NETCONFIG *
global.

Weitere Informationen zum Konfigurieren der macvlan - und der macvtab -Schnittstelle finden
Sie auf den man-Seiten zu ifcfg-macvlan und ifcfg-macvtap. Fiir eine macvlan-Schnittstelle

benétigen Sie beispielsweise eine ifcfg-macvlan0 -Datei mit den folgenden Einstellungen:

STARTMODE="auto'

MACVLAN DEVICE='etho'
#MACVLAN_MODE="vepa'
#LLADDR=02:03:04:05:06:aa

Informationen zu ifcfg.template finden Sie unter Abschnitt 23.5.2.6, ,/etc/sysconfig/net-

work/config, /etc/sysconfig/network/dhcp und /etc/sysconfig/network/wireless”.

IBM Z unterstiitzt USB nicht. Die Namen der Schnittstellendateien und Netzwerkaliasse
enthalten IBM Z-spezifische Elemente wie geth. (]

23.5.2.6 /etc/sysconfig/network/config, /etc/sysconfig/network/
dhcp und /etc/sysconfig/network/wireless

Die Datei config enthélt allgemeine Einstellungen fiir das Verhalten von ifup, ifdown und
ifstatus. dhcp enthilt Einstellungen fiir DHCP und wireless fiir WLAN-Karten. Die Varia-
blen in allen drei Konfigurationsdateien sind kommentiert. Einige der Variablen von /etc/
sysconfig/network/config konnen auch in ifcfg-*-Dateien verwendet werden, wo sie eine
hohere Prioritit erhalten. Die Datei /etc/sysconfig/network/ifcfg.template listet Varia-
blen auf, die mit einer Reichweite pro Schnittstelle angegeben werden konnen. Jedoch sind die
meisten /etc/sysconfig/network/config-Variablen global und lassen sich in ifcfg-Dateien
nicht iiberschreiben. Beispielsweise ist die die Variable NETWORKMANAGER oder NETCONFIG *
global.

@ Anmerkung: Verwenden von DHCPv6

In SUSE Linux Enterprise 11 konnte DHCPv6 selbst auf Netzwerken genutzt werden, deren
IPv6-RAs (Router Advertisements) nicht fehlerfrei konfiguriert waren. Ab SUSE Linux
Enterprise 12 verlangt DHCPv6, dass mindestens ein Router im Netzwerk RAs aussendet,
aus denen hervorgeht, dass das Netzwerk iiber DHCPv6 verwaltet wird.
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In Netzwerken, in denen der Router nicht ordnungsgeméifd konfiguriert werden kann,
konnen Sie dieses Verhalten mit einer ifcfg-Option auller Kraft setzen. Geben Sie hier-
zu DHCLIENT6 MODE='managed' in der ifcfg-Datei an. Alternativ wenden Sie diese

Behelfslosung mit einem Bootparameter im Installationssystem an:

ifcfg=eth@=dhcp6,DHCLIENT6 MODE=managed

23.5.2.7 /etc/sysconfig/network/routes und /etc/sysconfig/
network/ifroute-*

Das statische Routing von TCP/IP-Paketen wird mit den Dateien /etc/sysconfig/net-
work/routes und /etc/sysconfig/network/ifroute-* bestimmt. Alle statischen Routen,
die fiir verschiedene Systemaufgaben benotigt werden, konnen in /etc/sysconfig/net-
work/routes angegeben werden: Routen zu einem Host, Routen zu einem Host iiber Gateways
und Routen zu einem Netzwerk. Definieren Sie fiir jede Schnittstelle, die individuelles Routing
benotigt, eine zusdtzliche Konfigurationsdatei: /etc/sysconfig/network/ifroute-*. Erset-
zen Sie das Platzhalterzeichen (*) durch den Namen der Schnittstelle. Die Eintrdge in der Rou-

ting-Konfigurationsdatei sehen wie folgt aus:

# Destination Gateway Netmask Interface Options

Das Routenziel steht in der ersten Spalte. Diese Spalte kann die IP-Adresse eines Netzwerks oder
Hosts bzw. (im Fall von erreichbaren Nameservern) den voll qualifizierten Netzwerk- oder Host-
namen enthalten. Die Netzwerkadresse muss in der CIDR-Notation (Adresse mit entsprechen-
der Routing-Préfixldnge) angegeben werden, z. B. 10.10.0.0/16 fiir IPv4-Routen oder fc00::/7
fiir IPv6-Routen. Das Schliisselwort default gibt an, dass die Route des Standard-Gateways
in derselben Adressfamilie wie der Gateway ist. Bei Gerdten ohne Gateway verwenden Sie die
expliziten Ziele 0.0.0.0/0 oder ::/0.

Die zweite Spalte enthélt das Standard-Gateway oder ein Gateway, iiber das der Zugriff auf

einen Host oder ein Netzwerk erfolgt.

Die dritte Spalte wird nicht mehr verwendet; hier wurde bislang die IPv4-Netzmaske des Ziels
angegeben. Fiir IPv6-Routen, fiir die Standardroute oder bei Verwendung einer Prifixldnge

(CIDR-Notation) in der ersten Spalte tragen Sie hier einen Strich ( - ) ein.

Die vierte Spalte enthilt den Namen der Schnittstelle. Wenn Sie in dieser Spalte nur einen Strich
(-) statt eines Namens angeben, kann dies zu unerwiinschtem Verhalten in /etc/syscon-

fig/network/routes fiihren. Weitere Informationen finden Sie auf der man-Seite zu routes.
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In einer (optionalen) fiinften Spalte konnen Sie besondere Optionen angeben. Weitere Informa-

tionen finden Sie auf der man-Seite zu routes.

BEISPIEL 23.5: GEBRAUCHLICHE NETZWERKSCHNITTSTELLEN UND BEISPIELE FUR STATISCHE ROUTEN

# --- IPv4 routes in CIDR prefix notation:

# Destination [Gateway] - Interface
127.0.0.0/8 - - lo
204.127.235.0/24 - - etho
default 204.127.235.41 - etho
207.68.156.51/32 207.68.145.45 - ethl
192.168.0.0/16 207.68.156.51 - ethl

# --- IPv4 routes in deprecated netmask notation"

# Destination [Dummy/Gateway] Netmask Interface
#

127.0.0.0 0.0.0.0 255.255.255.0 lo
204.127.235.0 0.0.0.0 255.255.255.0 etho
default 204.127.235.41 0.0.0.0 etho
207.68.156.51 207.68.145.45 255.255.255.255 ethl
192.168.0.0 207.68.156.51 255.255.0.0 ethl

# --- IPv6 routes are always using CIDR notation:

# Destination [Gateway] - Interface
2001:DB8:100::/64 - - etho
2001:DB8:100::/32 fe80::216:3eff:fe6d:c042 - etho

23.5.2.8 /var/run/netconfig/resolv.conf

In /var/run/netconfig/resolv.conf wird die Doméne angegeben, zu der der Host gehort
(Schliisselwort search). Mit der Option search konnen Sie bis zu sechs Domé&nen mit insge-
samt 256 Zeichen angeben. Bei der Auflosung eines Namens, der nicht voll qualifiziert ist, wird
versucht, einen solchen zu generieren, indem die einzelnen search-Eintrdge angehingt wer-
den. Mit der Option nameserver konnen Sie bis zu drei Nameserver angeben (jeweils in einer
eigenen Zeile). Kommentare sind mit einer Raute (#) oder einem Semikolon ( ; ) gekennzeich-

net. Ein Beispiel finden Sie in Beispie/ 23.6, ,/var/run/netconfig/resolv.conf”

Jedoch sollte /etc/resolv.conf nicht manuell bearbeitet werden. Es wird vom Skript net-
config generiert und stellt einen symbolischen Link zu /run/netconfig/resolv.conf dar.
Um die statische DNS-Konfiguration ohne YaST zu definieren, bearbeiten Sie die entsprechen-

den Variablen in der Datei /etc/sysconfig/network/config manuell:

NETCONFIG DNS STATIC SEARCHLIST
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Liste der DNS-Doménennamen, die fiir die Suche nach Hostname verwendet wird

NETCONFIG DNS STATIC SERVERS

Liste der IP-Adressen des Nameservers, die fiir die Suche nach Hostname verwendet wird

NETCONFIG DNS FORWARDER

Name des zu konfigurierenden DNS-Forwarders, beispielsweise bind oder resolver

NETCONFIG_DNS RESOLVER OPTIONS

Beliebige Optionen, die in /var/run/netconfig/resolv.conf geschrieben werden, bei-

spielsweise:
debug attempts:1 timeout:10

Weitere Informationen finden Sie auf der man-Seite zu resolv.conf.

NETCONFIG DNS RESOLVER SORTLIST

Liste mit bis zu 10 Eintrégen, beispielsweise:
130.155.160.0/255.255.240.0 130.155.0.0

Weitere Informationen finden Sie auf der man-Seite zu resolv.conf.

Zum Deaktivieren der DNS-Konfiguration mit netconfig setzen Sie NETCONFIG DNS POLICY='"'.
Weitere Informationen zu netconfig finden Sie auf der man-Seite zu netconfig(8) (man 8
netconfig).

BEISPIEL 23.6: /var/run/netconfig/resolv.conf

# Our domain

search example.com

#

# We use dns.example.com (192.168.1.116) as nameserver
nameserver 192.168.1.116

23.5.29 /sbin/netconfig

netconfig ist ein modulares Tool zum Verwalten zusitzlicher Netzwerkkonfigurationseinstel-
lungen. Es fiihrt statisch definierte Einstellungen mit Einstellungen zusammen, die von automa-
tischen Konfigurationsmechanismen wie DHCP oder PPP geméf3 einer vordefinierten Richtlinie
bereitgestellt wurden. Die erforderlichen Anderungen werden dem System zugewiesen, indem
die netconfig-Module aufgerufen werden, die fiir das Andern einer Konfigurationsdatei und den
Neustart eines Service oder eine dhnliche Aktion verantwortlich sind.
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netconfig erkennt drei Hauptaktionen. Die Kommandos netconfig modify und netconfig
remove werden von Daemons wie DHCP oder PPP verwendet, um Einstellungen fiir netconfig
hinzuzufiigen oder zu entfernen. Nur das Kommando netconfig update steht dem Benutzer

zur Verfligung:

modify

Das Kommando netconfig modify dndert die aktuelle Schnittstellen- und Service-spe-
zifischen dynamischen Einstellungen und aktualisiert die Netzwerkkonfiguration. Netcon-
fig liest Einstellungen aus der Standardeingabe oder einer Datei, die mit der Option - -
lease-file DATEINAME angegeben wurde, und speichert sie intern bis zu einem Sys-
tem-Reboot oder der nichsten Anderungs— oder Loschaktion). Bereits vorhandene Einstel-
lungen fiir dieselbe Schnittstellen- und Service-Kombination werden {iiberschrieben. Die
Schnittstelle wird durch den Parameter -i SCHNITTSTELLENNAME angegeben. Der Service
wird durch den Parameter -s SERVICENAME angegeben.

Entfernen
Das Kommando netconfig remove entfernt die dynamischen Einstellungen, die von einer
Bearbeitungsaktion fiir die angegebene Schnittstellen- und Service-Kombination bereitge-
stellt wurden, und aktualisiert die Netzwerkkonfiguration. Die Schnittstelle wird durch den
Parameter -i SCHNITTSTELLENNAME angegeben. Der Service wird durch den Parameter
-s SERVICENAME angegeben.

Aktualisieren
Das Kommando netconfig update aktualisiert die Netzwerkkonfiguration mit den aktu-
ellen Einstellungen. Dies ist niitzlich, wenn sich die Richtlinie oder die statische Konfigu-
ration gedndert hat. Verwenden Sie den Parameter -m MODULTYP, wenn nur ein angege-

bener Dienst aktualisiert werden soll (dns, nis oder ntp).

Die Einstellungen fiir die netconfig-Richtlinie und die statische Konfiguration werden entwe-
der manuell oder mithilfe von YaST in der Datei /etc/sysconfig/network/config definiert.
Die dynamischen Konfigurationseinstellungen von Tools zur automatischen Konfiguration wie
DHCP oder PPP werden von diesen Tools mit den Aktionen netconfig modify und netcon-
fig remove direkt bereitgestellt. Wenn NetworkManager aktiviert ist, verwendet netconfig (im
Richtlinienmodus auto) nur NetworkManager-Einstellungen und ignoriert Einstellungen von
allen anderen Schnittstellen, die mit der traditionellen ifup-Methode konfiguriert wurden. Wenn
NetworkManager keine Einstellung liefert, werden als Fallback statische Einstellungen verwen-
det. Eine gemischte Verwendung von NetworkManager und der wicked -Methode wird nicht
unterstiitzt.
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Weitere Informationen iiber netconfig finden Sie auf man 8 netconfig.

23.5.2.10 /etc/hosts

In dieser Datei werden, wie in Beispie/ 23.7, ,/etc/hosts” gezeigt, IP-Adressen zu Hostnamen
zugewiesen. Wenn kein Namenserver implementiert ist, miissen alle Hosts, fiir die IP-Verbin-
dungen eingerichtet werden sollen, hier aufgefiihrt sein. Geben Sie fiir jeden Host in die Datei
eine Zeile ein, die aus der IP-Adresse, dem voll qualifizierten Hostnamen und dem Hostnamen
besteht. Die IP-Adresse muss am Anfang der Zeile stehen und die Eintrdge miissen durch Leerzei-

chen und Tabulatoren getrennt werden. Kommentaren wird immer das # -Zeichen vorangestellt.

BEISPIEL 23.7: /etc/hosts

127.0.0.1 localhost
192.168.2.100 jupiter.example.com jupiter
192.168.2.101 venus.example.com venus

23.5.2.11 /etc/networks

Hier werden Netzwerknamen in Netzwerkadressen umgesetzt. Das Format dhnelt dem der
hosts -Datei, jedoch stehen hier die Netzwerknamen vor den Adressen. Siehe Beispiel 23.8, ,/

etc/networks”.

BEISPIEL 23.8: /etc/networks

loopback 127.0.0.0
localnet 192.168.0.0

23.5.2.12 /etc/host.conf

Das Auflésen von Namen, d. h. das Ubersetzen von Host- bzw. Netzwerknamen iiber die resolver-
Bibliothek, wird durch diese Datei gesteuert. Diese Datei wird nur fiir Programme verwendet, die
mit libc4 oder libc5 gelinkt sind. Weitere Informationen zu aktuellen glibc-Programmen finden
Sie in den Einstellungen in /etc/nsswitch.conf. Jeder Parameter muss immer auf einer sepa-
raten Zeile eingegeben werden. Kommentaren wird ein #-Zeichen vorangestellt. Tabelle 23.2,
,Parameter fir /etc/host.conf” zeigt die verfiigbaren Parameter. Ein Beispiel fiir /etc/host.conf

wird in Beispiel 23.9, ,/etc/host.conf” gezeigt.
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TABELLE 23.2: PARAMETER FUR /ETC/HOST.CONF

order hosts, bind Legt fest, in welcher Reihenfolge die Diens-
te zum Auflosen eines Namens angespro-
chen werden sollen. Mogliche Argumente

(getrennt durch Leerzeichen oder Kommas):
Hosts: Sucht die /etc/hosts -Datei

bind: Greift auf einen Namenserver zu

nis: Verwendet NIS

multi on/off Legt fest, ob ein in /etc/hosts eingegebe-
ner Host mehrere IP-Adressen haben kann.

nospoof on spoofalert on/off Diese Parameter beeinflussen das spoofing
des Namenservers, haben aber keinen Ein-

fluss auf die Netzwerkkonfiguration.

trim Domdnenname Der angegebene Domédnenname wird vor
dem Auflosen des Hostnamens von diesem
abgeschnitten (insofern der Hostname die-
sen Domédnennamen enthélt). Diese Option
ist nur dann von Nutzen, wenn in der Datei
/etc/hosts nur Namen aus der lokalen
Doméne stehen, diese aber auch mit ange-
hingtem Doménennamen erkannt werden

sollen.

BEISPIEL 23.9: /etc/host.conf

# We have named running
order hosts bind

# Allow multiple address
multi on
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23.5.2.13 /etc/nsswitch.conf

Mit der GNU C Library 2.0 wurde Name Service Switch (NSS) eingefiihrt. Weitere Informationen
hierzu finden Sie auf der man-Seite fiir nsswitch.conf(5) und im Dokument The GNU C Library

Reference Manual.

In der Datei /etc/nsswitch.conf wird festgelegt, in welcher Reihenfolge bestimmte Infor-
mationen abgefragt werden. Ein Beispiel fiir nsswitch.conf ist in Beispie/ 23.10, ,/etc/
nsswitch.conf” dargestellt. Kommentaren werden # -Zeichen vorangestellt. Der Eintrag unter
der hosts -Datenbank bedeutet, dass Anfragen iiber DNS an /etc/hosts (files) gehen (siehe
Kapitel 39, Domain Name System (DNS)).

BEISPIEL 23.10: /etc/nsswitch.conf

passwd: compat
group: compat
hosts: files dns
networks: files dns
services: db files
protocols: db files
rpc: files
ethers: files
netmasks: files
netgroup: files nis

publickey: files

bootparams: files
automount: files nis
aliases: files nis
shadow: compat

Die iiber NSS verfiigbaren ,Datenbanken“ sind in Tabelle 23.3, ,Uber /etc/nsswitch.conf verfighare

Datenbanken” aufgelistet. Die Konfigurationsoptionen fiir NSS-Datenbanken sind in Tobelle 23.4,

1t

~Konfigurationsoptionen fiir NSS-,Datenbanken™ aufgelistet.
TABELLE 23.3: UBER /ETC/NSSWITCH.CONF VERFUGBARE DATENBANKEN

aliases Mail-Aliasse, die von sendmail implemen-
tiert werden. Siehe man 5 aliases.

ethers Ethernet-Adressen
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Netzmasken Liste von Netzwerken und ihrer Teilnetzmas-
ken. Wird nur benoétigt, wenn Sie Subnetting

nutzen.

Gruppe Benutzergruppen, die von getgrent ver-
wendet werden. Weitere Informationen hier-
zu finden Sie auch auf der man-Seite fiir den
Befehl group.

hosts Hostnamen und IP-Adressen, die von
gethostbyname und dhnlichen Funktionen

verwendet werden.

netgroup Im Netzwerk giiltige Host- und Benutzerlis-
ten zum Steuern von Zugriffsberechtigungen.
Weitere Informationen hierzu finden Sie auf

der man-Seite fiir netgroup(5) .

networks Netzwerknamen und -adressen, die von get-

netent verwendet werden.

publickey Offentliche und geheime Schliissel fiir Secu-
re_RPC, verwendet durch NFS and NIS +.

passwd Benutzerpassworter, die von getpwent ver-
wendet werden. Weitere Informationen hier-

zu finden Sie auf der man-Seite passwd(5) .

protocols Netzwerkprotokolle, die von getprotoent
verwendet werden. Weitere Informationen
hierzu finden Sie auf der man-Seite fiir pro-
tocols(5).

rpc Remote Procedure Call-Namen und -Adres-
sen, die von getrpcbyname und dhnlichen

Funktionen verwendet werden.

379 Konfigurationsdateien SLES 15 SP4



services Netzwerkdienste, die von getservent ver-

wendet werden.

shadow Shadow-Passworter der Benutzer, die von
getspnam verwendet werden. Weitere Infor-
mationen hierzu finden Sie auf der man-Seite

fiir shadow(5) .

TABELLE 23.4: KONFIGURATIONSOPTIONEN FUR NSS-,DATENBANKEN"

Dateien Direkter Dateizugriff, z. B. /etc/aliases
db Zugriff iiber eine Datenbank
nis, nisplus NIS, siehe auch Buch ,Security and Hardening

Guide”, Kapitel 4 ,Using NIS"

dns Nur bei hosts und networks als Erweite-

rung verwendbar

compat Nur bei passwd, shadow und group als

Erweiterung verwendbar

23.5.2.14 /etc/nscd.conf

Mit dieser Datei wird nscd (Name Service Cache Daemon) konfiguriert. Weitere Informationen
hierzu finden Sie auf den man-Seiten nscd(8) und nscd.conf(5) . StandardméRig werden die
Systemeintrdge von passwd, groups und hosts von nscd gecacht. Dies ist fiir die Leistung
von Verzeichnisdiensten wie NIS and LDAP wichtig, denn andernfalls muss fiir jeden Zugriff auf

Namen, Gruppen oder Hosts die Netzwerkverbindung verwendet werden.

Wenn das Caching fiir passwd aktiviert wird, dauert es in der Regel 15 Sekunden, bis ein neu
angelegter lokaler Benutzer dem System bekannt ist. Zum Verkiirzen dieser Wartezeit starten

Sie nscd wie folgt neu:

> sudo systemctl restart nscd
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23.5.2.15 /etc/HOSTNAME

/etc/HOSTNAME enthélt den vollstindigen Hostnamen (FQHN). Der vollstindige Hostname
besteht aus dem eigentlichen Hostnamen und der Doméne. Die Datei darf nur eine einzige Zeile
enthalten (in der der Hostname angegeben ist). Diese Angabe wird beim Booten des Rechners

gelesen.

23.5.3 Testen Sie die Konfiguration.

Bevor Sie Thre Konfiguration in den Konfigurationsdateien speichern, konnen Sie sie testen. Zum
Einrichten einer Testkonfiguration verwenden Sie den Befehl ip. Zum Testen der Verbindung

verwenden Sie den Befehl ping.

Das Kommando ip andert die Netzwerkkonfiguration direkt, ohne sie in der Konfigurations-
datei zu speichern. Wenn Sie die Konfiguration nicht in die korrekten Konfigurationsdateien

eingeben, geht die gednderte Netzwerkkonfiguration nach dem Neustart verloren.

@ Anmerkung: ifconfig und route sind veraltet

Die Werkzeuge ifconfig und route sind veraltet. Verwenden Sie stattdessen ip. Bei

ifconfig sind die Schnittstellennamen beispielsweise auf 9 Zeichen begrenzt.

23.5.3.1 Konfigurieren einer Netzwerkschnittstelle mit ip

ip ist ein Werkzeug zum Anzeigen und Konfigurieren von Netzwerkgeréten, Richtlinien-Rou-

ting und Tunneln.

ip ist ein sehr komplexes Werkzeug. Seine allgemeine Syntax ist ip OPTIONS OBJECT COM-
MAND . Sie konnen mit folgenden Objekten arbeiten:

Verbindung
Dieses Objekt stellt ein Netzwerkgerét dar.

Adresse
Dieses Objekt stellt die IP-Adresse des Gerdts dar.

Nachbar
Dieses Objekt stellt einen ARP- oder NDISC-Cache-Eintrag dar.
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route

Dieses Objekt stellt den Routing-Tabelleneintrag dar.

Regel
Dieses Objekt stellt eine Regel in der Routing-Richtlinien-Datenbank dar.

maddress
Dieses Objekt stellt eine Multicast-Adresse dar.

mroute

Dieses Objekt stellt einen Multicast-Routing-Cache-Eintrag dar.

tunnel

Dieses Objekt stellt einen Tunnel iiber IP dar.

Wird kein Kommando angegeben, wird das Standardkommando verwendet (normalerweise
list).

Andern Sie den Geritestatus mit dem Befehl:
> sudo ip link set DEV_NAME

Wenn Sie beispielsweise das Gerét ethO deaktivieren mochten, geben Sie Folgendes ein:
> sudo ip link set eth® down

Zur erneuten Aktivierung verwenden Sie

> sudo ip link set eth® up

@ Tipp: Trennen des NIC-Gerats

Wenn Sie ein Gerat mit
> sudo ip link set DEV_NAME down

deaktivieren, wird die Netzwerkschnittstelle auf einer Softwareebene deaktiviert.

Wenn Sie simulieren mochten, dass die Verbindung getrennt wird, so als ob ein Ether-
netkabel gezogen oder der Verbindungsschalter ausgeschaltet wird, fithren Sie folgendes

Kommando aus:

> sudo ip link set DEV_NAME carrier off
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Beispiel: Mit ip link set DEV NAME down werden alle Routen mit DEV_NAME verlassen,
bei ip link set DEV carrier off ist dies nicht der Fall. Beachten Sie, dass carrier

off vom Netzwerkgeréatetreiber unterstiitzt werden muss.

Fiihren Sie zur erneuten Verbindung mit dem physischen Netzwerk folgendes Kommando

aus:

> sudo ip link set DEV NAME carrier on

Nach dem Aktivieren eines Gerits konnen Sie es konfigurieren. Die IP-Adresse legen Sie fest mit
> sudo ip addr add IP ADDRESS + dev DEV_NAME

Wenn Sie beispielsweise die Adresse der Schnittstelle ethO auf 192.168.12.154/30 mit standard-

maéaligem Broadcast (Option brd) setzen mochten, geben Sie Folgendes ein:
> sudo ip addr add 192.168.12.154/30 brd + dev ethO

Damit die Verbindung funktioniert, miissen Sie aullerdem das Standard-Gateway konfigurieren.

Geben Sie zum Festlegen eines Gateways fiir Ihr System Folgendes ein:

> sudo ip route add default via gateway ip address

Zum Anzeigen aller Gerite verwenden Sie

> sudo ip link 1s
Wenn Sie nur die aktiven Schnittstellen abrufen mochten, verwenden Sie

> sudo ip link 1s up

Zum Drucken von Schnittstellenstatistiken fiir ein Gerét geben Sie Folgendes ein:
> sudo ip -s link ls DEV NAME

Zum Anzeigen weiterer niitzlicher Informationen, insbesondere iiber virtuelle Netzwerkgerite,

geben Sie Folgendes ein:
> sudo ip -d link 1s DEV_NAME
Zur Anzeige der Adressen der Netzwerkschicht (IPv4, IPv6) Ihrer Gerate geben Sie Folgendes ein:

> sudo ip addr
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In der Ausgabe finden Sie Informationen iiber die MAC-Adressen Ihrer Gerdte. Wenn Sie alle

Routen anzeigen mochten, wahlen Sie
> sudo ip route show

Weitere Informationen zur Verwendung von ip erhalten Sie, indem Sie ip help eingeben oder
die man-Seite man 8 ip aufrufen. Die Option help ist zudem fiir alle ip-Unterkommandos

verfiigbar, wie:
> sudo ip addr help

Suchen Sie die ip-Manualpage in der Datei /usr/share/doc/packages/iproute2/ip-

cref.pdf.

23.5.3.2 Testen einer Verbindung mit ,ping”

Der ping-Befehl ist das Standardwerkzeug zum Testen, ob eine TCP/IP-Verbindung funktio-
niert. Er verwendet das ICMP-Protokoll, um ein kleines Datenpaket, das ECHO_REQUEST-Data-
gram, an den Ziel-Host zu senden. Dabei wird eine sofortige Antwort angefordert. Wenn dies
funktioniert, zeigt ping eine entsprechende Meldung an. Dies weist darauf hin, dass die Netz-

werkverbindung ordnungsgemaif arbeitet.

ping testet nicht nur die Funktion der Verbindung zwischen zwei Computern, es bietet dariiber
hinaus grundlegende Informationen zur Qualitit der Verbindung. In Beispie/ 23.71, ,Ausgabe des
ping-Befehls” sehen Sie ein Beispiel der ping-Ausgabe. Die vorletzte Zeile enthélt Informationen

zur Anzahl der {ibertragenen Pakete, der verlorenen Pakete und der Gesamtlaufzeit von ping.

Als Ziel konnen Sie einen Hostnamen oder eine IP-Adresse verwenden, z. B. ping example.com

oder ping 192.168.3.100. Das Programm sendet Pakete, bis Sie Strg — € driicken.

Wenn Sie nur die Funktion der Verbindung iiberpriifen mdchten, kénnen Sie die Anzahl der
Pakete durch die Option -c beschridnken. Wenn Sie die Anzahl beispielsweise auf drei Pakete

beschranken mochten, geben Sie ping -c 3 example.com ein.

BEISPIEL 23.11: AUSGABE DES PING-BEFEHLS

ping -c 3 example.com

PING example.com (192.168.3.100) 56(84) bytes of data.

64 bytes from example.com (192.168.3.100): icmp_seq=1 tt1=49 time=188 ms
64 bytes from example.com (192.168.3.100): icmp seq=2 ttl=49 time=184 ms
64 bytes from example.com (192.168.3.100): icmp seq=3 ttl=49 time=183 ms
--- example.com ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2007ms
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rtt min/avg/max/mdev = 183.417/185.447/188.259/2.052 ms

Das Standardintervall zwischen zwei Paketen betrigt eine Sekunde. Zum Andern des Intervalls
bietet das ping-Kommando die Option -i. Wenn beispielsweise das Ping-Intervall auf zehn

Sekunden erhoht werden soll, geben Sie ping -i 10 example.com ein.

In einem System mit mehreren Netzwerkgeréten ist es manchmal niitzlich, wenn der ping-Befehl
iiber eine spezifische Schnittstellenadresse gesendet wird. Verwenden Sie hierfiir die Option -I

mit dem Namen des ausgewdhlten Gerats. Beispiel: ping -I wlanl example.com.

Weitere Optionen und Informationen zur Verwendung von ping erhalten Sie, indem Sie ping -h

eingeben oder die man-Seite ping (8) aufrufen.

@ Tipp: Ping-Ermittlung fiir IPv6-Adressen

Verwenden Sie fiir IPv6-Adressen das Kommando ping6. Hinweis: Zur Ping-Ermittlung
fiir Link-Local-Adressen miissen Sie die Schnittstelle mit -I angeben. Das folgende Kom-

mando funktioniert, wenn die Adresse iiber ethl erreichbar ist:

ping6 -I ethl fe80::117:21ff:feda:a425

23.5.4 Unit-Dateien und Startskripte

Neben den beschriebenen Konfigurationsdateien gibt es noch systemd-Unit-Dateien und ver-
schiedene Skripte, die beim Booten des Computers die Netzwerkdienste laden. Diese werden
gestartet, wenn das System auf das Ziel multi-user.target umgestellt wird. Eine Beschrei-
bung fiir einige Unit-Dateien und Skripte finden Sie unter £inige Unit-Dateien und Startskripte fur
Netzwerkprogramme. Weitere Informationen zu systemd finden Sie unter Kopitel 19, Der Daemon
systemd; weitere Informationen zu den systemd -Zielen finden Sie auf der man-Seite zu sys-

temd.special (man systemd.special).

EINIGE UNIT-DATEIEN UND STARTSKRIPTE FUR NETZWERKPROGRAMME

network.target
network.target ist das systemd-Ziel fiir das Netzwerk, es ist jedoch abhingig von den
Einstellungen, die der Systemadministrator angegeben hat.

Weitere Informationen finden Sie im http://www.freedesktop.org/wiki/Software/sys-

temd/NetworkTarget/ a.

multi-user.target
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multi-user.target ist das systemd-Ziel fiir ein Mehrbenutzersystem mit allen erforder-

lichen Netzwerkdiensten.

rpcbind
Startet das rpcbind-Dienstprogramm, das RPC-Programmnummern in universelle Adressen

konvertiert. Es ist fiir RPC-Dienste wie NFS-Server erforderlich.

ypserv
Startet den NIS-Server.

ypbind
Startet den NIS-Client.

/etc/init.d/nfsserver
Startet den NFS-Server.

/etc/init.d/postfix

Steuert den postfix-Prozess.

23.6 Grundlegende Routereinrichtung

Ein Router ist ein Netzwerkgerit, das Daten hin und zuriick an mehr als ein Netzwerk zustellt
und von diesen empfiangt (Netzwerkpakete). Ein Router wird haufig zum Verbinden Thres loka-
len Netzwerks mit dem Remote-Netzwerk (Internet) oder zum Verbinden lokaler Netzwerkseg-
mente verwendet. Mit SUSE Linux Enterprise Server konnen Sie einen Router mit Funktionen

wie Network Address Translation (NAT) oder erweiterten Firewalls erstellen.

Im Folgenden sind grundlegende Schritte beschrieben, mit denen Sie SUSE Linux Enterprise

Server in einen Router umfunktionieren konnen.

1. Aktivieren Sie die Weiterleitung, beispielsweise in der Datei /etc/sysctl.d/50-rou-

ter.conf aktivieren

net.ipv4.conf.all.forwarding
net.ipv6.conf.all.forwarding

Stellen Sie dann ein statisches IPv4- und IPv6-IP-Setup fiir die Schnittstellen bereit. Durch
das Aktivieren der Weiterleitung werden mehrere Mechanismen deaktiviert. Beispielswei-
se akzeptiert IPv6 keine IPv6-RAs (Router Advertisements) mehr, wodurch ebenfalls die

Erstellung einer Standardroute vermieden wird.
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2. In vielen Situationen, beispielsweise wenn Sie iiber mehr als eine Schnittstelle auf das
gleiche Netzwerk zugreifen konnen oder wenn in der Regel VPN verwendet wird (und sich
bereits auf ,normalen Multihome-Hosts“ befindet), miissen Sie den Reverse-Path-Filter fiir

IPv4 deaktivieren (diese Funktion ist derzeit fiir IPv6 nicht vorhanden):

net.ipvé4.conf.all.rp filter = 0

Stattdessen ist auch das Filtern mit Firewall-Einstellungen moglich.

3. Um ein IPv6-RA zu akzeptieren (vom Router auf eine externe, Uplink- oder ISP-Schnitt-
stelle) und wieder eine IPv6-Standardroute (oder auch eine speziellere Route) zu erstellen,

legen Sie Folgendes fest:

net.ipv6.conf.${ifname}.accept ra = 2
net.ipv6.conf.${ifname}.autoconf = 0

(Hinweis: ,,eth0.42“ muss in einem durch Punkte getrennten sysfs-Pfad als eth0/42
angegeben werden.)

Weitere Beschreibungen zum Routerverhalten und zu Weiterleitungsabhéngigkeiten sind unter

https://www.kernel.org/doc/Documentation/networking/ip-sysctl.txt# zu finden.

Um IPv6 auf Ihren internen (DMZ-)Schnittstellen bereitzustellen und den eigenen Router als
IPv6-Router bekanntzugeben sowie ,autoconf“ der Netzwerke fiir die Clients auszufiihren,
installieren und konfigurieren Sie radvd in der Datei /etc/radvd.conf. Beispiel:

interface eth0

{
IgnoreIfMissing on; # do not fail if interface missed
AdvSendAdvert on; # enable sending RAs
AdvManagedFlag on; # IPv6 addresses managed via DHCPv6
AdvOtherConfigFlag on; # DNS, NTP... only via DHCPv6
AdvDefaultLifetime 3600; # client default route lifetime of 1 hour
prefix 2001:db8:0:1::/64 # (/64 is default and required for autoconf)
{
AdvAutonomous off; # Disable address autoconf (DHCPv6 only)
AdvValidLifetime 3600; # prefix (autoconf addr) is valid 1 h
AdvPreferredLifetime 1800; # prefix (autoconf addr) is prefered 1/2 h
}
}
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Konfigurieren Sie die Firewall so, dass Datenverkehr aus dem LAN in das WAN mit NAT maskiert

(,Masquerading®) und eingehender Datenverkehr auf der WAN-Schnittstelle blockiert wird:

sudo firewall-cmd --permanent --zone=external --change-interface=WAN_INTERFACE
sudo firewall-cmd --permanent --zone=external --add-masquerade

sudo firewall-cmd --permanent --zone=internal --change-interface=LAN INTERFACE
sudo firewall-cmd --reload

vV V V V

23.7 Einrichten von Bonding-Geraten

Fiir bestimmte Systeme sind Netzwerkverbindungen erforderlich, die die normalen Anforderun-
gen an die Datensicherheit oder Verfiigbarkeit von typischen Ethernet-Geréten iibertreffen. In
diesen Fillen lassen sich mehrere Ethernet-Gerite zu einem einzigen Bonding-Gerét zusammen-

schlieRen.

Die Konfiguration des Bonding-Gerits erfolgt dabei iiber die Bonding-Moduloptionen. Das Ver-
halten ergibt sich im wesentlichen aus dem Modus des Bonding-Gerits. StandardméaRig gilt
active-backup; wenn der aktive Bond-Port ausfillt, wird also ein anderer Bond-Port aktiviert.

Die folgenden Bonding-Modi sind verfiigbar:

0 (balance-rr)
Die Pakete werden per Round-Robin von der ersten bis zur letzten verfiigbaren Schnittstelle

iibertragen. Bietet Fehlertoleranz und Lastausgleich.

1 (active-backup)
Nur eine Netzwerkschnittstelle ist aktiv. Wenn diese Schnittstelle ausfillt, wird eine andere
Schnittstelle aktiv. Dies ist die Standardeinstellung fiir SUSE Linux Enterprise Server. Bietet

Fehlertoleranz.

2 (balance-xor)
Der Datenverkehr wird auf alle verfiigbaren Schnittstellen aufgeteilt, je nach der Anzahl
der Gerate im Bonding. Erfordert Unterstiitzung durch den Switch. Bietet Fehlertoleranz
und Lastausgleich.

3 (broadcast)
Der gesamte Datenverkehr wird per Broadcast an alle Schnittstellen iibertragen. Erfordert

Unterstiitzung durch den Switch. Bietet Fehlertoleranz.

4 (802.3ad)
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Aggregiert mehrere Schnittstellen zu einer Gruppe, in der dieselben Geschwindigkeits-
und Duplexeinstellungen gelten. Erfordert ethtool -Unterstiitzung durch die Schnittstel-
lentreiber sowie einen Switch, der die dynamische Link-Aggregation nach IEEE 802.3ad

unterstiitzt und entsprechend konfiguriert ist. Bietet Fehlertoleranz und Lastausgleich.

5 (balance-tlb)
Adaptiver Ubertragungslastausgleich. Erfordert ethtool -Unterstiitzung durch die Schnitt-
stellentreiber, jedoch keine Unterstiitzung durch den Switch. Bietet Fehlertoleranz und

Lastausgleich.

6 (balance-alb)
Adaptiver Lastausgleich. Erfordert ethtool-Unterstiitzung durch die Schnittstellentrei-

ber, jedoch keine Unterstiitzung durch den Switch. Bietet Fehlertoleranz und Lastausgleich.

Eine ausfiihrlichere Beschreibung der Modi finden Sie unter https://www.kernel.org/doc/Docu-

mentation/networking/bonding.txt a.

@ Tipp: Bonding und Xen
Der Einsatz von Bonding-Gerdten empfiehlt sich nur fiir Computer, in denen mehrere
physische Netzwerkkarten eingebaut sind. Bei den meisten Konstellationen sollten Sie
die Bonding-Konfiguration daher lediglich in DomO verwenden. Die Bond-Einrichtung in
einem VM-Gast-System ist dabei nur dann sinnvoll, wenn dem VM-Gast mehrere Netz-

werkkarten zugewiesen sind.

@ Anmerkung: IBM POWER: Bonding-Modi 5 und 6 (balance-tlb /
balance-alb) werden von ibmveth nicht mehr unterstitzt

Es besteht ein Konflikt zwischen der tlb/alb-Bonding-Konfiguration und der Power-
Firmware. Kurz gesagt, der Bonding-Treiber im tlb/alb-Modus sendet Ethernet-Loop-
back-Pakete mit den Ursprungs- und Ziel-MAC-Adressen, die als virtuelle Ethernet-MAC-
Adressen aufgelistet sind. Diese Pakete werden von der Power-Firmware nicht unterstiitzt.

Daher werden die Bonding-Modi 5 und 6 von ibmveth nicht mehr unterstiitzt.

Zum Konfigurieren eines Bonding-Gerits gehen Sie wie folgt vor:

1. Fiihren Sie YaST > System > Netzwerkeinstellungen aus.
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2. Wihlen Sie Hinzufiigen und &ndern Sie die Einstellung unter Gerdtetyp in Bond. Fahren Sie
mit Weiter fort.

Netzwerkkarten-Einrichtung >

Allgemein | Adresse = Hardware

Konfiguration (Bond-Ports)
DHCP b DHCP, Version4und 6 ~

Statisch zugewiesene IP-Adresse

Zusatzliche Adressen

Adress-Label ~ IP-Adresse Netzmaske

Hinzufiigen

Hilfe Abbrechen Weiter

3. Geben Sie an, wie dem Bonding-Geréit eine IP-Adresse zugewiesen werden soll. Hierfiir
stehen drei Methoden zur Auswahl:

® No IP Address (Keine IP-Adresse)

¢ Dynamic Address (with DHCP or Zeroconf) (Dynamische Adresse (mit DHCP oder

Zeroconf))

e Statisch zugewiesene IP-Adresse

Wahlen Sie die passende Methode fiir IThre Umgebung aus.

4. Wahlen Sie auf der Registerkarte Bond Ports (Bond-Ports) die Ethernet-Gerdte aus, die in
den Bond aufgenommen werden sollen. Aktivieren Sie hierzu die entsprechenden Kon-

trollkastchen.
5. Bearbeiten Sie die Bond-Treiberoptionen und wéhlen Sie einen Bonding-Modus aus.

6. Der Parameter miimon=100 muss unter Bond-Treiberoptionen angegeben werden. Ohne

diesen Parameter wird die Datenintegritdt nicht regelméaRig iiberpriift.

7. Klicken Sie auf Weiter, und beenden Sie YaST mit OK. Das Gerit wird erstellt.
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23.7.1 Hot-Plugging der Bond-Ports

In bestimmten Netzwerkumgebungen (z. B. High Availability) muss eine Bond-Port-Schnittstelle
durch eine andere Schnittstelle ersetzt werden. Dieser Fall tritt beispielsweise ein, wenn ein
Netzwerkgerat wiederholt ausfallt. Die Losung ist hier das Hot-Plugging der Bond-Ports.

Der Bond wird wie gewohnt konfiguriert (gemél} man 5 ifcfg-bonding), beispielsweise:

ifcfg-bondo
STARTMODE='auto' # or 'onboot'
BOOTPROTO="'static'
IPADDR='192.168.0.1/24"
BONDING MASTER='yes'
BONDING SLAVE 0='eth0O'
BONDING SLAVE 1='ethl'
BONDING MODULE OPTS='mode=active-backup miimon=100"

Die Bond-Ports werden mit STARTMODE=hotplug und BOOTPROTO=none angegeben:

ifcfg-etho
STARTMODE="hotplug'
BOOTPROTO="'none'

ifcfg-ethl
STARTMODE="hotplug"'
BOOTPROTO="'none'

Bei BOOTPROTO=none werden die ethtool-Optionen herangezogen (sofern bereitgestellt), es
wird jedoch kein Link zu ifup eth@ eingerichtet. Dies ist darin begriindet, dass die Bond-

Port-Schnittstelle durch das Bond-Gerét gesteuert wird.

Bei STARTMODE=hotplug wird die Bond-Port-Schnittstelle dem Bond automatisch zugefiigt,

wenn diese verfiigbar ist.

Die udev-Regeln in /etc/udev/rules.d/70-persistent-net.rules miissen so angepasst
werden, dass der Abgleich mit dem Geriét iiber die Bus-ID (das udev-Schliisselwort KERNELS
entspricht ,,SysFS BusID“, wie in hwinfo --netcard dargestellt) statt iiber die MAC-Adresse
erfolgt. So ist es moglich, defekte Hardware auszutauschen (eine Netzwerkkarte in demselben
Steckplatz, jedoch mit einer anderen MAC), und es treten keine Verwechselungen auf, wenn der
Bond die MAC-Adresse aller Bond-Ports dndert.

Beispiel:
SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?7%*",

KERNELS=="0000:00:19.0", ATTR{dev id}=="0x0", ATTR{type}=="1",
KERNEL=="eth*", NAME="eth0O"
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Beim Booten wartet der systemd-Service network.service nicht darauf, dass die Hot-Plug-
Bond-Ports einsatzbereit sind, sondern es wird die Bereitschaft des gesamten Bonds abgewartet,
wofiir mindestens ein verfiigbarer Bond-Port erforderlich ist. Wenn eine Bond-Port-Schnittstelle
aus dem System entfernt wird (durch Aufheben der Bindung an den NIC-Treiber, durch rmmod
des NIC-Treibers oder durch normales PCI-Hot-Plug-Entfernen), entfernt der Kernel die betref-
fende Schnittstelle automatisch aus dem Bond. Wird eine neue Karte in das System eingebaut
(Austausch der Hardware im Steckplatz), benennt udev diese Karte anhand der Regel fiir bus-
gestiitzte permanente Namen in den Namen des Bond-Ports um und ruft ifup fiir die Karte auf.
Mit dem ifup -Aufruf tritt die Karte automatisch in den Bond ein.

23.8 Einrichten von Team-Geraten fur Netzwerk-
Teaming

Der Begriff ,Link-Aggregation® ist der allgemeine Begriff zum Beschreiben der Kombination
(oder Aggregation) einer Netzwerkverbindung zum Bereitstellen einer logischen Ebene. Manch-
mal findet man die Begriffe ,Kanal-Teamvorgang®, ,Ethernet-Bonding“, ,Port-Abbruch“ usw.,
die Synonyme sind und sich auf das gleiche Konzept beziehen.

Dieses Konzept ist allgemein bekannt als ,,Bonding“ und wurde urspriinglich in den Linux-Ker-
nel integriert (Informationen zur urspriinglichen Implementierung finden Sie in Abschnitt 23.7,
,Einrichten von Bonding-Gerdten”). Der Begriff Netzwerk-Teaming wird zum Bezeichnen der neuen

Implementierung dieses Konzepts verwendet.

Der Hauptunterschied zwischen Bonding und Netzwerk-Teaming ist der, dass das Teaming eine
Reihe an kleinen Kernel-Modulen bereitstellt, die fiir die Bereitstellung einer Schnittstelle fiir die
teamd-Instanzen verantwortlich sind. Alles andere wird im Userspace verarbeitet. Dies unter-
scheidet sich von der urspriinglichen Bondings-Implementierung, die alle ihre Funktionen aus-
schlief3lich im Kernel enthélt. Einen Vergleich finden Sie unter Tabelle 23.5, ,Funktionsvergleich

zwischen Bonding und Team*,

TABELLE 23.5: FUNKTIONSVERGLEICH ZWISCHEN BONDING UND TEAM

Funktion Bonding Team
Broadcast, Round-Robin-TX- Ja Ja
Richtlinie

Active-Backup-TX-Richtlinie Ja Ja
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Funktion

LACP-Unterstiitzung
(802.3ad)

Hashbasierte TX-Richtlinie

Benutzer kann Hashfunktion

festlegen

TX-Lastenausgleichsunter-

stiitzung

TX-Lastenausgleichsunter-
stiitzung fiir LACP

Ethtool-Link-Uberwachung
ARP-Link-Uberwachung

NS/NA-Link-Uberwachung
(IPv6)

RCU-Sperre in TX-/RX-Pfa-

den
Portprioritit und Stickiness

Separate Einrichtung der

Link-Uberwachung nach Port

Einrichtung der Link-Uber-

wachung fiir mehrere Ports
VLAN-Unterstiitzung

Stapeln mehrerer Gerite

Quelle: http://libteam.org/files/teamdev.pp.pdf @

Bonding

Ja

Nein

Ja

Nein

Ja
Ja

Nein

Nein

Nein

Nein

begrenzt

Ja

Ja

Team

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Beide Implementierungen, Bonding und Netzwerk-Teaming, konnen parallel verwendet werden.

Netzwerk-Teaming ist eine Alternative zur bestehenden Bondings-Implementierung. Es ersetzt

das Bonding nicht.
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Netzwerk-Teaming kann fiir verschiedene Anwendungsfille verwendet werden. Die beiden

wichtigsten Anwendungsfélle werden spéter erldutert und umfassen:

¢ Lastausgleich zwischen Netzwerkgeréten.

¢ Failover von einem Netzwerkgerit zu einem anderen, falls eines der Geréte einen Fehler

aufweist.

Zurzeit ist kein YaST-Modul vorhanden, dass das Erstellen eines Teaming-Gerits unterstiitzt.

Sie miissen Netzwerk-Teaming manuell konfigurieren. Das allgemeine Verfahren ist unten dar-

gestellt und kann auf alle Netzwerk-Teaming-Konfigurationen angewendet werden:

PROZEDUR 23.1: ALLGEMEINES VERFAHREN
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. Stellen Sie sicher, dass alle erforderlichen Pakete installiert sind. Installieren Sie die Pakete

libteam-tools, libteamdct10 und python-libteam.

. Erstellen Sie eine Konfigurationsdatei unter /etc/sysconfig/network/ . In der Regel ist

dies ifcfg-team0. Benotigen Sie mehr als ein Netzwerk-Teaming-Gerit, teilen Sie ihnen
aufsteigende Nummern zu.

Diese Konfigurationsdatei enthélt mehrere Variablen, die auf den man-Seiten erldutert
werden (siehe man ifcfg und man ifcfg-team). Eine Beispielkonfiguration finden Sie
im System in der Datei /etc/sysconfig/network/ifcfg.template.

. Entfernen Sie die Konfigurationsdatei der Schnittstellen, die fiir das Teaming-Gerét ver-

wendet werden (in der Regel ifcfg-eth® und ifcfg-ethl).
Es wird empfohlen, eine Sicherung zu erstellen und beide Dateien zu 16schen. Wicked legt

die Konfigurationsdateien mit den erforderlichen Parametern fiir Teaming neu an.

Optional konnen Sie iiberpriifen, ob alle Angeben in der Konfigurationsdatei von Wicked

enthalten sind:

> sudo wicked show-config

. Starten Sie das Netzwerk-Teaming-Gerit team0:

> sudo wicked ifup all team@

Falls Sie zusitzliche Informationen zur Fehlersuche benétigen, verwenden Sie die Option

--debug all nach dem Subkommando all.
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6. Uberpriifen Sie den Status des Netzwerk-Teaming-Gerits. Fiihren Sie hierzu die folgenden

Kommandos aus:
¢ Status der teamd-Instanz von Wicked abrufen:
> sudo wicked ifstatus --verbose team@
e Status der gesamten Instanz abrufen:
> sudo teamdctl team@ state
* systemd-Status der teamd-Instanz abrufen:

> sudo systemctl status teamd@team0

Jedes Kommando zeigt eine etwas andere Ansicht abhéngig von IThren Anforderungen an.

7. Falls Sie nachtriiglich Anderungen in der Datei ifcfg-team0 vornehmen miissen, laden

Sie die Konfiguration der Datei mit folgendem Kommando neu:

> sudo wicked ifreload team0

Verwenden Sie nicht systemctl zum Starten oder Stoppen des Teaming-Geréits! Verwenden Sie

stattdessen das Kommando wicked, wie oben gezeigt.

So entfernen Sie das Teaming-Geréat vollstandig:

PROZEDUR 23.2: ENTFERNEN EINES TEAMGERATS
1. Halten Sie das Netzwerk-Teaming-Gerdt team@ an:

> sudo wicked ifdown team0

2. Benennen Sie die Datei /etc/sysconfig/network/ifcfg-team®@ in /etc/syscon-
fig/network/.ifcfg-team@ um. Wenn ein Punkt vor dem Dateinamen steht, ist er fiir
Wicked ,,unsichtbar“. Falls Sie die Konfiguration tatsichlich nicht mehr benétigen, konnen

Sie die Datei auch entfernen.
3. Laden Sie die Konfiguration neu:

> sudo wicked ifreload all
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23.8.1 Anwendungsfall: Lastausgleich bei Netzwerk-Teaming

Der Lastausgleich erhoht die Bandbreite. Verwenden Sie die folgende Konfigurationsdatei zum
Erstellen eines Netzwerk-Teaming-Gerdts mit Funktionen fiir den Lastenausgleich. Fahren Sie
mit Prozedur 23.1, ,Allgemeines Verfahren” fort, um das Gerit einzurichten. Uberpriifen Sie die

Ausgabe mit teamdctl.

BEISPIEL 23.12: KONFIGURATION FUR LASTAUSGLEICH BEI NETZWERK-TEAMING

STARTMODE=auto @

BOOTPROTO=static @
IPADDRESS="192.168.1.1/24" &
IPADDR6="fd00:deca:fbad:50::1/64" @

TEAM_RUNNER="loadbalance" ©

TEAM LB TX HASH="ipv4,ipv6,eth,vlan"
TEAM LB TX_ BALANCER NAME="basic"
TEAM LB TX BALANCER INTERVAL="100"

TEAM _PORT_DEVICE 0="eth0" @
TEAM _PORT_DEVICE 1="ethl" @

TEAM_ LW _NAME="ethtool" @
TEAM LW _ETHTOOL DELAY UP="10" @®
TEAM LW _ETHTOOL DELAY DOWN="10" @

@ Steuert das Starten des Teaming-Gerats. Der Wert auto bedeutet, dass die Schnittstelle
eingerichtet wird, wenn der Netzwerkdienst verfiigbar ist und bei jedem Reboot automa-
tisch gestartet wird.

Falls Sie das Gerat selbst steuern miissen (und das automatische Starten vermeiden moch-
ten) legen Sie manual fiir STARTMODE fest.

@® Legt eine statische IP-Adresse fest (hier 192.168.1.1 fiir [Pv4 und fd00:deca:fba-
d:50::1 fiir IPv6).
Wenn das Netzwerk-Teaming-Gerit eine dynamische IP-Adresse verwenden soll, legen Sie
BOOTPROTO="dhcp" fest und entfernen (oder kommentieren) Sie die Zeile mit TPADDRESS
und IPADDR6.

© Stellt TEAM RUNNER auf loadbalance ein und aktiviert damit den Lastausgleichsmodus.

@ Gibt ein oder mehrere Geréte an, die aggregiert werden sollen, um das Netzwerk-Team-

ing-Gerdt zu bilden.
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(5]

Definiert eine Verbindungsiiberwachung, die den Status der untergeordneten Geréte iiber-
wacht. Mit dem Standardwert ethtool wird nur iiberpriift, ob das Gerat aktiv und erreich-
bar ist. Hierdurch erfolgt die Uberpriifung recht schnell. Jedoch wird nicht iiberpriift, ob
das Gerat wirklich Pakete senden und empfangen kann.

Wenn Sie wirklich sicher sein miissen, dass die Verbindung einwandfrei funktioniert,
verwenden Sie die Option arp ping. Damit werden Ping-Signale an einen beliebigen
Host gesendet (in der Variablen TEAM LW ARP_PING TARGET HOST konfiguriert). Das Netz-

werk-Teaming-Gerdt gilt nur dann als funktionsfdhig, wenn Antworten empfangen werden.

Definiert die Verzogerung in Millisekunden zwischen dem Verbindungsaufbau (oder -

abbau) und der Benachrichtigung des Runner.

23.8.2 Anwendungsfall: Failover bei Netzwerk-Teaming

Failover wird verwendet, um eine hohe Verfiigbarkeit kritischer Netzwerk-Teaming-Gerite

sicherzustellen, indem ein paralleles Sicherungsnetzwerkgeréit verwendet wird. Das Sicherungs-

netzwerkgerat ist standig aktiv und iibernimmt die Funktionen, wenn das Hauptgerit ausfallt.

Verwenden Sie die folgende Konfigurationsdatei zum Erstellen eines Netzwerk-Teaming-Gerats

mit Failover-Funktionen. Fahren Sie mit Prozedur 23.1, ,Allgemeines Verfahren” fort, um das Geréat

einzurichten. Uberpriifen Sie die Ausgabe mit teamdctl.

BEISPIEL 23.13: KONFIGURATION FUR DHCP-NETZWERK-TEAMING-GERAT

STARTMODE=auto @

BOOTPROTO=static @
IPADDR="192.168.1.2/24" @
IPADDR6="fd00:deca:fbad:50::2/64" @

TEAM _RUNNER=activebackup ©
TEAM_PORT DEVICE 0="eth0" @
TEAM PORT DEVICE 1="ethl" @

TEAM_LW_NAME=ethtool @
TEAM LW ETHTOOL DELAY UP="10" @
TEAM LW ETHTOOL DELAY DOWN="10" @
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Steuert das Starten des Teaming-Geréats. Wert auto bedeutet, dass die Schnittstelle einge-
richtet wird, wenn der Netzwerkdienst verfiigbar ist, und bei jedem Reboot automatisch
gestartet wird.

Falls Sie das Gerat selbst steuern miissen (und das automatische Starten vermeiden moch-
ten) legen Sie manual fiir STARTMODE fest.
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Legt eine statische IP-Adresse fest (hier 192.168.1.2 fiir IPv4 und fd00:deca:fba-
d:50::2 fiir IPv6).

Wenn das Netzwerk-Teaming-Gerit eine dynamische IP-Adresse verwenden soll, legen Sie
BOOTPROTO="dhcp" fest und entfernen (oder kommentieren) Sie die Zeile mit TPADDRESS
und IPADDR6.

Stellt TEAM RUNNER auf activebackup ein und aktiviert damit den Failover-Modus.

Gibt ein oder mehrere Geridte an, die aggregiert werden sollen, um das Netzwerk-Team-

ing-Gerat zu bilden.

Definiert eine Verbindungsiiberwachung, die den Status der untergeordneten Gerite iiber-
wacht. Mit dem Standardwert ethtool wird nur iiberpriift, ob das Gerat aktiv und erreich-
bar ist. Hierdurch erfolgt die Uberpriifung recht schnell. Jedoch wird nicht iiberpriift, ob
das Geréat wirklich Pakete senden und empfangen kann.

Wenn Sie wirklich sicher sein miissen, dass die Verbindung einwandfrei funktioniert, ver-
wenden Sie die Option arp ping. Damit werden Ping-Signale an einen beliebigen Host
gesendet (in der Variablen TEAM LW ARP_PING TARGET HOST konfiguriert). Nur, wenn die
Antworten empfangen werden, wird das Netzwerk-Teaming-Gerdat als aktiv betrachtet.

Definiert die Verzégerung in Millisekunden zwischen dem Verbindungsaufbau (oder -

abbau) und der Benachrichtigung des Runner.

23.8.3 Anwendungsfall: VLAN zusatzlich zu Teamgerat

VLAN ist eine Abkiirzung fiir Virtual Local Area Network (virtuelles lokales Netzwerk). Es ermog-

licht die Ausfiihrung mehrerer logischer (virtueller) Ethernets {iber ein einzelnes physisches

Ethernet. Es teilt das Netzwerk in verschiedene Broadcast-Doméinen auf, sodass Pakete nur zwi-

schen den Ports, die fiir dasselbe VLAN bestimmt sind, umgeschaltet werden miissen.

Im nachfolgenden Anwendungsfall werden zwei statische VLANs zusétzlich zu einem Teamgeréat

angelegt:

® vlan0, an die IP-Adresse 192.168.10.1 gebunden

¢ vlanl, an die IP-Adresse 192.168.20.1 gebunden

Fiihren Sie dazu die folgenden Schritte aus:
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1. Aktivieren Sie die VLAN-Tags am Switch. Soll der Lastausgleich fiir das Teaming-Gerat

vorgenommen werden, muss der Switch das LACP (Link Aggregation Control Protocol)
(802.3ad) unterstiitzen. Weitere Informationen finden Sie im Hardware-Handbuch.
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2. Legen Sie fest, ob ein Lastausgleich oder ein Failover fiir das Teamgerit verwendet werden

soll. Richten Sie das Teamgerit gema} den Anweisungen unter Abschnitt 23.8.1, ,Anwen-
dungsfall: Lastausgleich bei Netzwerk-Teaming” oder Abschnitt 23.8.2, ,Anwendungsfall: Failover

bei Netzwerk-Teaming” ein.

Erstellen Sie unter /etc/sysconfig/network die Datei ifcfg-vlan® mit folgendem
Inhalt:

STARTMODE="auto"
BOOTPROTO="static" @
IPADDR='192.168.10.1/24' @
ETHERDEVICE="team0" ©
VLAN ID="0" @

VLAN="yes'

@ Definiert eine feste IP-Adresse, angegeben in IPADDR.
® Definiert die IP-Adresse, hier mit der Netzmaske.

© Enthilt die eigentliche Schnittstelle fiir die VLAN-Schnittstelle, hier das Teamgerit
(team0).

@ Gibt eine eindeutige ID fiir das VLAN an. Vorzugsweise entsprechen der Dateiname
und die VLAN ID dem Namen ifcfg-vlanVLAN ID. In diesem Fall ist VLAN ID

gleich 0, sodass der Dateiname ifcfg-vlan0 entsteht.

. Kopieren Sie die Datei /etc/sysconfig/network/ifcfg-vlan@ in /etc/syscon-

fig/network/ifcfg-vlanl und dndern Sie die folgenden Werte:

e IPADDR von 192.168.10.1/24 in 192.168.20.1/24.

® VLAN ID von 0 zu 1.

5. Starten Sie die beiden VLANS:

# wicked ifup vlan@ vlanl

6. Priifen Sie die Ausgabe von ifconfig:

# ifconfig -a

[...]

vlan0 Link encap:Ethernet HWwaddr 08:00:27:DC:43:98
inet addr:192.168.10.1 Bcast:192.168.10.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fedc:4398/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
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RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:12 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:0 (0.0 b) TX bytes:816 (816.0 b)

vlanl Link encap:Ethernet HWaddr 08:00:27:DC:43:98
inet addr:192.168.20.1 Bcast:192.168.20.255 Mask:255.255.255.0
inet6 addr: fe80::200:27ff:fedc:4398/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:12 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:816 (816.0 b)

23.9 Softwaredefiniertes Networking mit Open
vSwitch

Softwaredefiniertes Networking (SDN) bedeutet eine Trennung des Systems, das steuert, wohin
der Datenverkehrs gesendet wird (die Steuerebene), vom zugrunde liegenden System, das den
Datenverkehr zum ausgewdhlten Ziel weiterleitet (die Datenebene, auch Weiterleitungsebene
genannt). Dies bedeutet, dass die Funktionen, die zuvor von einem einzelnen, in der Regel nicht
flexiblen, Switch erbracht wurden, jetzt zwischen einem Switch (Datenebene) und seinem Con-
troller (Steuerebene) aufgeteilt werden konnen. In diesem Modell ist der Controller program-
mierbar und funktioniert sehr flexibel und passt sich schnell an sich &ndernde Netzwerkbedin-

gungen an.

Open vSwitch ist eine Software, die einen verteilten Switch mit mehreren Ebenen implementiert,
der mit dem OpenFlow-Protokoll kompatibel ist. OpenFlow erlaubt es einer Controller-Anwen-
dung, die Konfiguration eines Switch zu bearbeiten. OpenFlow baut als Ebene auf dem TCP-
Protokoll auf und wird in einer Reihe von Hardware und Software implementiert. Ein einzelner

Controller kann daher mehrere, sehr unterschiedliche Switches unterstiitzen.
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23.9.1  Vorteile von Open vSwitch

Softwaredefiniertes Networking mit Open vSwitch bietet einige Vorteile, vor allem wenn es

gemeinsam mit virtuellen Computern verwendet wird:

® Networking-Zustdnde konnen einfach identifiziert werden.

® Netzwerke und ihre Live-Zustdnde konnen von einem Host auf einen anderen iibertragen

werden.

* Netzwerkdynamiken sind nachverfolgbar und externe Software kann dafiir konfiguriert

werden, auf diese zu antworten.

¢ Sie konnen Tags in Netzwerkpaketen anwenden und so einstellen, dass sie identifizieren,
von welchem bzw. an welchen Computer sie gesendet werden, und andere Netzwerkkon-

texte verwalten. Zuweisungsregeln fiir Tags konnen konfiguriert und migriert werden.

¢ Open vSwitch implementiert das GRE-Protokoll (Generic Routing Encapsulation). Dies
erlaubt es Thnen beispielsweise, private Netzwerke virtueller Computer miteinander zu

verbinden.

® Open vSwitch kann eigenstdndig verwendet werden, ist jedoch fiir die Integration mit

Networking-Hardware konzipiert und kann Hardware-Switches steuern.

23.9.2 Installieren von Open vSwitch

1. Installieren Sie Open vSwitch und ergdnzende Pakete:

# zypper install openvswitch openvswitch-switch

Wenn Sie Open vSwitch zusammen mit dem KVM-Hypervisor verwenden mochten, instal-
lieren Sie zusatzlich tunctl. Wenn Sie Open vSwitch zusammen mit dem Xen-Hypervisor

verwenden mochten, installieren Sie zusitzlich openvswitch-kmp-xen.
2. Aktivieren Sie den Open vSwitch-Dienst:

# systemctl enable openvswitch

3. Starten Sie entweder den Computer neu oder verwenden Sie systemctl, um den Open

vSwitch-Dienst sofort zu starten:

# systemctl start openvswitch
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4. Um zu iiberpriifen, ob Open vSwitch richtig aktiviert wurde, verwenden Sie das Komman-
do:

# systemctl status openvswitch

23.9.3 Uberblick Gber Open vSwitch-Daemons und -
Dienstprogramme

Open vSwitch besteht aus mehreren Komponenten. Hierzu gehoren ein Kernel-Modul und ver-
schiedenste Userspace-Komponenten. Das Kernel-Modul wird zur Beschleunigung des Daten-

pfads verwendet, ist fiir eine Minimalinstallation von Open vSwitch jedoch nicht erforderlich.

23.9.3.1 Daemons

Die zentralen ausfiihrbaren Dateien von Open vSwitch sind die zugehorigen zwei Daemons.
Wenn Sie den openvswitch -Dienst starten, starten Sie die Daemons indirekt.
Der Haupt-Daemon (ovs-vswitchd ) von Open vSwitch stellt die Implementierung eines Switch

bereit. Der Datenbank-Daemon (ovsdb-server ) von Open vSwitch dient der Datenbank, in der

die Konfiguration und der Zustand von Open vSwitch gespeichert werden.

23.9.3.2 Dienstprogramme

Open vSwitch wird auflerdem mit mehreren Dienstprogrammen bereitgestellt, die die Arbeit
damit vereinfachen. Die folgende Liste ist nicht vollsténdig, es werden nur die wichtigsten Kom-

mandos beschrieben.

ovsdb-tool
Open vSwitch-Datenbanken erstellen, upgraden, komprimieren und abfragen. Transaktio-

nen auf Open vSwitch-Datenbanken durchfiihren.

ovs-appctl

Einen aktiven ovs-vswitchd- oder ovsdb-server-Daemon konfigurieren.

ovs-dpctl, ovs-dpctl-top
Datenpfade erstellen, bearbeiten, visualisieren und l6schen. Die Verwendung dieses Werk-
zeugs kann zu einem Konflikt mit ovs-vswitchd fiihren, wenn dieser auch Datenpfade

verwaltet. Daher wird es oft nur zu Diagnostikzwecken verwendet.
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ovs-dpctl-top erstellt eine Visualisierung dhnlich wie top - fiir Datenpfade.

ovs-ofctl
Alle Switches verwalten, die dem OpenFlow-Protokoll unterliegen. ovs-ofctl ist nicht

auf die Interaktion mit Open vSwitch beschrankt.

ovs-vsctl
Bietet eine Schnittstelle auf hochster Ebene fiir die Konfigurationsdatenbank. Sie kann zum
Abfragen und Bearbeiten der Datenbank verwendet werden. Konkret zeigt sie den Zustand

von ovs-vswitchd und kann zur Konfiguration verwendet werden.

23.9.4 Erstellen einer Bridge mit Open vSwitch

In der folgenden Beispielkonfiguration wird der Wicked-Netzwerkdienst standardmaf3ig auf
SUSE Linux Enterprise Server verwendet. Weitere Informationen zu Wicked finden Sie unter

Abschnitt 23.5, ,Manuelle Netzwerkkonfiguration”.

Wenn Sie Open vSwitch installiert und gestartet haben, gehen Sie wie folgt vor:

1. Um eine Bridge zur Verwendung durch Ihren virtuellen Computer zu konfigurieren, erstel-

len Sie eine Datei mit folgendem Inhalt:

STARTMODE='auto' @
BOOTPROTO="dhcp' @
0VS BRIDGE='yes' @
0VS_BRIDGE PORT DEVICE 1='ethd'®

Richten Sie die Bridge automatisch ein, wenn der Netzwerkdienst gestartet wird.
Das zu verwendende Protokoll fiir die Konfiguration der IP-Adresse.

Kennzeichnen Sie die Konfiguration als Open vSwitch-Bridge.

>

Wahlen Sie aus, welche(s) Gerit(e) zur Bridge hinzugefiigt werden soll(en). Um mehr
Gerate hinzuzufiigen, fiigen Sie zusitzliche Zeilen fiir jedes der Geréte in der Datei

hinzu:

0VS BRIDGE PORT DEVICE SUFFIX='DEVICE'

Das SUFFIX kann eine beliebige alphanummerische Zeichenfolge darstellen. Stellen

Sie jedoch sicher, dass das SUFFIX fiir jedes Gerit eindeutig ist, um das Uberschrei-

ben einer vorherigen Definition zu vermeiden.
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Speichern Sie die Datei im Verzeichnis /etc/sysconfig/network mit dem Namen
ifcfg-bro. Anstelle von br@ konnen Sie jeden beliebigen Namen verwenden. Jedoch
muss der Dateiname mit ifcfg- beginnen.

Informationen zu weiteren Optionen finden Sie auf den man-Seiten von ifcfg (man 5

ifcfg) und ifcfg-ovs-bridge (man 5 ifcfg-ovs-bridge).

. Starten Sie nun die Bridge:

# wicked ifup bro

Wenn Wicked fertig ist, sollte es den Namen der Bridge und daneben den Zustand up

ausgeben.

23.9.5 Verwenden von Open vSwitch direkt mit KVM

Nach dem Erstellen der Bridge (wie in Abschnitt 23.9.4, ,Erstellen einer Bridge mit Open vSwitch”

beschrieben) konnen Sie Open vSwitch zum Verwalten des Netzwerkzugriffs auf virtuelle Com-

puter verwenden, die mit KVM/QEMU erstellt wurden.

404

1. Um die Méglichkeiten von Wicked am besten nutzen zu kénnen, fiihren Sie weitere Ande-

rungen an der zuvor konfigurierten Bridge durch. Offnen Sie die zuvor erstellte Datei /
etc/sysconfig/network/ifcfg-bro und fiigen Sie eine Zeile fiir ein weiteres Port-Gerat

hinzu:
0VS BRIDGE PORT DEVICE 2='tap®’

Legen Sie zusitzlich fiir BOOTPROTO den Wert none fest. Die Datei sollte nun wie folgt

aussehen:

STARTMODE="'auto’
BOOTPROTO="'none’

0VS BRIDGE='yes'

0VS BRIDGE PORT DEVICE 1='eth@'
0VS BRIDGE PORT DEVICE 2='tap@'

Das neue Port-Gerédt tap@ wird im néchsten Schritt konfiguriert.

2. Fiigen Sie nun eine Konfigurationsdatei fiir das Gerdt tap@ hinzu:

STARTMODE="auto"'
BOOTPROTO="none"
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TUNNEL="tap'

Speichern Sie die Datei im Verzeichnis /etc/sysconfig/network mit dem Namen

ifcfg-tapo.

@ Tipp: Anderen Benutzern den Zugriff auf das Tap-Gerat
erlauben

Um dieses Tap-Gerdt iiber einen virtuellen Computer verwenden zu konnen, der als
Benutzer ohne root -Berechtigungen gestartet wurde, fiigen Sie Folgendes hinzu:

TUNNEL SET OWNER=USER_ NAME
Um den Zugriff fiir eine ganze Gruppe zu erlauben, fiigen Sie Folgendes hinzu:

TUNNEL_SET_GROUP=GROUP_NAME

3. Offnen Sie schlieRlich die Konfiguration fiir das Geriit, das als das erste 0VS_BRIDGE POR-
T DEVICE -Gerét definiert ist. Wenn Sie den Namen nicht gedndert haben, sollte dies eth@
sein. Offnen Sie daher /etc/sysconfig/network/ifcfg-eth® und stellen Sie sicher,

dass die folgenden Optionen festgelegt sind:

STARTMODE="auto'
BOOTPROTO="'none'

Wenn die Datei noch nicht vorhanden ist, erstellen Sie sie.
4. Starten Sie die Bridge-Schnittstelle mithilfe von Wicked neu:
# wicked ifreload bro
Dies 16st auch das erneute Laden der neu definierten Bridge-Port-Geréte aus.
5. Verwenden Sie zum Starten eines virtuellen Computers beispielsweise:
# gemu-kvm \
-drive file=/PATH/TO/DISK-IMAGE@ \

-m 512 -net nic,vlan=0,macaddr=00:11:22:EE:EE:EE \
-net tap,ifname=tap0,script=no,downscript=no®

@ Pfad zum QEMU-Laufwerksabbild, das Sie starten mochten.

® Verwenden Sie das zuvor erstellte Tap-Gerat ( tap0).
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Weitere Informationen zur Verwendung von KVM/QEMU finden Sie im Buch ,Virtualization
Guide”.

23.9.6 Verwenden von Open vSwitch mit libvirt

Nach Erstellen der Bridge, wie zuvor in Abschnitt 23.9.4, ,Erstellen einer Bricdge mit Open vSwitch”
beschrieben, konnen Sie die Bridge zu einem vorhandenen virtuellen Computer hinzufiigen, der
mit libvirt verwaltet wird. Da libvirt Open vSwitch-Bridges bereits teilweise unterstiitzt,
konnen Sie die in Abschnitt 23.9.4, ,Erstellen einer Bridge mit Open vSwitch” erstellte Bridge ohne

weitere Anderungen an der Networking-Konfiguration verwenden.

1. Offnen Sie die Dominen-XML-Datei fiir den gewiinschten virtuellen Computer:
# virsh edit VM_NAME

Ersetzen Sie VM-NAME durch den Namen des gewiinschten virtuellen Computers. Hiermit

wird Ihr Standardtexteditor geoffnet.

2. Suchen Sie nach einem Abschnitt, der mit <interface type="..."> beginnt und mit </
interface> endet, um den Networking-Abschnitt des Dokuments zu finden.
Ersetzen Sie den vorhandenen Abschnitt durch einen Networking-Abschnitt, der etwa so

aussieht:

<interface type='bridge'>
<source bridge='br0'/>
<virtualport type='openvswitch'/>
</interface>

Wichtig: Kompatibilitat von virsh iface-* und Virtual
Machine Manager mit Open vSwitch

Zurzeit wird die Open vSwitch-Kompatibilitdt von libvirt nicht iiber die virsh
iface-*-Werkzeuge und Virtual Machine Manager verfiigbar gemacht. Wenn Sie

eines dieser Werkzeuge verwenden, kann die Konfiguration beschadigt werden.

3. Sie konnen die virtuellen Computer nun wie iiblich starten oder neu starten.

Weitere Informationen zur Verwendung von libvirt finden Sie im Buch ,Virtualization Guide”.
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23.9.7 Weitere Informationen

Weitere Informationen zu SDN finden Sie im Dokumentationsbereich der Website des WEeOpen

vSwitch-Projekts unter https://docs.openvswitch.org/en/latest/#documentation 7.

407 Weitere Informationen SLES 15 SP4


https://docs.openvswitch.org/en/latest/#documentation

24 Druckerbetrieb

SUSE® Linux Enterprise Server unterstiitzt zahlreiche Druckermodelle (auch entfernte Netz-
werkdrucker). Drucker konnen manuell oder mit YaST konfiguriert werden. Anleitungen zur
Konfiguration finden Sie im Kopitel 34, Einrichten eines Druckers. Grafische Dienstprogramme und
Dienstprogramme an der Kommandozeile sind verfiigbar, um Druckauftrdge zu starten und zu
verwalten. Wenn Ihr Drucker nicht wie erwartet verwendet werden kann, lesen Sie die Infor-

mationen unter Abschnitt 24.8, ,,Fehlersuche”.

Das Standarddrucksystem in SUSE Linux Enterprise Server ist CUPS (Common Unix Printing

System).

Drucker konnen nach Schnittstelle, z. B. USB oder Netzwerk, und nach Druckersprache unter-
schieden werden. Stellen Sie beim Kauf eines Druckers sicher, dass dieser iiber eine von der
Hardware unterstiitzte Schnittstelle (USB, Ethernet oder WLAN) und iiber eine geeignete Dru-
ckersprache verfiigt. Drucker konnen basierend auf den folgenden drei Klassen von Drucker-

sprachen kategorisiert werden:

PostScript-Drucker

PostScript ist die Druckersprache, in der die meisten Druckauftrdge unter Linux und Unix
vom internen Drucksystem generiert und verarbeitet werden. Wenn PostScript-Dokumente
direkt vom Drucker verarbeitet und im Drucksystem nicht in weiteren Phasen konvertiert
werden miissen, reduziert sich die Anzahl der moglichen Fehlerquellen.

Derzeit wird PostScript von PDF als Standardformat fiir Druckauftrige abgelost. PostS-
cript + PDF-Drucker, die PDF-Dateien (neben PostScript-Dateien) direkt drucken konnen,
sind bereits am Markt erhéltlich. Bei herkommlichen PostScript-Druckern miissen PDF-

Dateien wahrend des Druck-Workflows in PostScript konvertiert werden.

Standarddrucker (Sprachen wie PCL und ESC/P)

Bei den bekannten Druckersprachen kann das Drucksystem PostScript-Druckauftriage mit
Ghostscript in die entsprechende Druckersprache konvertieren. Diese Verarbeitungsphase
wird als "Interpretieren" bezeichnet. Die géngigsten Sprachen sind PCL (die am h&ufigs-
ten auf HP-Druckern und ihren Klonen zum Einsatz kommt) und ESC/P (die bei Epson-
Druckern verwendet wird). Diese Druckersprachen werden in der Regel von Linux unter-
stiitzt und liefern ein addquates Druckergebnis. Linux ist unter Umstédnden nicht in der
Lage, einige spezielle Druckerfunktionen anzusprechen. Mit Ausnahme von HP und Epson
gibt es derzeit keinen Druckerhersteller, der Linux-Treiber entwickeln und sie den Linux-
Distributoren unter einer Open-Source-Lizenz zur Verfiigung stellen wiirde.
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Proprietare Drucker (auch GDI-Drucker genannt)
Diese Drucker unterstiitzen keine der géngigen Druckersprachen. Sie verwenden eigene,
undokumentierte Druckersprachen, die gedndert werden konnen, wenn neue Versionen
eines Modells auf den Markt gebracht werden. Fiir diese Drucker sind in der Regel nur
Windows-Treiber verfiigbar. Weitere Informationen zu diesem Thema finden Sie unter dem

Stichwort Abschnitt 24.8.1, ,,Drucker ohne Unterstiitzung fiir eine Standard-Druckersprache”.

Vor dem Kauf eines neuen Druckers sollten Sie anhand der folgenden Quellen priifen, wie gut

der Drucker, den Sie zu kaufen beabsichtigen, unterstiitzt wird:

http://www.openprinting.org/printers <
Die OpenPrinting-Homepage mit der Druckerdatenbank. In der Online-Datenbank wird
der neueste Linux-Supportstatus angezeigt. Eine Linux-Distribution kann jedoch immer
nur die zur Produktionszeit verfiigbaren Treiber enthalten. Demnach ist es moglich, dass
ein Drucker, der aktuell als ,,vollstdndig unterstiitzt“ eingestuft wird, diesen Status bei der
Veroffentlichung der neuesten SUSE Linux Enterprise Server-Version nicht aufgewiesen
hat. Die Datenbank gibt daher nicht notwendigerweise den richtigen Status, sondern nur

eine Anniherung an diesen an.

http://pages.cs.wisc.edu/~ghost/ 7
Die Ghostscript-Website

/usr/share/doc/packages/ghostscript/catalog.devices

Liste inbegriffener Ghostscript-Treiber.

24.1 Der CUPS-Workflow

Der Benutzer erstellt einen Druckauftrag. Der Druckauftrag besteht aus den zu druckenden Daten
plus Informationen fiir den Spooler. Hierzu gehoren der Name des Druckers oder der Drucker-
warteschlange sowie (optional) Angaben fiir den Filter, z. B. druckerspezifische Optionen.

Mindestens eine zugeordnete Druckerwarteschlange ist fiir jeden Drucker vorhanden. Der Spoo-
ler hilt den Druckauftrag in der Warteschlange, bis der gewiinschte Drucker bereit ist, Daten
zu empfangen. Wenn der Drucker druckbereit ist, sendet der Spooler die Daten iiber den Filter

und das Backend an den Drucker.

Der Filter konvertiert die von der Druckanwendung generierten Daten (gewohnlich PostScript
oder PDF, aber auch ASCII, JPEG usw.) in die druckerspezifischen Daten (PostScript, PCL, ESC/
P usw). Die Funktionen des Druckers sind in den PPD-Dateien beschrieben. Eine PPD-Datei ent-
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halt druckspezifische Optionen mit den Parametern, die erforderlich sind, um die Optionen auf
dem Drucker zu aktivieren. Das Filtersystem stellt sicher, dass die vom Benutzer ausgewahlten

Optionen aktiviert werden.

Wenn Sie einen PostScript-Drucker verwenden, konvertiert das Filtersystem die Daten in dru-
ckerspezifische PostScript-Daten. Hierzu ist kein Druckertreiber erforderlich. Wenn Sie einen
Nicht-PostScript-Drucker verwenden, konvertiert das Filtersystem die Daten in druckerspezifi-
sche Daten. Hierzu ist ein fiir den Drucker geeigneter Druckertreiber erforderlich. Das Back-End

empfangt die druckerspezifischen Daten vom Filter und leitet sie an den Drucker weiter.

24.2 Methoden und Protokolle zum Anschliel3en von
Druckern

Es gibt mehrere Moglichkeiten, einen Drucker an das System anzuschlie3en. Die Konfigura-
tion von CUPS unterscheidet nicht zwischen einem lokalen Drucker und einem Drucker, der
iiber das Netzwerk an das System angeschlossen ist. Weitere Informationen zum Anschlie(3en
von Druckern finden Sie im Beitrag CUPS in aller Kiirze unter https://en.opensuse.org/SDB:CUP-
S_in_a_Nutshell 2.

Von der z/VM bereitgestellte Drucker und dhnliche Gerite, die lokal an IBM Z-Main-
frames angeschlossen werden, werden von CUPS nicht unterstiitzt. Auf diesen Plattformen ist
das Drucken nur iiber das Netzwerk moglich. Die Kabel fiir Netzwerkdrucker miissen gemaf}

den Anleitungen des Druckerherstellers angeschlossen werden. (]

Warnung: Andern der Anschlisse bei einem laufenden System

Vergessen Sie beim Anschlieen des Druckers an den Computer nicht, dass wihrend des
Betriebs nur USB-Gerite angeschlossen werden konnen. Um Ihr System oder Ihren Dru-
cker vor Schaden zu bewahren, fahren Sie das System herunter, wenn Sie Verbindungen
andern miissen, die keine USB-Verbindungen sind.
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24.3 Installation der Software

PPD (PostScript Printer Description, PostScript-Druckerbeschreibung) ist die Computersprache,
die die Eigenschaften, z. B. die Auflosung und Optionen wie die Verfiigbarkeit einer Duplexein-
heit, beschreibt. Diese Beschreibungen sind fiir die Verwendung der unterschiedlichen Drucker-
optionen in CUPS erforderlich. Ohne eine PPD-Datei wiirden die Druckdaten in einem ,,rohen”

Zustand an den Drucker weitergeleitet werden, was in der Regel nicht erwiinscht ist.

Um einen PostScript-Drucker zu konfigurieren, sollten Sie sich zunéchst eine geeignete PPD-
Datei beschaffen. Die Pakete manufacturer-PPDs und OpenPrintingPPDs-postscript ent-
halten zahlreiche PPD-Dateien. Weitere Informationen hierzu finden Sie unter Abschnitt 24.7.3,
,PPD-Dateien in unterschiedlichen Paketen” und Abschnitt 24.8.2, , Fiir einen PostScript-Drucker ist keine

geeignete PPD-Datei verftigbar®.

Neue PPD-Dateien konnen im Verzeichnis /usr/share/cups/model/ gespeichert oder dem
Drucksystem mit YaST hinzugefiigt werden (siehe Abschnitt 34.1.1, ,Hinzuftigen von Treibern mit

YaST"). Die PPD-Dateien lassen sich anschliel3end wiahrend der Druckereinrichtung auswéhlen.

Seien Sie vorsichtig, wenn Sie gleich ein ganzes Software-Paket eines Druckerherstellers instal-
lieren sollen. Durch eine solche Installation entféllt die Unterstiitzung durch SUSE Linux Ent-
erprise Server. Aullerdem funktionieren die Druckerkommandos unter Umstdnden anders und
das System kann moglicherweise keine Geridte anderer Hersteller mehr adressieren. Aus diesem
Grund wird das Installieren von Herstellersoftware nicht empfohlen.

24.4 Netzwerkdrucker

Ein Netzwerkdrucker kann unterschiedliche Protokolle unterstiitzen - einige sogar gleichzeitig.
Die meisten unterstiitzten Protokolle sind standardisiert, und doch versuchen einige Herstel-
ler, diesen Standard abzuédndern. Treiber werden meist nur fiir einige wenige Betriebsssysteme
angeboten. Linux-Treiber werden leider nur sehr selten zur Verfiigung gestellt. Gegenwartig
konnen Sie nicht davon ausgehen, dass alle Protokolle problemlos mit Linux funktionieren. Um
dennoch eine funktionale Konfiguration zu erhalten, miissen Sie daher moglicherweise mit den

verschiedenen Optionen experimentieren.

CUPS unterstiitzt die Protokolle socket, LPD, IPP und smb.

socket
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Socket bezeichnet eine Verbindung, iiber die die einfachen Druckdaten direkt
an einen TCP-Socket gesendet werden. Einige der am héufigsten verwen-
deten Socket-Ports sind 9100 oder 35. Die Syntax der Gerdte-URI (Uni-
form Resource Identifier) lautet: socket://IP.FUR.DEN.DRUCKER:PORT, beispielsweise:
socket://192.168.2.202:9100/ .

LPD (Line Printer Daemon)

Das LDP-Protokoll wird in RFC 1179 beschrieben. Bei diesem Protokoll werden bestimmte
auftragsspezifische Daten (z. B. die ID der Druckerwarteschlange) vor den eigentlichen
Druckdaten gesendet. Beim Konfigurieren des LDP-Protokolls muss daher eine Druckerwar-
teschlange angegeben werden. Die Implementierungen diverser Druckerhersteller sind fle-
xibel genug, um beliebige Namen als Druckwarteschlange zu akzeptieren. Der zu verwen-
dende Name miisste ggf. im Druckerhandbuch angegeben sein. Es werden héufig Bezeich-
nungen wie LPT, LPT1, LP1 o. 4. verwendet. Die Portnummer fiir einen LPD-Dienst lautet
515. Ein Beispiel fiir einen Gerat-URI ist lpd://192.168.2.202/LPT1.

IPP (Internet Printing Protocol)

IPP basiert auf dem HTTP-Protokoll. Mit IPP konnen mehr druckauftragsbezogene Daten
iibertragen werden als mit den anderen Protokollen. CUPS verwendet IPP fiir die interne
Dateniibertragung. Um IPP ordnungsgemal} konfigurieren zu konnen, ist der Name der
Druckwarteschlange erforderlich. Die Portnummer fiir IPP lautet 631 . Beispiele fiir Gera-
te-URIs sind ipp://192.168.2.202/ps und ipp://192.168.2.202/printers/ps.

SMB (Windows-Freigabe)

CUPS unterstiitzt auch das Drucken auf freigegebenen Druckern unter Windows. Das fiir
diesen Zweck verwendete Protokoll ist SMB. SMB verwendet die Portnummern 137, 138
und 139. Beispiele fiir Gerate-URIs sind smb://user:password@workgroup/smb.ex-
ample.com/printer, smb://user:password@smb.example.com/printer und smb://
smb.example.com/printer.

Das vom Drucker unterstiitzte Protokoll muss vor der Konfiguration ermittelt werden. Wenn der

Hersteller die erforderlichen Informationen nicht zur Verfiigung stellt, konnen Sie das Protokoll

mit dem Kommando nmap ermitteln, das Bestandteil des Pakets nmap ist. nmap iiberpriift einen

Host auf offene Ports. Beispiel:

> nmap -p 35,137-139,515,631,9100-10000 IP.OF.THE.PRINTER
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24.5 Konfigurieren von CUPS mit
Kommandozeilenwerkzeugen

CUPS kann mit Kommandozeilenwerkzeugen kofiguriert werden, beispielsweise lpinfo, lpad-
min oder lpoptions. Sie benétigen einen Gerate-URI, der aus einem Back-End (z. B. USB) und
Parametern besteht. Zum Bestimmen von giiltigen Geréte- URIs auf Threm System verwenden

Sie das Kommando lpinfo -v | grep ,:/“:

> sudo lpinfo -v | grep ":/"
direct usb://ACME/FunPrinter%s20XL
network socket://192.168.2.253

Mit lpadmin kann der CUPS-Serveradministrator Druckerwarteschlangen hinzufiigen, entfer-
nen und verwalten. Verwenden Sie die folgende Syntax, um eine Druckwarteschlange hinzuzu-

fiigen:

> sudo lpadmin -p QUEUE -v DEVICE-URI -P PPD-FILE -E

Das Gerit ( -v) ist anschlieRend als WARTESCHLANGE ( -p) verfiigbar und verwendet die ange-
gebene PPD-Datei ( -P ). Das bedeutet, dass Sie die PPD-Datei und das Geréte-URI kennen miis-

sen, wenn Sie den Drucker manuell konfigurieren mochten.

Verwenden Sie nicht -E als erste Option. Fiir alle CUPS-Befehle legt die Option -E als erstes
Argument die Verwendung einer verschliisselten Verbindung fest. Zur Aktivierung des Druckers

muss die Option -E wie im folgenden Beispiel dargestellt verwendet werden:

> sudo lpadmin -p ps -v usb://ACME/FunPrinter%20XL -P \
/usr/share/cups/model/Postscript.ppd.gz -E

Im folgenden Beispiel wird ein Netzwerkdrucker konfiguriert:

> sudo lpadmin -p ps -v socket://192.168.2.202:9100/ -P \
/usr/share/cups/model/Postscript-levell.ppd.gz -E

Weitere Optionen von lpadmin(8) finden Sie auf der man-Seiten von lpadmin.
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Wahrend der Druckerkonfiguration werden bestimmte Optionen standardméal3ig gesetzt. Diese
Optionen konnen (je nach Druckwerkzeug) fiir jeden Druckauftrag gedndert werden. Es ist auch
moglich, diese Standardoptionen mit YaST zu dndern. Legen Sie die Standardoptionen mithilfe

der Kommandozeilenwerkzeuge wie folgt fest:
1. Zeigen Sie zunichst alle Optionen an:
> sudo lpoptions -p QUEUE -1
Beispiel:
Resolution/Output Resolution: 150dpi *300dpi 600dpi
Die aktivierte Standardoption wird durch einen vorangestellten Stern ( *) gekennzeichnet.
2. Andern Sie die Option mit lpadmin:
> sudo lpadmin -p QUEUE -o Resolution=600dpi
3. Priifen Sie die neue Einstellung:

> sudo lpoptions -p QUEUE -1

Resolution/Output Resolution: 150dpi 300dpi *600dpi

Wenn ein normaler Benutzer lpoptions ausfiihrt, werden die Einstellungen in ~/.cups/
lpoptions geschrieben. Jedoch werden die root -Einstellungen in to /etc/cups/lpoptions

geschrieben.

24.6 Drucken Uber die Kommandozeile

Um den Druckvorgang iiber die Kommandozeile zu starten, geben Sie lp -d NAME DER WAR-
TESCHLANGE DATEINAME ein und ersetzen Sie die entsprechenden Namen fiir NAME DER WAR-
TESCHLANGE und DATEINAME .

Einige Anwendungen erfordern fiir den Druckvorgang den Befehl 1p. Geben Sie in diesem Fall
den richtigen Befehl in das Druckdialogfeld der Anwendung ohne Angabe des DATEINAMENS
ein, z. B. 1p -d NAME DER WARTESCHLANGE.
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24,7 Besondere Funktionen in SUSE Linux Enterprise
Server

Mehrere CUPS-Funktionen wurden fiir SUSE Linux Enterprise Server angepasst. Im Folgenden

werden einige der wichtigsten Anderungen beschrieben.

24.7.1 CUPS und Firewall

Nach einer Standardinstallation von SUSE Linux Enterprise Server ist firewalld aktiv und
die Netzwerkschnittstellen werden so konfiguriert, dass sie sich in der 6ffentlichen Zone

befinden, die eingehenden Datenverkehr blockiert.

Wenn firewalld aktiv ist, miissen Sie sie moglicherweise konfigurieren, damit Clients die
Netzwerkdrucker durchsuchen konnen. Aktivieren Sie dazu mdns und ipp {iiber die interne

Netzwerkzone. Die offentliche Zone sollte niemals Druckerwarteschlangen offenlegen.

(Weitere Informationen zur firewalld-Konfiguration finden Sie im Buch ,Security and Harde-
ning Guide”, Kapitel 24 ,Masquerading and firewalls”, Abschnitt 24.4 ,firewalld” und https://en.o-
pensuse.org/SDB:CUPS_and_SANE_Firewall_settings#.)

24.7.1.1  CUPS-Client

Normalerweise wird der CUPS-Client auf einem normalen Arbeitsplatzrechner ausgefiihrt, die
sich in einer verbiirgten Netzwerkumgebung hinter einer Firewall befindet. In diesem Fall emp-
fiehlt es sich, die Netzwerkschnittstelle in der internen Zone zu konfigurieren, damit der

Arbeitsplatzrechner innerhalb des Netzwerks erreichbar ist.

24.7.1.2 CUPS-Server

Wenn der CUPS-Server Teil der durch eine Firewall geschiitzten verbiirgten Netzwerkumgebung
ist, sollte die Netzwerkschnittstelle in der internen Zone der Firewall konfiguriert sein. Es ist
nicht empfehlenswert, einen CUPS-Server in einer nicht verbiirgten Netzwerkumgebung einzu-
richten, es sei denn, Sie sorgen dafiir, dass er durch besondere Firewall-Regeln und Sicherheits-

einstellungen in der CUPS-Konfiguration geschiitzt wird.
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24.7.2 Durchsuchen nach Netzwerkdruckern

CUPS-Server geben regelmif3ig die Verfiigbarkeit und die Statusinformationen von freigegebe-
nen Druckern im Netzwerk bekannt. Die Clients konnen auf diese Informationen zugreifen und
beispielsweise in Druckdialogfeldern eine Liste der verfiigbaren Drucker anzeigen. Dies wird als
,Browsing“ (Durchsuchen) bezeichnet.

Die CUPS-Server geben ihre Druckerwarteschlangen entweder iiber das herkommliche CUPS-
Browsing-Protokoll oder iiber Bonjour/DND-SD im Netzwerk bekannt. Um Netzwerkdrucker-
warteschlangen zu aktivieren, muss der Dienst cups-browsed auf allen Clients ausgefiihrt wer-
den, die iiber CUPS-Server drucken. cups-browsed wird standardméaf3ig nicht gestartet. Zum
Starten fiir die aktuelle Sitzung fithren Sie den Befehl sudo systemctl start cups-browsed
aus. Damit der Dienst nach dem Booten automatisch gestartet wird, aktivieren Sie ihn mit dem

Befehl sudo systemctl enable cups-browsed auf allen Clients.

Falls das Durchsuchen nach dem Starten von cups-browsed nicht funktioniert, geben der
oder die CUPS-Server die Netzwerkdrucker-Warteschlangen vermutlich iiber Bonjour/DND-SD
bekannt. In diesem Fall miissen Sie zusétzlich das Paket avahi installieren und den zugehorigen

Dienst mit sudo systemctl start avahi-daemon auf allen Clients starten.

In Abschnitt 24.7.1, ,,CUPS und Firewall” finden Sie Informationen, wie das Durchsuchen von Dru-

ckern iiber firewalld zugelassen wird.

24.7.3 PPD-Dateien in unterschiedlichen Paketen

Die YaST-Druckerkonfiguration richtet die Warteschlangen fiir CUPS auf dem System mit den in
/usr/share/cups/model/ installierten PPD-Dateien ein. Um die geeigneten PPD-Dateien fiir
das Druckermodell zu finden, vergleicht YaST wahrend der Hardware-Erkennung den Hersteller
und das Modell mit den Herstellern und Modellen, die in den PPD-Dateien enthalten sind. Zu
diesem Zweck generiert die YaST-Druckerkonfiguration eine Datenbank mit den Hersteller- und

Modelldaten, die aus den PPD-Dateien extrahiert werden.

Die Konfiguration, die nur PPD-Dateien und keine weiteren Informationsquellen verwendet,
hat den Vorteil, dass die PPD-Dateien in /usr/share/cups/model/ beliebig gedndert werden
konnen. Wenn Sie beispielsweise PostScript-Drucker nutzen, konnen die PPD-Dateien direkt
in /usr/share/cups/model/ kopiert werden (wenn sie nicht bereits im Paket manufactu-
rer-PPDs oder OpenPrintingPPDs-postscript vorhanden sind), um eine optimale Konfigu-

ration der Drucker zu erzielen.
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Weitere PPD-Dateien erhalten Sie mit den folgenden Paketen:

e gutenprint: der Gutenprint-Treiber und zugehorige PPDs
® splix: der Splix-Treiber und zugehorige PPDs
® OpenPrintingPPDs-ghostscript: PPDs fiir integrierte Ghostscript-Treiber

® OpenPrintingPPDs-hpijs: PPDs fiir den HP1JS-Treiber fiir Drucker, die nicht von HP

stammen

24.8 Fehlersuche

In den folgenden Abschnitten werden einige der am h&ufigsten auftretenden Probleme mit
der Druckerhardware und -software sowie deren Losungen oder Umgehung beschrieben. Unter
anderem werden die Themen GDI-Drucker, PPD-Dateien und Port-Konfiguration behandelt. Dar-
iiber hinaus werden gingige Probleme mit Netzwerkdruckern, fehlerhafte Ausdrucke und die

Bearbeitung der Warteschlange erldutert.

24.8.1 Drucker ohne Unterstutzung fur eine Standard-
Druckersprache

Diese Drucker unterstiitzen keine der geldaufigen Druckersprachen und kénnen nur mit proprie-
tdren Steuersequenzen adressiert werden. Daher funktionieren sie nur mit den Betriebssystem-
versionen, fiir die der Hersteller einen Treiber zur Verfiigung stellt. GDI ist eine von Microsoft
fiir Grafikgerdte entwickelte Programmierschnittstelle. In der Regel liefert der Hersteller nur
Treiber fiir Windows, und da Windows-Treiber die GDI-Schnittstelle verwenden, werden diese
Drucker auch GDI-Drucker genannt. Das eigentliche Problem ist nicht die Programmierschnitt-
stelle, sondern die Tatsache, dass diese Drucker nur mit der proprietiren Druckersprache des
jeweiligen Druckermodells adressiert werden kénnen.

Der Betrieb einiger GDI-Drucker kann sowohl im GDI-Modus als auch in einer der Standard-Dru-
ckersprachen ausgefiihrt werden. Sehen Sie im Druckerhandbuch nach, ob dies moglich ist.
Einige Modelle benétigen fiir diese Umstellung eine spezielle Windows-Software. (Beachten Sie,
dass der Windows-Druckertreiber den Drucker immer zuriick in den GDI-Modus schalten kann,
wenn von Windows aus gedruckt wird). Fiir andere GDI-Drucker sind Erweiterungsmodule fiir
eine Standarddruckersprache erhiltlich.
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Einige Hersteller stellen fiir ihre Drucker proprietiare Treiber zur Verfiigung. Der Nachteil pro-
prietdrer Druckertreiber ist, dass es keine Garantie gibt, dass diese mit dem installierten Druck-
system funktionieren oder fiir die unterschiedlichen Hardwareplattformen geeignet sind. Im
Gegensatz dazu sind Drucker, die eine Standard-Druckersprache unterstiitzen, nicht abhingig

von einer speziellen Drucksystemversion oder einer bestimmten Hardwareplattform.

Anstatt viel Zeit darauf aufzuwenden, einen herstellerspezifischen Linux-Treiber in Gang zu
bringen, ist es unter Umsténden kostengiinstiger, einen Drucker zu erwerben, der eine Standard-
druckersprache unterstiitzt (vorzugsweise PostScript). Dadurch wére das Treiberproblem ein fiir
alle Mal aus der Welt geschafft und es wire nicht mehr erforderlich, spezielle Treibersoftware
zu installieren und zu konfigurieren oder Treiber-Updates zu beschaffen, die aufgrund neuer

Entwicklungen im Drucksystem benoétigt wiirden.

24.8.2 Fur einen PostScript-Drucker ist keine geeignete PPD-Datei
verfugbar

Wenn das Paket manufacturer-PPDs oder OpenPrintingPPDs-postscript fiir einen PostS-
cript-Drucker keine geeignete PPD-Datei enthilt, sollte es moglich sein, die PPD-Datei von der
Treiber-CD des Druckerherstellers zu verwenden oder eine geeignete PPD-Datei von der Web-

seite des Druckerherstellers herunterzuladen.

Wenn die PPD-Datei als Zip-Archiv (.zip) oder als selbstextrahierendes Zip-Archiv <?dbs-
br?>(.exe) zur Verfiigung gestellt wird, entpacken Sie sie mit unzip. Lesen Sie zunéachst die
Lizenzvereinbarung fiir die PPD-Datei. Priifen Sie dann mit dem Dienstprogramm cupstest-
ppd, ob die PPD-Datei den Spezifikationen ,,Adobe PostScript Printer Description File Format
Specification, Version 4.3.“ entspricht. Wenn das Dienstprogramm , FAIL“ zuriickgibt, sind die
Fehler in den PPD-Dateien schwerwiegend und werden sehr wahrscheinlich grof3ere Probleme
verursachen. Die von cupstestppd protokollierten Problempunkte miissen behoben werden.
Fordern Sie beim Druckerhersteller ggf. eine geeignete PPD-Datei an.

24.8.3 Netzwerkdrucker-Verbindungen

Netzwerkprobleme identifizieren
Schlief3en Sie den Drucker direkt an den Computer an. Konfigurieren Sie den Drucker zu
Testzwecken als lokalen Drucker. Wenn dies funktioniert, werden die Probleme netzwerk-

seitig verursacht.
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TCP/IP-Netzwerk prifen

Das TCP/IP-Netzwerk und die Namensauflosung miissen funktionieren.

Entfernten lpd prifen

Geben Sie den folgenden Befehl ein, um zu testen, ob zu lpd (Port 515) auf HOST eine
TCP-Verbindung hergestellt werden kann:

> netcat -z HOST 515 && echo ok || echo failed

Wenn die Verbindung zu 1pd nicht hergestellt werden kann, ist 1pd entweder nicht aktiv
oder es liegen grundlegende Netzwerkprobleme vor.

Vorausgesetzt, dass lpd aktiv ist und der Host Abfragen akzeptiert, rufen Sie mit dem fol-
genden Befehl (als root) einen Statusbericht fiir WARTESCHLANGE auf dem Remote- HOST
ab:

# echo -e "\004queue" \
| netcat -w 2 -p 722 HOST 515

Wenn 1pd nicht antwortet, ist er entweder nicht aktiv oder es liegen grundlegende Netz-
werkprobleme vor. Wenn 1lpd reagiert, s